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Lilkenne- ja viestintaministerio

Lisidkommentit liikenne- ja viestintaministeriolle 5G saantelysta

Haluamme valittaa kiitokset eilisestd 5G saantelya koskeneesta ylimaaraisesta
kokouksesta. On perusteltua kdyda keskustelua asiaan liittyvasta saantelyst3, jolla on
merkitystd myos kansallisen turvallisuuden nakékulmasta. Eilinen keskustelu oli
tarpeen, silla ministerididen nakemykset asiasta eroavat edelleen selvasti. SM:n
esittamiin kysymyksiin saatiin joiltakin osin vastauksia, mutta joiltain osin syntyi
uusia kysymyksia.

Aiemmalla kommentointikierroksella lahettamamme kommentit ovat edelleen
ajankohtaisia. Niiden lisaksi kommentoimme 5G pykala- ja perustelutekstiluonnoksia
seuraavasti (sdhkoisen viestinnan palvelulain muutosluonnos, 244 a § ja
perusteluteksti):

Verkon kriittisen osan saéntely: Eilisen 6.5.2020 jarjestetyn kokouksen perusteella
LVM ldhtee edelleen siitd, ettd pykala koskee vain verkon kriittista osaa.
Ndkemyksemme mukaan on edelleen perusteltua laajentaa 244 a §:n soveltamisalaa
koko viestintaverkkoa koskevaksi.

e L3ihtokohdan tulisi olla se, ettd mikali laite vaarantaa kansallista
turvallisuutta, se tulee poista verkosta riippumatta siitd missa osassa
verkkoa tallainen laite on. Nykyinen LVM:n esittama pykalaluonnos ei
huomioi kansallisen turvallisuuden vaarantumista verkon kriittisen osan
ulkopuolella. Epaselviksi siis jaa se, miten toimitaan, mikali kriittisen osan
ulkopuolinen verkon osa vaarantuu kansallisen turvallisuuden uhan takia.

e LVM:n eilen esittaman nadkemyksen mukaan kriittisen osan koko kasvaa
lahivuosien kuluessa jopa koko 5G verkkoa koskevaksi. Jos tilanne on tama,
miksi sdantelyssa ei lahdeta jo tassa vaiheessa siitd, ettad koko
viestintaverkko sisallytettaisiin pykalan soveltamisalaan.

e LVM esitti myos ndkemyksen, jonka mukaan talla hetkella ei ole epaselvaa,
mika osa verkosta on kriittista ja mika ei. Kasityksemme mukaan
tulevaisuudessa muuttuu yha epaselvemmaksi se, miten verkon ydin
madaritellaan. Eilisessa keskustelussa LVM totesi, ettd nykyisen 5G-
teknologian osalta kestda kahdesta kolmeen vuotta kehittya, ettd myos
nykyiseltdan verkon kriittisen osan ulkopuolella oleva rauta muuttuu
merkittavaksi kansallisen turvallisuuden vaarantumisen osalta.
Lainsdadannon tulisi olla Iahtokohtaisesti teknologianeutraalia, eika
ennakoida tulevaa kehitysta tehden oletuksia siitd, etta jokin toiminto ei
vaarantaisi kansallista turvallisuutta.

e  Koko viestintdverkon sisallyttaminen pykalan soveltamisalaan ennakoisi
kriittisen osan edelld mainittua kasvua. Nain myos valmistauduttaisiin siihen,
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ettd tulevaisuudessa 5G verkon kriittisen osan maarittamisen osalta ei
syntyisi epdselvyytta.

Keinovalikoima ei automaattisesti tarjoa perustetta sille, miksi kansallisesti
olisi lahdettava vain verkon kriittisten osien suojaamisesta. Estetta ei
nakemyksemme mukaan ole sdantelylle, jossa kansallisesti [ahdetaan jo
valmiiksi koko viestintaverkon suojaamisesta. Kun suojataan Suomen etua,
intressia ja kansallista turvallisuutta, ei ole tarpeen pitdaytya EU:n
kompromississa, jossa on pystytty kartoittamaan vain pienimmat yhteiset
nimittdjat.

Pykalan taannehtivuus: Eilisen kokouksen perusteella LVM l3ahtee edelleen siita, etta
pykaldssa on oltava pdaasaantona ns. taannehtivuuden kielto. Taannehtivuuden
kiellosta tulisi edelleen nakemyksemme mukaan luopua.

Ndkemyksemme mukaan pykalan tulee suojata viestintdaverkkoa kansallisen
turvallisuuden uhilta riippumatta siitd, milloin kansallista turvallisuutta
vaarantava viestintaverkkolaite on verkkoon asennettu.

On huomioitava, etta kansallisen turvallisuuden uhkan toteutuminen
viestintdverkossa saattaa aiheuttaa korvaamatonta niin taloudellista kuin
muutakin haittaa suomalaiselle yhteiskunnalle.

LVM totesi eilisessa kokouksessa, ettd taannehtivuuden kiellon poistaminen
saattaisi avata ns. kustannuspiikin valtiolle. Kustannuspiikki ei voi olla
peruste, mikali kansallinen turvallisuus vaarantuu. Mikali
taannehtivuuskielto jaa voimaan, estddko se mahdollisen kansallista
turvallisuutta tosiasiallisesti vaarantavan laitteen poistamisen
viestintaverkosta, mikali nykyisen pykalaluonnoksen perusteluissa esitetyt
ehdot eivat tayty.

Omaisuuden suojan ja elinkeinon harjoittamisen vapauden perusoikeuksien
osalta voidaan pykalan kayttéonottoon maaritelld tarvittaessa perustellut
siirtymisajat. Nykyisissa perusteluissa on myds kiinnitetty huomiota siihen,
etta tilanteessa, jossa 4G paivitetdan 5G-verkoksi, pykalaa sovellettaisiin.
Pykéalan tavoite eli kansallisen turvallisuuden suojaaminen on talta osin aivan
selva. Tama tavoite puoltaa myos taannehtivuuskiellon poistamista. Kuten
eilisessa keskustelussa tuotiin esiin, lainsdddannén on myods annettava
selked kuva verkkojaan rakentaville teleyrityksille.

Eilisessa keskustelussa viitattiin myos siihen, ettd Suomessa tilanne 5G-
verkkojen kehityksen kannalta olisi nyt hyva ja kansallista turvallisuutta
vaarantavat riskit olisivat minimissa. Talldin eilen esitetyt perusteet
taannehtivuuden kiellolle eivat ole relevantteja.

Pykalan keskittyminen vain viestintaverkkolaitteisiin: LVM:n nakemyksen mukaan
viestintaverkkolaitteisiin keskittyminen on tassa vaiheessa riittava lahtokohta.
Verkkolaitetoimittajien riskien arviointiin palataan LVM:n mukaan EU:n piirissa
tapahtuvan laitevalmistajien riskiarviointikriteeristoa koskevan tyon

edetessa. Nakemyksemme mukaan tdma on ongelmallista seuraavin perustein:

Viestintdaverkon merkitys osana kriittistd infrastruktuuria tulee kasvamaan
5G verkon aikakaudella. Lisdksi viestintaverkon varassa toimivat useimmat
yhteiskunnan, kansalaisten, yritysten ja yhteisdjen kannalta valttamattomat
palvelut. Verkon merkittavyydesta johtuen verkon toimijoiden
luotettavuutta pitda pystya arvioimaan entista tarkemmin 5G verkon
laajemman kayttédnoton lahestyessa.
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e Vaikka on pidettava positiivisena, ettd laitevalmistajiin liittyva
riskiarviointikriteeristoa koskeva tyo EU:n piirissa on alkanut, epaselvaksi on
jaanyt kuinka pitkdan kestaa ennen kuin tdman tyon perusteella ryhdytdan
mahdollisiin kansallisiin toimiin laitevalmistajia koskevan riskiarvion
toteuttamiseksi. Muille ministeridille tieto EU-prosessin alkamisesta tuli
vasta eilen. Miten LVM aikoo hyddyntaa laajaa osaamista ja vastuita muiden
ministerididen hallinnonaloilla? Mikali EU:ssa tallainen keskustelu on
aloitettu, Suomen nakemyksissa on huomioitava lapi lausuntoprosessin ja
eilisessa keskustelussakin muiden ministerididen esiintuomat seikat.

e laitevalmistajien osalta myds julkisuudessa on tuotu esille ns. etuoviriski.
Etuoviriski on huomioitava kansallisen turvallisuuden nakdkulmasta. Riskiin
puuttuminen on mahdollista ennen 5G verkon kadyttéénottoa. Verkkoon
kiinni padseva toimija kykenee tekemaan merkittdavaa vahinkoa
yhteiskunnalle. Tama liittyy olennaisesti laitetoimittajien riskiarviointiin ja -
profilointiin.

e Mikali laitevalmistajan verkkolaite joudutaan poistamaan viestintdverkosta
laitevalmistajan luomasta kansallisen turvallisuuden uhkasta johtuen, mita
tama kertoo laitevalmistajasta. Tallaisen laitevalmistajan toimintaa tulee
pystya arvioimaan kokonaisuutena yksittaisen uhkaavan verkkolaitteen
sijaan. Nostamme esille myds aiemmalla lausuntokierroksella toisen
lausunnonantajan esiin nostetun erinomaisen esimerkin tallaiseen
tilanteeseen liittyen. Esitettyyn on helppo yhtya: “Vaikka yksittdisen
toimittajan laite mddrdttdisiin poistettavaksi, ei Traficomilla olisi
mahdollisuutta ehdotetun sddnndéksen alla mddrdtd rajoituksia esimerkiksi
toimittajan kanssa saman lainsééddnnén alla toimivan ja témdén kanssa
samaan konserniin kuuluvan yhtién laitteiden osalta. Néin ollen
jélkikdteinen, ainoastaan laitteisiin kohdistuva arviointi ei turvaisi kansallista
turvallisuutta”.

e Taman kokonaisuuden tiedostaminen ennen lopullisen pykalaversion
eteenpadin toimittamista on tarkeaa kansallisen turvallisuuden riskiarvioinnin
nakokulmasta.

Erittdin painavat perusteet epailld kynnys: Nakemyksemme mukaan tata kynnysta
voi edelleen pitda korkeana. Esitamme LVM:lle harkittavaksi voisiko sahkdisen
viestinnan palveluissa (11, 15, 244 a §) termin "ep4&illd” korvata sanalla "olettaa”.
Termi ”epailld” viittaa vahvasti rikosprosessiin. Kansallisen turvallisuuden
vaarantuminen ei ole rikosprosessisidonnainen (vrt. siviilitiedustelulainsdadanto).

Vireilletulomekanismi: Hallituksen esitysluonnosta tulisi tarkentaa siten, etta
tekstista ilmenee selvasti, miten liikenne- ja viestintaviraston on toimittava
epaillessaan verkkolaitteen vaarantavan kansallista turvallisuutta.

Viranomaisverkoista. 5G pykalan perusteluista on kaytava selvasti ilmi, mita
viranomaisverkolla tarkoitetaan. Viranomaisverkon maaritelman tulee kattaa seka
TUVE-verkko etta uusi kayttoonotettava Virve 2.0 palvelu.

e  Onko Elisan verkko myds viranomaisverkko, kun ensimmaiset priorisoidut
data-liittymat tulevat viranomaisille kaytt66n ensi vuonna? Nain tulisi olla.

e Nakemyksemme mukaan 244 a § soveltamisalan tulee kattaa
viranomaisverkot. Sama tulisi huomioida myds tilanteessa, jossa
viranomaisten liittymat verkkovierailevat toisen operaattorin verkossa.
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Laissa julkisen hallinnon turvallisuusverkkotoiminnasta (ns. Tuve-laki) on
kirjattu seuraavasti: “Jollei tdssd laissa toisin sdddetd, turvallisuusverkkoon
sovelletaan sdhkéisen viestinndin palveluista annetun lain viranomaisverkkoa
koskevia sddnnéksid ja viranomaisten aikakriittisten laajakaistaisen
matkaviestinndn tieto- ja viestintdteknisiin palveluihin sovelletaan sdhkéisen
viestinndn palveluista annetun lain viranomaisviestintddn liittyvéd
viestintdpalvelua koskevia sddnndksid".

Sahkoisen viestinnan palvelulain mukaan (250 e §) viranomaisverkon
yhteenliittdminen yleiseen viestintdaverkkoon tarkoittaa nimenomaisesti
TUVE-verkkoa.

Sahkoisen viestinndn palvelulain 3 § 39 a kohdan mukaan viranomaisverkolla
tarkoitetaan TUVE-verkkoa ja 3 § 39 b kohdan mukaan viranomaisviestintdcén
liittyvilld verkkopalvelulla tarkoitetaan Virve 2.0 verkkoa
(viranomaisviestintaan liittyva palvelu).

Esitamme erillisessa liitteessa konkreettiset muutosehdotukset 5G pykala- ja
perustelutekstiluonnoksiin. Edellisten lisdksi erillisessa liitteessa on myos yksittaisia
muita muutoksia ja poistoja seka pykaldaan etta hallituksen esitysluonnokseen.
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