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Liikenne- ja viestintaministerio

Lausunto sahkoisen viestinnan palveluista annetun lain muuttamiseksi
1 Yleista

Liikenne- ja viestintaministerid on pyytanyt lausuntoja luonnoksesta halli-
tuksen esitykseksi, jolla muutettaisiin sahkdiseen viestinnan palveluista an-
nettua lakia ja eraita siihen liittyvia lakeja.

2 Viestintapalveluiden maaritelma

Poliisihallitus yhtyy Keskusrikospoliisin lausunnossa esille nostettuun huo-
leen viestintapalveluiden maaritelmasta. Maaritelma on kirjattu esityksen
saannoskohtaisten perusteluiden sivulle 141, ensimmaiseen kappalee-
seen. Viestinta on viime vuosina siirtynyt entistd enemman erilaisiin viestin-
tasovelluksiin ja sen vuoksi olisi tarkeda maaritella viestipalvelut siten, etta
maaritelma kattaisi laajasti pikaviestipalvelut eikd maaritelman ulkopuolelle
jaisi pikaviestipalveluita, jotka ovat valinneet viesteilleen toimitustavan, joka
ei olisi esityksen maaritelman mukainen.

3 Verkkotunnukset

Poliisi pitaa tarkeana, ettad verkkotunnusten hakijat ja haltijat tunnistetaan
riittdvalla tavalla. Mikali verkkotunnusten haltijaa ei ole tunnistettu riittavalla
tavalla verkkotunnusten vaarinkayton yhteydessa rikosvastuun toteutumi-
nen hankaloituu merkittavasti. Verkkotunnusten valittajat voidaan velvoittaa
todentamaan verkkotunnuksen hankkijan henkildllisyys ja tata kautta edis-
tamaan .fi paatteen alla toimivien verkkotunnusten alla toimivien palvelui-
den luotettavuutta.

4 Tiedonsaannin estoa koskeva maarays

Poliisi pitaa tiedonsaannin estoa koskevan maarayksen ulottuvuutta koske-
vaa ehdotettua muutosta kokonaisuutena erittain tarpeellisena rikosten en-
nalta estdmiseksi. Lain 185§:n voimassa oleva muotoilu mahdollistaa sen,
etta lainkohtaa voidaan soveltaa vain Suomessa toimiviin tietoyhteiskunnan
palveluntarjoajiin, koska Suomessa annettu tuomioistuimen paatds ei aseta
ulkomailla toimivalle palveluntarjoajalle velvollisuutta estada paasya sellai-
seen aineistoon, jonka esilla pitaminen tai valittdminen on saadetty ran-
gaistavaksi. Mikali edella mainittuun aineistoon paasya ei voida estaa, niin
rikoksentekijoilld on mahdollista siirtda lainvastainen toiminta Suomen rajo-
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jen ulkopuolelle ja pitaa rangaistavaksi saadettya aineistoa yleisén saatavil-
la.

Ehdotetulla muutoksella mahdollistettaisiin se, etta tuomioistuin voisi koh-
dentaa tiedonsaannin estoa koskeva maarayksen myos tiedon valittgjille el
kaytannossa teleyritykselle, joiden tehtavana olisi estda rangaistavaksi
saadettyyn aineistoon paasy asiakkaidensa osalta.

Ehdotettua lain 185§ muutosta vastaavasta menettelysta on saadetty teki-
janoikeuslaissa, joka mahdollistaa tuomioistuimen antaman maarayksen
tekijanoikeutta koskevan materiaalin jakamisen keskeyttamiseksi. Voimas-
sa oleva lainsaadantd on epatasapainossa sen suhteen, etta rikoslaissa
rangaistavaksi saadetyn sisallon levittamisen ja esillapidon suhteen tuo-
mioistuimella ei ole ollut mahdollista antaa tiedonsaannin estoa koskevaa
maaraysta.

Ehdotetulla muutoksella pyritaan vaikuttamaan ensisijaisesti rikosten en-
nalta estamiseen ja rikoksesta aiheutuvien vahinkojen torjuntaan. Estamal-
I1& paasy rangaistavaksi sdadettyyn aineistoon voidaan vaikuttaa laittoman
aineiston kysyntaan ja sita kautta rikollisen toiminnan kannattavuuteen.
Kaupallinen lasten seksuaalisen hyvaksikayttd tapahtuu valtaosin kehitty-
vissa maissa ja lasten seksuaalisen hyvaksikayton materiaalin saatavuu-
teen ja kysyntaan vaikuttamisella voidaan vaikuttaa myos siihen, etta lait-
toman aineiston tuotanto vahenee.

Rikostorjunnan kannalta on tarkeda huomioida myos muut rikoslajit, joihin
liittyy rangaistavaksi sdadetyn aineiston julkaiseminen ja levittdminen. Tal-
laisia rikoksia voivat olla mm. petosrikokset, joissa laajoilla kampanijoilla py-
ritdan erehdyttdmaan esimerkiksi luovuttamaan maksukorttien tietoja tai si-
toutumaan erilaisiin tilauksiin. Internetin valityksella tapahtuvat petosrikok-
set aiheuttavat saattavat aiheuttaa rikoksen uhreille merkittavia taloudellisia
menetyksia ja tuoda huomattavaa rikoshyotya rikoksentekijoille. Kansain-
valisen ja jarjestaytyneen internetissa toimivan petosrikollisuuden tutkinta
ja ennalta estdminen on hyvin hankalaa usein kansainvalisella poliisi- ja oi-
keusviranomaisten valisella yhteistyollakaan rikoksentekijoita ei saada ri-
kosvastuuseen.

Esityksessa on mainittu esimerkkeina myos sotaan yllyttaminen, turvalli-
suussalaisuuden paljastaminen, uskonrauhan rikkominen, yksityiselamaa
koskevan tiedon levittdminen, kunnianloukkaus, kiihottaminen kansanryh-
maa vastaan seka erilaiset markkinointiin tai rahapeleihin liittyvat rikokset.
Edelld mainittu lista ei ole poissulkeva ja rikollisuuden siirtyessa osin tieto-
verkkoihin uusia rikosten tekotapoja tulee jatkuvasti esille.

Ehdotettu muutos mahdollistaisi tuomioistuimen antaman maarayksen tie-
donsaannin estamiseksi teleyritykselle silloin, kun rangaistavaksi saadetyn
tiedon julkaisu tai valittdminen liittyisi rikokseen, josta saadetty ankarin ran-
gaistus on kaksi vuotta vankeutta, eika maaraysta voitaisi pitaa teleyrityk-
sen kannalta kohtuuttomana. Poliisihallitus pitda ehdotettua kahden vuo-
den rajaa ongelmallisena siksi, etta vastaavaa rajoitusta tiedonsaannin es-
ton osalta ei ole Suomessa toimivien palveluntarjoajien osalta ja rajoitusta
ei ole katsottu tarpeelliseksi sdataa voimassa olevaan lainsaadantoon.
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Tiedonsaannin estoa koskevan maarayksen osalta edellytyksena on lisak-
si, ettei teleyritykselle kohdistettu mééréys ei saisi vaarantaa kolmannen
oikeutta lahettéé ja vastaanottaa viesteja ja se tulisi panna teknisesti téy-
téntdén niin, ettei verkon kéyttéjien luottamuksellisen viestin salaisuuden
suoja vaarannu. Vastaavaa edellytysta ei ole sisallytetty voimassa olevaan
lainsaadantoon Suomessa toimivien palveluntarjoajien osalta ja talta osin
esitys ei ole tasapainossa. Perustuslain takaaman viestinnan luottamuksel-
lisuuden suojan kunnioittamista ei ole tarvetta erikseen mainita tassa yh-
teydessa tai viestinnan luottamuksellisuuden suojaa korostava lainkohta
voitaisiin kirjata lakiin siten, etta se kattaisi kokonaisuudessaan laissa saa-
detyn toiminnan alueet. Ongelmallinen kohta on sen sijaan velvoite varmis-
taa, ettei toteutettu toimenpide vaarantaisi oikeutta Iahettaa ja vastaanottaa
viesteja. Tallainen velvoite saattaisi johtaa tilanteeseen, jossa esimerkiksi
lasten seksuaalista hyvaksikayttda koskevaa aineistoa jaetaan keskustelu-
foorumilla, joka useimmiten mahdollistaa kayttajien viestien lahettdmisen ja
vastaanottamisen. Ehdotus rajaisi tiedonsaannin estoa koskevan maarayk-
sen ulottamisen internetin sivustoihin, joissa olisi mahdollista 1ahettaa tai
vastaanottaa viesteja ja tekisi sdadoksesta talta osin tehottoman.
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