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VASTAUS LIIKENNE- JA VIESTINTAMINISTERION LAUSUNTOPYYNTOON

Huawei Technologies Oy (Finland) Co. Ltd. kiittdd mahdollisuudesta kommentoida luonnosta sahkdisen
viestinnan palveluita koskeva lain ("SVPL”, 917/2014) muutosehdotukseksi, jossa lakiin on tarkoitus lisata
uusi viestintaverkon kriittisissé osissa kaytettavia laitteita koskeva 244 a pykala.

Viestintaverkon turvallisuuden varmistaminen nykyisessa lainsdadannossa

SVPL korostaa jo nykyisessd muodossaan viestintaverkon turvallisuutta yhtené keskeisena saéntelyn
tavoitteena ja asettaa velvoitteen suunnitella, rakentaa ja yllapitaé viestintdverkko muun muassa siten, etta
séhkoinen viestinta on tietoturvallista ja viestintdverkko kestaé odotettavissa olevat tietoturvauhat ja toimii
myds poikkeusoloissa.

Liikenne- ja viestintavirastolla on jo lain nykymuodossa mahdollisuus antaa SVPL:n nojalla muun muassa
edella mainittuihin vaatimuksiin liittyvié tarkentavia maarayksia, ja rikkomustilanteessa kayttdd uhkasakkoa,
keskeyttamisuhkaa ja teettamisuhkaa. Silté osin kuin nykylainsdadantta on tarpeen selkeyttaa, erityisesti
yksittdisen kansallista turvallisuutta vaarantavan verkkolaitteen poistamista koskevien menettelyiden osalta,
kannatamme tallaisen saantelyn sitomista nykyisen SVPL:n systematiikkaan ja tukeutumista vakiintuneisiin
hyvan hallinnon periaatteisiin. Tahan tukeutuen esitiamme seuraavassa rajattuja huomioita ehdotettuun 244
a pykalaan.

Pykéalassa tulisi huomioida hallintolain suhteellisuusperiaate

Ehdotetun pykalaluonnoksen mukaan Liikenne- ja viestintaviraston ainoa keino puuttua laitteessa havaittuun
puutteeseen tai ongelmaan olisi maarata laite poistettavaksi. Talté osin sdéntely eroaa hallintolain
suhteellisuusperiaatteen mukaisesta lievimman puuttumisen periaatteesta ja myds muualla SVPL:ssa
omaksutusta lahtékohdasta, jonka mukaan asianosaiselle varataan mahdollisuus korjata havaittu puute
kohtuullisessa maaraajassa. SVPL:n 273 §:n mukaan teleyritykselle ja viestintaverkon haltijalle on annettava
mabhdollisuus ryhtya toimenpiteisiin tilanteen korjaamiseksi. Lain 330 8:n mukaan Liikenne- ja
viestintaviraston tulee puuttua lainvastaiseen toimintaan antamalla huomautus ja velvoittamalla asianosainen
korjaamaan virheen tai laiminlyénnin kohtuullisessa ajassa.

Katsomme, ettd myos ehdotetussa 244 a §:ssé tulisi ensisijaisesti antaa asianosaiselle viestintaverkon
omistajalle ja laitevalmistajalle mahdollisuus korjata havaitut kansallista turvallisuutta vaarantavat puutteet.
Havaitut turvallisuuspuutteet voi olla mahdollista poistaa esimerkiksi ohjelmistopaivityksella tai laitteeseen
toteutettavalla teknisella muutoksella. Liikenne- ja viestintavirasto voisi arvioida korjaustoimenpiteen
riittavyytta. Laite tulisi maarata poistettavaksi vasta, jos asianosainen ei ryhdy vaadittuihin toimenpiteisiin
annetussa maaraajassa tai jos asianosaisen suorittama toimenpide ei ole riittava korjaamaan kansallista
turvallisuutta vaarantavaa puutetta.

Asianosaisten mahdollisuus lausua paatoksen perusteena olevista seikoista turvattava

Pykélaluonnoksen perusteluiden mukaan kansallisen turvallisuuden arviointi perustuisi Suojelupoliisin
asiassa antamaan lausuntoon, josta tulisi kayda ilmi, onko olemassa erityisen painavia perusteita sille, etta
viestintaverkkolaiteen voitaisiin katsoa vaarantavan kansallista turvallisuutta, ja mitkd ndma perusteet ovat.
Asianosaisten oikeusturvan kannalta on keskeistd, ettd heille varataan mahdollisuus kommentoida
paatdksen perusteena olevaa lausuntoa ja siina esitettyja ndkemyksia. Suojelupoliisin lausunto saattaa
joltakin osin olisi julkisuuslain 11.2 § 1-kohdan mukaisesti salassa pidettava. Tallaisessa tilanteessa
Liikenne- ja viestintaviraston tulee esittda asianosaisille kooste niista perusteista, joiden nojalla
verkkolaitteen arvioidaan vaarantavan kansallista turvallisuutta.

Laitevalmistajan asianomaisasema tulisi selkeyden vuoksi todeta nimenomaisesti

Pykélaluonnoksen mukaan Liikenne- ja viestintavirasto antaisi poistamista koskevan maarayksen
viestintaverkon omistajalle. Annettavalla paatoksella on kuitenkin merkittévia suoria vaikutuksia myos



laitevalmistajan oikeuksiin ja etuihin. Hallintolain 11 §:n mukaan hallintoasiassa asianosainen on se, jonka
oikeutta, etua tai velvollisuutta asia koskee. Oikeuskaytdnnosséa on katsottu, etté asianosaisasema syntyy
myos sille, johon péatdsta ei ole muodollisesti kohdistettu, mutta jonka oikeuteen, velvollisuuteen tai etuun
paatos valittomasti vaikuttaa. lIman nimenomaista sdéanndsta laitevalmistajan asianosaisasema jaa kuitenkin
tulkinnanvaraiseksi. Selkeyden vuoksi pykalatekstissa tulisi tismentda ne tahot, joita viranomaisten on
kuultava paatosta valmisteltaessa ja joilla on oikeus valittaa annetusta paatdksesta. Hallintolain 34 § 4)
kohta mahdollistaa asian ratkaisemisen asianosaista kuulematta erityistilanteissa, joten laitevalmistajan
asianosaisaseman selventaminen ei mydskaan rajoittaisi viranomaisen mahdollisuutta ryhtya tarvittaessa
valittémasti toimenpiteisiin.

Edella esitettyyn viitaten ehdotamme pykalan 3 momenttiin seuraavaa lisaysta (lisatty teksti kursiivilla):

Liikenne- ja viestintavirasto voi velvoittaa viestintaverkon omistajan poistamaan kansallista
turvallisuutta vaarantavan verkkolaitteen verkkonsa kriittisista osista. Ennen paattksen
tekemista Liikenne- ja viestintéviraston on kuultava viestintdverkon omistajaa seka
verkkolaitteen valmistajaa ja varattava niille mahdollisuus korjata havaitut turvallisuuspuutteet.
Viestintdverkon omistaja ja verkkolaiteen valmistaja voivat valittaa verkkolaitteen poistamista
koskevasta paattksesta 344 §:n mukaisesti.



