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Lausunto 5G -kyberturvallisuuteen liittyvasta pykaldluonnoksesta (244 a §)

Kuten ehdotetun lain perusteluissa viitataan, EU:n yhteinen riskiarvio ja sitd koskeva keinovalikoima
edellyttdvat Suomelta tehokkaita toimia viestintaverkkojen kriittisten osien turvaamiseen. Pidémme
esitettya lain tarkennusta yhtena vélttdméattomana toimena vahvistamaan kansallista turvallisuutta
viestintaverkoissa yhteiseurooppalaisten linjausten mukaisesti.

Alla yksityiskohtaisia huomioita esitystekstiin.

244a§
Viestintaverkon kriittisissa osissa kdytettdvat laitteet

Viestintdverkkolaitetta ei saa kdyttdd yleisen viestintdverkon krijttisissd osissa, jos on
eritrisen-painawa perusteita epdilla, ettd laitteen kdyttdminen vaarantaisi kansallista
turvallisuutta. Viestintdverkon kriittisend osana pidetdén toimintoja ja toimenpiteits,
Jjoiden avulla verkkoa ja sielld kulkevaa lilkennettd keskeiselld tavalla hallitaan.

Edelld 1 momentissa sdddettyd sovelletaan myds ydinvoimaloiden, satamien,
lentokenttien ja vastaavien yhteiskunnan toiminnan kannalta keskeisten toimijoiden
yleiseen viestintaverkkoon liitettyyn erillisverkkoon.

Lijkenne- ja viestintdvirasto voi velvoittaa viestintaverkon omistajan poistamaan
kansallista turvallisuutta vaarantavan verkkolaitteen verkkonsa kriittisista osista.

Lijkenne- ja viestintdvirasto voi antaa tarkempia mddréyksid 1 ja 2 momentissa
tarkoitettujen viestintdverkon kriittisten osien teknisestd méérittelysta.

Perustelut:

Lakiin lisdttdisiin uusi pykdld, jossa sdddettdisiin viestintdverkon krijttisissd 0sissa
kdytettavistd viestintdverkkolaitteista. Ehdotetun sdanndksen 1 momentin mukaan
viestintdverkkolaitetta ei saisi kdyttdd yleisen viestintdverkon krijttisissd osissa, jos
olisi erityisen—painavia—perusteita epdilld, ettd laitteen kdyttdminen vaarantaisi
kansallista turvallisuutta. Viestintdverkkolaite on mddéritelty nykyisen lain 3 §n 1
momentin 38 kohdassa.

Kansallisen turvallisuuden vaarantumisen arviointi kohdistuisi verkon kriittisissé osissa
kdytettaviin viestintdverkkolaitteisiin. Viestintdverkon krijttisend osana pidettdisiin
verkon ydintd ja; erityisesti-sellaisia toimintoja ja toimenpiteitd, joiden avulla verkkoa
ja sielld kulkevaa liikennettd keskeisesti hallitaan. Tallainen voisi olla esimerkiksi se osa
rkeviestintidverkkoa, jossa hallinnoidaan eri kdyttdjien pddsyd verkkoon ja
yllapidetdan kdyttdjien yhteyksien tilaa. Olennaista viestintdverkon kriittisten osien
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maddrittelyssd olisi arvioida myds sitd, kenelld on tosialliset mahdollisuudet vaikuttaa
viestintdverkon osan tai sielld olevan viestintdverkkolaitteen toimintaan ja
ominaisuuksiin.

Kansallisen turvallisuuden vaarantumisella tarkoitettaisiin esimerkiksi ihmisten henked
tal terveyttd taikka yhteiskunnan elintérkeitd toimintoja uhkaavaa toimintaa, vieraan
valtion toimintaa, joka voi aiheuttaa vahinkoa Suomen kansainvdlisille suhteille,
taloudellisille tai muille tarkeille eduille taikka ulkomaalaista tiedustelutoimintaa.
Kansallista turvallisuutta uhkaavalla toiminnalla tarkoitettaisiin lahtokohtaisesti
toimintaa, joka ei ensisjjaisesti kohdistu kehenkdan yksilond vaan yleisemmin
yhteiskuntaan ja sen ihmisyhteiséon (ks. HE 198/20177 vp).

Ehdotetun 2 momentin mukaan sééntely koskisi yleisten viestintdverkkojen liséksi
myds ydinvoimaloiden, satamien, lentokenttien ja vastaavien yhteiskunnan toiminnan
kannalta keskeisten toimijoiden viestintdverkkojen kriittisid osia, jos verkko on liitetty
yleiseen viestintaverkkoon.

Erityisesti 5G-verkkoteknologian on arvioitu [lisdédvan suljettuja ja paikallisesti
operoituja verkkoja, joita voidaan hyddyntdd esimerkiksi automatisaatioon tai
robotisaatioon liittyvdssd koneiden vdlisessé  tietoliikenteesss.  Ehdotetulla
sdédnnokselld  pyrittdisiin  varautumaan myds tdllaisten niin sanottujen mikro-
operaattoreiden verkkoihin liittyviin turvallisuusuhkiin, jos kyseessd on yhteiskunnan
kokonaisturvallisuuden nédkdkulmasta merkittavd toimija ja jos mikro-operaattorin
verkko on liitetty yleiseen viestintdverkkoon.

Olennaista ehdotetun 2 momentin soveltamisen kannalta olisi, ettd viestintdverkko
toimisi yhteiskunnan ndkokulmasta siind maérin kriittisessd ympdristossa, ettd verkon
ydintoimintojen  vaarantuminen  voisi  johtaa  kansallisen  turvallisuuden
vaarantumiseen. Pykdldssd mainittujen ydinvoimaloiden, satamien ja lentokenttien
lisdksi soveltamisalaan voisi tulla muukin yhteiskunnan toiminnan kannalta keskeinen
toimjja.  Yhteiskunnan  kriittisid  palveluita on tunnistettu muun muassa
huoltovarmuudesta annetun lain (1390/2992) 2 §:n nojalla annetussa valtioneuvoston
pddtoksessd huoltovarmuuden tavoitteista (VNp 1048/2018) sekd osana verkko- ja
tietoturvadirektiivin kansallista taytantéonpanoa (HE 192/2077 vp).

Soveltamisalan ulkopuolelle jdisivdt erillisverkot, joita ei ole litetty yleiseen
viestintaverkkoon. Rajaus on tarpeen, koska uhkan voidaan katsoa realisoituvan vasta
silloin kun erillisverkko liitetdén osaksi yleista viestintdverkkoa. Niin sanottujen mikro-
operaattoreiden hallinnoimat paikalliset verkot ovat liséksi vasta kehittymdssd, eikd
sdéntelyd ole oikeasuhteisuus ja tarkkarajaisuus huomioiden tarpeen tdssad vaiheessa
ulottaa erillisverkkoihin.

Ehdotetun sddnndksen soveltaminen 1 ja 2 momentissa tarkoitetuissa tilanteissa
edellyttdisi erityisen—painavia perusteita epdilylle  kansallisen  turvallisuuden
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vaarantumisesta. Sadnnoksen soveltamisalaa tulisi aina tulkita

suhteellisuusperiaatteen mukaisesti mahdollisimman-suppeastija rajoittaa tarkastelu
prepimpdsn-rmahdelliseen-osaan-viestintdverkon kriittisiin osiinked.

Ehdotetun 3 momentin mukaan Liikkenne- ja viestintdvirasto voisi velvoittaa
viestintdverkon omistajan poistamaan kansallista turvallisuuttaa vaarantavan
verkkolaitteen verkkonsa kriittisistd osista. Liikkenne- ja viestintdvirasto valvoisi lain
303 §:n mukaisten yleisten tehtaviensd mukaisesti saanndksen noudattamista, mutta
ehdotetun 3 momentin tarkoituksena on tuoda selkedsti ilmi, ettd Lijkenne- ja

viestintavirasto voisi va/l/ontapééto"kse//ééd velvoittaa verkon omistajan poistamaan Commented [MK(-F1]: Miten valvontapiitoksen

kansallista turvallisuutta vaarantavan verkkolaitteen verkkonsa kriittisistd osista. edellyttimit tiedot saatetaan viraston tietoon?
Viestintiverkon omistajien (etukéteinen) ilmoitusmenettelyn
kuvaus?

Liikenne- ja viestintdviraston valvontapddtokset ovat hallintopadtoksia, joita koskevat
lain 43 luvun mukaiset muutoksenhakukeinot. Ehdotetun sdénndksen nojalla
tehtévdstd valvontapddtoksesta voisi valittaa hallinto-oikeuteen.

Valvonnassaan Lijkenne- ja viestintdviraston tulee pyytdd Suojelupoliisin lausunto ja
Kkdytanndssd osana ehdotetun sddnndksen valvontaa tapahtuva kansallisen
turvallisuuden arviointi perustuisi tahén Suojelupoliisin asiassa antamaan lausuntoon,
Jjosta tulisi kdydd ilmi, onko olemassa erityisen—painavia perusteita sille, ettd

viestintdverkkolaiteen voitaisiin katsoa vaarantavan kansallista turvallisuutta—

Commented [MK(-F2]: Voidaanko Suojelupoliisi

velvoittaa julkaisemaan kansallista turvallisuutta koskevan

arvionsa perusteet? Ruotsissa arvioinnin ja
Suojelupoliisin antaman lausunnon lisdksi Lilkenne- ja viestintdvirasto suorittaisi viranomaiskommunikaation luottamuksellisuus on

kokonaisarvioinnin, jossa otettaisiin huomioon valvontapdatoksen vaikutukset ifitsmaio miweiin AP Pusllsieofia il

kansallisen turvallisuusarvion laadinnassa?
viestintaverkkojen- ja palveluiden toimintaan ja saatavuuteen suhteessa muihin
séhkdisen viestinnan palveluista annetussa laissa sdadettyihin  oikeuksiin  ja
velvollisuuksiin ja erityisestilain 1 §:5s4 sdadettyihin tavoitteisiin sekd hallinnon yleisiin
oikeusperiaattersiin.

Ehdotetun 4 momentin mukaan Liikenne- ja viestintdvirasto voisi antaa tarkempia
mdédrdyksid viestintaverkon kriittisten osien teknisestd madadrittelysts. Madrdyksessd
kuvattaisiin teknisesti pykdldssd tarkoitetut ja mdadritellyt verkon kriittiset osat eli ne
toiminnotja toimenpiteet, joiden avulla verkkoa ja sielld kulkevaa likennettd keskeiselld
tavalla hallitaan.

Ehdotettu sééntely el koskisi nykyisen lain 3 §:n T momentin 25 kohdassa tarkoitettuja
telepdsdtelaitteita, kuten loppukdyttdjén kdytéssd olevia matkapuhelimia tai
modeemeja.

Sddnndstd ei mydskddn sovellettaisi taannehtivasti Tamd tarkoittaisi sitd, ettd
sdanndstd sovellettaisiin nimenomaisen tdytiantéonpanosadnnoksen mukaisesti lain
voimaantulon jdlkeen viestintdverkoissa kdyttdon otettaviin viestintéverkkolaitteisiin.
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EU:n yhtelsessd riskiarviossa ja sitd koskevassa keinovalikoimassa jésenvaltioita on
kehotettu kiinnittamdén erityistd huomiota viestintdverkkojen kriittisten osien
turvaamiseen. Ehdotettu pykdld on osa EU:n yhteisen keinovalikoiman strategisten
toimenpiteiden toimeenpanoa.

Kunnioittavasti,
Nokia Oyj

Karol Mattila, Yhteiskuntasuhdejohtaja



