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Lilkenne- ja viestintaministerio

Lausuntopyynté VN/9020/2019

Sahkéisen viestinnan palveluista annetun lain uudistaminen;
sisdministerion lausunto

Lilkkenne- ja viestintdministerio on pyytanyt sisaministerioltd lausuntoa
luonnoksesta hallituksen esitykseksi, jolla muutettaisiin sahkodisen viestinnan
palveluista annettua lakia, ajoneuvolakia, kuvaohjelmalakia, maankaytto- ja
rakennuslakia seka lakia vaaratiedotteesta. Viimeksi mainittu laki kuuluu
sisdministerion toimivaltaan. Sisaministerio lausuu asiassa seuraavaa.

Laki sdhkéisen viestinndn palveluista annetun lain muuttamisesta

Turvallisuusviranomaisten toimintaedellytysten turvaaminen ja

kansallinen turvallisuus

Sisdministerion nakemyksen mukaan on tarkeaa huomioida
turvallisuusndkokohdat ja turvallisuusviranomaisten toimintaedellytykset
verkkotoimilupien ja radiolupien myontamisessa. Sisdaministerio pitaa
myonteisena sitd, ettd esitysluonnos sisadltad tasmennyksia, joilla kansallinen
turvallisuus huomioidaan aiempaa kattavammin. Kuten hallituksen esityksen
perusteluissa ansiokkaasti todetaan, viestintaverkkojen ja viestintdpalveluiden
luotettavuus ja turvallisuus ovat ehdottomia edellytyksia yhteiskunnan
elintarkeille toiminnoille. Viestintaverkot ovat osa kriittistd infrastruktuuria,
jonka varassa toimivat useimmat yhteiskunnan, kansalaisten, yritysten ja
yhteisdjen kannalta valttamattomat palvelut. Naiden palveluiden on
toimittava luotettavasti seka normaalioloissa, normaaliolojen hairidtilanteissa,
ettd poikkeusoloissa.

Sisaministerio kannattaa esitettyja muutoksia sdadoksiin huomioida painavat
perusteet sekd kansallinen turvallisuus radiolupien sekd verkkotoimilupien
myontamisessa, siirtdmisessd ja vuokrauksessa. Tdma on huomioitu myos
kansallisessa 5 g -verkkojen turvallisuutta koskevassa riskiarviotydssa.

Tekniikan kehittyessd ja muun muassa 5 g -verkkojen tullessa kayttoon
esitutkintaviranomaiset saattavat uusien salauskerrosten seka sirpaleisen ja
virtuaalisen rakenteen menettda paasyn tarkeisiin tietoihin tai tietoihin paasy
saattaa ainakin merkittavasti vaikeutua. Tastd syysta on keskeista varmistaa
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myos lainsdaadannossa, etta esitutkintaviranomaisten nykyiset toimivaltuudet
turvataan. Turvallisuusviranomaisten toimintakyvyn heikkeneminen vaarantaa
kansalaisten oikeusturvan toteutumisen ja rapauttaa luottamustamme
kyberymparistoon.

Sisdministerion  nakemyksen  mukaan  verkkotoimiluvan jatkamisen
edellytykseksi esitetty 17 a§:n 2 momentin kolmas kohta on erittdin
kannatettava, silld viranomaisten tarvitsemien taajuuskapasiteetin saatavuus
ja viestinnan hairi6ttémyys ja jatkuvuus viranomaisten toiminnan ja
kansalaisten  turvallisuuden kannalta elintarkeaa. Sisdministerion
hallinnonalan virastojen ja laitosten mahdollisuudet tayttdd niille maaratyt
tehtdvat ovat merkittavasti riippuvaisia tietoverkoista ja tietojarjestelmien
toimivuudesta.  Sisaministerion  toimialojen  keskeisten  operatiivisten
tietojarjestelmien kaytettdavyysvaatimukset ovat keskimaarin 99 % ja
hatdkeskusjarjestelmassa vieldkin korkeampi (99,996 %).

Ohjelmistotoimiluvan mydéntamisen esteet ja luvan peruuttaminen

Sisdministerion ndkemyksen mukaan ohjelmistotoimiluvan mydntdamisen
esteeksi ehdotettu rikoslain 34 a luvun 1 §:n 2-kohdassa tarkoitettu
terroristisena tekona rangaistavaksi sdddetty julkinen kehottaminen rikokseen
on perusteltu lisdys. Sama koskee ohjelmistotoimiluvan peruuttamista.
Sisdministerion ndkemyksen mukaan vastaava sdaannds tulisi lisdtd myos 40
§:n 8 momenttiin.

Esitysluonnoksen 20 §, 40 § ja 41 § lisdykset, joissa huomioidaan kansallinen
turvallisuus, ovat kannatettavia. Sisaministerio esittdda kansallisen
turvallisuuden lisddmista niin ikdan esityksen 32 § ohjelmistoluvan perumisen
edellytyksiin.

Voimassa olevan sahkoisen viestinnan palveluista annetun lain 32 §:n osalta
sisaministerid toteaa, ettd mahdollisuutta peruuttaa ohjelmistotoimilupa
toistuvan ja vakavan arpajaislain rikkomisen vuoksi tulisi tarvittaessa
aktiivisesti hyodyntaa seka tiivistda tdssa tarkoituksessa entisestadn Liikenne-
ja viestintdviraston seka rahapelien toimeenpanoa ja markkinointia valvovan
Poliisihallituksen yhteistyota. Tassa yhteydessa on syyta huomioida, ettd myos
eduskunnan valtiovarainvaliokunta on vuoden 2020 talousarviota koskevassa
mietinnéssddn (VaVM 20/2019 vp) korostanut toimia, joilla puututaan
tehokkaasti arpajaislain  vastaiseen markkinointiin. Valiokunta toteaa
mietinndssaan, ettd Veikkaus Oy:lla on yksinoikeus toimeenpanna ja
markkinoida rahapeleja Manner-Suomessa, mutta tdstd huolimatta
esimerkiksi TV- ja radiokanavilla ja internetsivustoilla esiintyy runsaasti
ulkomaisten rahapelien mainontaa. Valiokunta viittaa mietinndssaan kesalla
2018 voimaan tulleeseen lainmuutokseen, joka antaa mahdollisuuden
ohjelmistotoimiluvan peruuttamiseen osaksi tai kokonaan.

Sdhkoisen viestinnin palveluista annetun lain 278 § muuttaminen

Sahkdisen viestinnan palveluista annetun lain 278 §:33 esitetdan
muutettavaksi siten, ettd sen 1 momenttiin lisattdisiin teleyrityksen
velvollisuus osaltaan huolehtia siitd, ettd puhelimen ja tekstiviestin ohella
kayttajat saisivat myos muulla hatdkeskustoiminnasta annetussa laissa
saddetylla tavalla yhteyden maksutta yleiseen hatdanumeroon 112. Samalla
poistettaisiin viittaus puhelinverkkoihin.
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Perustelujen mukaan sdaannds vastaisi nykyistd paremmin lain 243 §n 1
momentin 5 kohdassa teleyrityksille sdadettyd velvoitetta huolehtia
mahdollisimman teknologianeutraalisti siita, ettd padsy hatapalveluihin on
turvattu myods verkon hairidtilanteissa. Tulevaisuudessa puhelujen ja
tekstiviestien lisdksi esimerkiksi pikaviestit, videoviestintd tai muu naihin
verrattavissa oleva, tyypillisesti IP-pohjaiseen tiedonsiirtoon perustuva
viestintd hatdkeskukseen voi olla mahdollista. Kaytdannossa arviointi uusien
viestintapalvelujen kdyttdoonotosta hatdkeskustoiminnassa  tehtaisiin
kaavaillun mukaisesti hatdkeskustoiminnasta annetun lain muutoksena, jolloin
asian laajapohjaisessa valmistelussa voitaisiin muun muassa ottaa huomioon
edellytettdvien investointien ja 299 §:ssa sdddetyn korvausmekanismin suhde.

Pykdlan 2 momenttiin esitetddn muutosta, jonka mukaan termi hatdapuhelu
korvattaisiin viittauksella hataviestintdan eli kaikkiin niihin 1 momentissa
tarkoitettuihin keinoihin, joilla hatdilmoitukset yleiseen hatdnumeroon
valitetdaan. Muutos perustuisi 1 momenttiin ehdotettuun muutokseen, jotta
hatdilmoituksia vastaanottavat viranomaiset saisivat tiedot kaikista
merkittavista hatdilmoitusten valitykseen vaikuttavista hairidista.

Sisdministerio pitaa esitettyjda muutoksia 278 §:3an perusteltuina ja
asianmukaisina.

Sdhkoisen viestinnin palveluista annetun lain 321 § muuttaminen

Sahkoisen viestinndn palveluista annetun lain 321 §:n 1 momenttia esitetdan
muutettavaksi siten, ettd 1 momentin 1 kohta velvoittaisi teleyrityksen
mahdollistamaan myds sellaisista paatelaitteista soitettujen hatdpuhelujen
paikantamisen, joissa ei ole liittymaa. Matkaviestinverkoissa on mahdollista
tehdd hatdilmoitus numeroon 112 ilman liittymad eli SIM-korttia.
Hatadilmoituksen tekijan turvallisuuden seka Hatidkeskuslaitoksen tehtdvien
avustamiseksi on perusteltua, ettd myos tallaiset SIM-kortittomien
yhteydenottojen  sijaintitiedot  pystyttdisiin  tarvittaessa tuottamaan.
Muutoksella pantaisiin taytantéon teledirektiivin 109 artiklan 6 kohta, jossa
velvoitetaan yleisesti kaikkien hatapuheluiden paikannukseen. Perustelujen
mukaan muutostarpeen arvioinnissa huomionarvoinen on myds Euroopan
unionin tuomioistuimen ratkaisu asiassa C-417/18, jonka 24 ratkaisukohdassa
direktiivin 2002/22 26 artiklan 5 kohdan tulkinnalla vahvistettu oikeusohje
johtaa Suomen osalta SIM-kortittomien hatdapuheluiden paikantamista
koskevaan velvoitteeseen.

Pykdlan 1 momentin 2 kohtaa esitetddn muutettavaksi siten, etta
sadannoksesta ilmenisi hatdilmoituksen kohteena olevan henkilon kayttaman
paatelaitteen tai liittyman sijaintitietojen lisaksi luovutettavat yhteystiedot
yksiselitteisesti. Pykdlan 1 momentin 2 kohdassa tarkoitetaan sellaisia
hatailmoitustilanteita, joissa ilmoituksen hatakeskukseen tekee muu kuin itse
hadassa tai valittdbmassa vaarassa oleva henkild. Ratkaisevaa tietojen
saamiselle teleyritykseltd on hatdilmoitusta vastaanottaneen virkavastuulla
toimivan virkamiehen arvio tilanteesta. Sadannoksen tarkoittamia tilanteita
voisivat olla esimerkiksi eksymiset merelle tai maastoon, jolloin ensin
hatadilmoituksen tekijalle ja ilmoituksen johdosta sen vastaanottavalle
viranomaiselle syntyy perusteltu kasitys siitd, ettd joku muu henkilé kuin
ilmoituksen tekija on ilmeisessd haddssa tai valittomadssa vaarassa.
Hatdkeskustoiminnasta annetussa laissa saddetdan niistda tiedoista, joita
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voidaan keratda ja tallettaa hatdkeskustietojarjestelmaan. Erotuksena 1
momentin 1 ja 2 kohdissa on se, ettd 1 kohdan tilanteessa luovutettavat
sijaintitiedot ja muut liittyman tiedot koskevat hatdilmoituksen tehneen
henkilon liittymaa tai paatelaitetta, kun taas 2 kohdassa samat tiedot koskevat
hatdilmoituksen kohteena olevan muun henkilén kuin hatdilmoituksen tekijan
liittymaa tai paatelaitetta.

Pykalaa koskevassa taloudellisten vaikutusten arvioinnissa (HE-luonnos s. 126)
SIM-kortittomien hatdpuhelujen paikantamisesta aiheutuviin kustannuksiin
liittyen todetaan, ettd "Hatapuheluihin liittyvissa kysymyksissa toimivaltaisena
viranomaisena on yleensa pidetty Hatakeskuslaitosta”.

SVPL 299 §:n 2 momentin mukaan korvauksen maksaa viranomainen, jonka
avustamiseksi hankinta on tehty. Sisaministerion ndkemyksen mukaan
Hatdkeskuslaitos ei ole viranomainen, jonka ”avustamiseksi hankinta on
tehty”. Hallituksen esityksen perusteluista ei saa tehdad johtopaatdsta sen
suhteen, ettd Hatdkeskuslaitos olisi maksava taho SIM-kortittomien
hatapuhelujen paikantamisessa. Sen takia perusteluja olisikin muutettava
siten, ettei sekaannusta Hatakeskuslaitoksen roolista padse syntymaan.

Sisdministerid pitda tarkeana, ettd esitysluonnoksen jatkovalmistelussa SIM-
kortittomien hatdpuhelujen paikantamisesta teleyrityksille aiheutuvien
kustannusten korvaamisesta tehddan selked sdantely lakiin, kuten talla
hetkelld on esimerkiksi jo sdaddetty vaaratiedotteiden valittamisjarjestelman
kustannuksista (SVPL 300 §) ja viranomaisen madraaman toimenpiteen ja
tiedon luovutuksen maksuttomuudesta (SVPL 323 §).

Jatkovalmistelussa tulisi pyrkida my6s luotettavasti arvioimaan, minka
suuruisista kustannuksista SIM-kortittomien hatdpuhelujen paikantamisessa
on kyse.

Laki ajoneuvolain 25 §:n muuttamisesta

Sisdministerion nakemys on, ettd vdaeston mahdollisuus kuunnella kotimaisia
ULA-radiokanavia autoissa tulee turvata sdatamalla siitd, ettd autoissa tulee
olla ULA-radiovastaanotin.

Vdestolle  tulee taata  mahdollisuus  vastaanottaa  viranomaisten
(vaara)tiedotteita, joiden yksi tarkeimmistd ldhetystavoista on ULA-radio.
Vaeston varoittamiseen ja informoimiseen ULA-radio on kriisitilanteissa joskus
ainut jakelutie ja Suomessa FM-radio tulee 4G- ja 5G-verkkojen ohella
olemaan merkittava radiokanavien jakelutie ainakin 2020-luvun lopulle asti.

Teledirektiivi kuitenkin velvoittaa saatamaan maanpaalliset
digiradiovastaanottimet pakollisiksi uusiin autoihin (113 artikla ja liite Xl).
Kaytannossa tama tarkoittaa DAB-radioverkkoja, joita ei timan hetken tiedon
mukaan tulla ottamaan kaytté6n Suomessa ainakaan ldhivuosina. Taman
vuoksi on tarkedd, ettd saadoksilla turvataan mahdollisuus kuunnella
kotimaisia radiokanavia siten, ettd uusissa autoissa on DAB-vastaanottimen
lisaksi varusteena myods ULA-radiovastaanotin.

Direktiivin 113 artiklaan liittyvdssa resitaalissa (306) todetaan, etta:
"Kuluttajille tarkoitettujen radiovastaanottimien ja televisiolaitteiden
yhteentoimivuutta koskevat sadannokset eivat esta sitd, ettd uusien M-luokan
ajoneuvojen  autoradiovastaanottimet pystyvat vastaanottamaan ja
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toistamaan my6s analogisten maaldhetysten valitykselld tarjottavia
radiopalveluja, eivatkd ne estd jasenvaltioita asettamasta velvoitteita
varmistaa, ettd digitaalisilla radiovastaanottimilla voidaan vastaanottaa ja
toistaa maanpaallisid analogisia radioldhetyksia.”

Laki vaaratiedotteesta annetun lain muuttamisesta

Muuta

Nyt lausunnolla olevassa luonnoksessa esitetddn muutettavaksi myos lakia
vaaratiedotteesta (466/2012; “vaaratiedotelaki”). Vaaratiedotelaki on
sisdministerion hallinnonalan laki. Lain muutostarpeet johtuvat HE-
luonnoksen mukaisesti Euroopan unionin niin sanotun teledirektiivin ((EU)
2018/1972) implementoinnista vdeston varoittamisen osalta.

Vaaratiedotelain muuttaminen on katsottu jarkevaksi toteuttaa sahkoisen
viestinndn palveluista annetun lain uudistamisen yhteydessd samassa
hallituksen esityksessa, jossa keskeistd on edelld mainitun teledirektiivin
implementointi.

Sisdministerion pelastusosasto on osallistunut lilkenne- ja
viestintdministeriossa  tapahtuneeseen vaaratiedotelain  muuttamisen
valmisteluun ja asia on merkitty myos sisdministerion

lainsdadantdosuunnitelmaan.

Esitys vaaratiedotelain muuttamiseksi osana nyt lausuttavana olevaa
luonnosta hallituksen esitykseksi edellyttdd sisdministerioltd saatua
esittelylupaa.

Sisdministerion  nakemyksen  mukaan  vaaratiedotelakiin  ehdotetut
pykalamuutokset ja niiden perustelut ovat asianmukaisia ja kannatettavia.
Vastaava voidaan todeta myo6s niiden esitettyjen muutosten osalta, jotka
vaaratiedottamiseen liittyvat laissa sdhkoisen viestinnan palveluista (279 §:n
muuttaminen seka 280 §:n kumoaminen).

Sisdministerion hallinnonalaan kuuluva Suojelupoliisi antaa oman erillisen
toimialaansa tarkemmin koskevan lausunnon suoraan liikenne- ja
viestintaministeritlle. Suojelupoliisin lausunnolle on pyydetty jatkoaikaa
alkuperdisestda maaraajasta.

Lopuksi teknisena huomiona sisaministerio toteaa, ettd Rajavartiolaitos
kirjoitetaan isolla alkukirjaimella.

Vt. kansliapaallikko Jorma Vuorio

Erikoissuunnittelija Aino Tuovinen

Asiakirja on sdahkoisesti allekirjoitettu asianhallintajarjestelmassa.
Sisdaministerio 16.01.2020 klo 14:06. Allekirjoituksen oikeellisuuden voi
todentaa kirjaamosta.
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