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Lausuntopyyntd

Sihkéisen viestinnin palvelulain muutosesitys liittyen 5G-verkkojen kyberturvallisuuteen

Huoltovarmuuskeskus kiittdd mahdollisuudesta lausua Liikenne- ja viestintdministerion luonnok-
sesta sahkoisen viestinnan palvelulain muutosesityksesta liittyen 5G-verkkojen kyberturvallisuu-
teen. :

Huoltovarmuuskeskus esittda asiassa lausuntonaan alla kirjoitetun,
Ensimmadinen momentti

Viestintaverkon kriittisen osan méaaritelmaéa ehdotetaan laajennettavaksi siten, etta se kattaisi
verkon ja sielld kulkevan liikenteen lisdksi myos verkon tuottaman muun keskeisen palvelun. Pe-
rusteluna télle esitetdan, etta 5G-teknologiassa verkko tuottaa palveluita, jotka eivt ole liiken-
nettd, mutta jotka ovat merkittdva osa verkon tuottamaa kokonaispalvelua.

Verkon kriittiseksi osaksi esitetdan lisattavaksi sellaiset osat, joilla verkkoa ja sielld kulkevaa lii-
kennetti ja keskeisid palveluita tuetaan. Perusteluna télle, etta joissain tapauksissa viankorjausta
varten verkkoon voi olla kytkettyna laitteita, joiden kautta verkkoa ei varsinaisesti hallita, mutta
joiden kautta verkon toimintaan voidaan silti merkittavasti vaikuttaa.

Teknisten komponenttien lisdksi tulee ottaa huomioon verkkoa tai sen tarjoamia keskeisia palve-
luita valvovien tai hallitsevien toimijoiden tuomat riskit kansalliselle turvallisuudelle, jonka yksi
osatekija on huoltovarmuus. Perusteluna edeliiselle se, ettd ulkoistettu verkon tai sen osan hal-
linta voi esimerkiksi mahdollistaa sellaisten toimenpiteiden tekemisen, joiden avulla verkko voi-
daan lamauttaa tai jopa kaapata tdysin pois operaattorin hallinnasta.

Verkon hallinnan yhteydessa tallentuvan datan tulee olla siten hallinnoitua, ettei se aiheuta uh-
kaa kansalliselle turvallisuudelle. Perusteluna, ettd verkon hallinnassa tallentuva data vaariin ka-
siin joutuessaan altistaa verkon erittain vaikuttaville kyberiskuille.

Toinen momentti

Myds ydinvoimaloiden, satamien, lentokenttien ja vastaavien yhteiskunnan toiminnan kannalta
keskeisten toimijoiden erillisverkot seka viranomaisverkot, joita ei ole liitetty yleiseen viestinta-
verkkoon, tulisi saada tarkastuksen alaisiksi. Perusteluna télle, ettd kyseisten verkkojen merkitys
yhteiskunnan toiminnan kannalta on niin merkittava, etta téllaisissa verkoissa mahdollisesti ole-
vat uhkat vaikuttavat kansalliseen turvallisuuteen, vaikka kyseistd verkkoa ei olisikaan liitetty ylei-
seen viestintaverkkoon.
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Kolmas momentti

Esitetddn, etts Liikenne- ja viestintdviraston tulee pyytdd lausunto verkkoa yllapitavalta operaat-
torilta selvittiessaan verkkolaitteen uhkaa kansalliselle turvallisuudelle.

Operaattorit on velvoitettava ylldpitémaéan verkkonsa, sen osien ja sen tarjoamien palveluiden
osalta riskinakymaa myos kansallisen turvallisuuden suhteen. Jos verkon palvelukokonaisuuteen
oleellisesti kuuluvan palvelun tuottaa joku muu kuin verkkoa yllépitava operaattori, tulee ope-
raattorin mahdollisuuksien mukaan arvioida myos téta palvelua tuottavien verkon osien vaiku-
tusta kansalliselle turvallisuudelle.

Operaattorin tulisi antaa lausuntonsa aina Liikenne- ja viestintdviraston sitd pyytdessd, seka siind
tapauksessa ettd operaattorin yllapitama riskinakyma verkkonsa, sen osien ja sen tarjoamien pal-
veluiden suhteen jostain syystd muuttuu merkittdvasti.

Perusteluosio

Kaikissa perusteluosion kohdissa tulisi ottaa huomioon, mité ylld on esitetty muutostarpeiksi py-
kilan eri momentteihin.

Toisessa kappaleessa rajataan Viestintaverkon kriittinen osa verkon ytimeen, mika ei sovellu 5G-
verkon rakenteeseen. 5G-verkossa lilkennett ja palveluita voidaan hallita eri paikoissa ja esimer-
kiksi palvelun hallinta voi olla verkon reunalla. Tama perustelun kohta ehdotetaan laajennetta-
vaksi niin, ettei se rajoitu verkon ytimeen.

Toisen kappaleen esimerkkia ehdotetaan muutettavaksi siten, etta runkoverkko korvataan ver-
kolla ja hallinnoitaviin toimintoihin lisétdan verkon kayttotoiminnot siten, ettd luettelo kattaa esi-
rerkiksi etavalvonnan, -hallinnan ja versiopéivitysten toiminnot kokonaisuudessaan eika vain
niihin liittyvaa kayttajien paasynhallintaa. Erityisesti on huomattava, etta selvitettdessa verkon
kayttotoimintojen tuomaa uhkaa kansalliselle turvallisuudelle ei voida rajautua ainoastaan ver-
kon osien tutkimiseen, vaan selvitys on laajennettava koskemaan myos ne toimijat, jotka verkon
kiyttétoimintoja todellisuudessa tekevat.

Kuudennessa kappaleessa oleva lain numero on vaara. Sen pitdisi olla 1390/1992.

Yhdennessitoista kappaleessa esitetain, ettd Liikenne- ja viestintdviraston arviointi perustuu
Suojelupoliisin lausuntoon. Kappaleeseen tulisi lisata, etta Liikenne- ja viestintdvirasto voi pyytad
lausuntoja televerkkojen, niiden osien tai palveluja toteuttavien toimijoiden tuomasta uhkasta
kansalliselle turvallisuudelle myés muilta tahoilta. N&ita tahoja voivat olla esimerkiksi Huoltovar-
muuskeskus tai Puolustusvoimat, jolla on kyky arvioida toimijoiden merkitysta maanpuolustuksen
ja kansallisen turvallisuuden kannalta.

Kolmannessatoista kappaleessa olisi hyva huomioida, ettd 5G- verkossa keskeisia palveluita voi-
vat tuottaa myds muut toimija kuin operaattori. Téllaisia palveluita voivat erityisesti olla sellaiset
palvelut, jotka eivit ole liikennettd, mutta jotka ovat merkittdva osa verkon tuottamaa kokonais-
palvelua.

On huomattava, etti yleisten televerkkojen, niihin liittyvien erillisverkkojen ja niissa tuotettavien

palveluiden tuottajat tulevat todennéakdisesti muodostamaan monitasoisen verkoston. Laissa tai
sen perusteluissa tulee sen téhden selkedsti maéritella se, mita tahoja Liikenne- ja
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viestintdviraston velvoitteet missakin tapauksessa koskevat. Miten toimitaan esimerkiksi tilan-
teessa, jossa yleisesta televerkosta viipaloidun (slicing) viranomaisverkon keskeisen palvelun
tuottajan kdyttama komponentti uhkaa kansallista turvallisuutta?

Viidenteentoista kappaleeseen esitetaan lisattavéksi Lilkenne- ja viestintdvirastolle seuraavanlai-
nen velvollisuus. Jos Liikenne- ja viestintdvirasto tietda operaattorilla olevan verkossaan sellainen
ennen lain voimaantuloa kayttéénotettu laite, joka vaarantavan kansallista tulevaisuutta, sen tu-
lee tiedottaa asiasta operaattorille. Samoin operaattorin riskikartoituksen tulee kattaa myds tal-
laiset laitteet.

Huoltovarmuuskeskus
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