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Liikenne- ja viestintaministerit

SAHKOISEN VIESTINNAN PALVELUISTA ANNETUN LAIN UUDISTAMINEN/VN/9020/2019

Liikenne- ja viestintdministerid6 on pyytanyt lausuntoa luonnoksesta hallituksen esi-
tykseksi, jolla on tarkoitus muuttaa sahkoéisen viestinnan palveluista annettua lakia (SVPL)
ja eréita siihen liittyvia lakeja.

Yleista
Keskusrikospoliisi pitdd muutosesityksia yleisesti ottaen kannatettavina.

Keskusrikospoliisi pitéa tarkeana, etta teledirektiivin (1972/2018 EU) soveltamisalaa on
laajennettu kattamaan perinteisten puhelin- ja muiden vastaavien viestintapalvelujen li-
saksi myos internetin vélityksella toimivat viestintapalvelut. Keskeiset maaritelmét lain so-
veltamisen kannalta ovat teleyrityksen ja viestintapalvelun kasitteet.

Teleyrityksen maaritelma vastaisi esityksen mukaan voimassaolevaa SVPL:n maaritel-
méaa (HE 221/2013 vp). Teleyrityksella tarkoitettaisiin jatkossakin sité, joka tarjoaa verk-
kopalvelua tai viestintédpalvelua ennalta maaraamattomalle kayttajapiirille eli harjoittaa
yleista teletoimintaa. Nyt lausuttavana olevassa hallituksen esitysluonnoksessa ei esiteta
muutoksia my&skaan viestintédpalvelun maaritelmaan pykalatasolla, mutta tasmennyksia
on tehty perustelutekstissa. Sadanndskohtaisissa perusteluissa todetaan viestintépalvelun
osalta seuraavaa (s. 141, ensimmainen kappale):
"Tulkinnassa viestintdpalvelun mééritelmén téyttavané siirtdmisend on vé-
himmillaén pidetty internetiin liitetyn sdhképostipalvelimen hallintaa tai puhe-
luiden hallintaa IN-luonteisilla toiminnoilla. Sen sijaan puhtaan vertaisverkko-
ohjelmiston tarjoaminen ei ole viestintdpalvelun tarjoamista, mikéli viestit
eivét kulje palveluntarjoajan laitteen kautta, eli tdmé ei osallistu vies-
tien siirtdmiseen.”

Kyseisen perustelutekstin perusteella vaikuttaa silta, ettd osa pikaviestipalveluista jaisi jat-
kossa kokonaan viestintdpalveluja koskevien velvoitteiden ulkopuolelle. Rajaavana teki-
jana perustelussa voidaan pitaa sitd, ettei viestintapalveluna ole perustelutekstin mukaan
pidettavéa vertaisverkko-ohjelmiston tarjoamista, mikali viestit eivat kulje palveluntarjoajan
laitteen kautta eli tdma ei osallistu viestien siirtdmiseen.

Keskusrikospoliisin késityksen mukaan pikaviestintapalveluissa signalointi keskustelun

aloittamiseksi toteutetaan usein palveluntarjoajan laitteen kautta, mutta viestit itsess&an
reititetdan lyhintd mahdollista tieté vastaanottajien valilla. Perustelutekstin nykyinen muo-
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toilu nayttaisi jattavén kuitenkin talla tavalla toteutetun pikaviestintapalvelun viestintapal-
velun maaritelmén ulkopuolelle. Viestintapalvelun toteuttaminen vertaisverkkoperiaat-
teella poistaisi perusteluissa esitetyn tulkinnan mukaisesti siten palvelulta sek viestinta-
palvelun statuksen seké sité kautta téllaista ohjelmaa tarjoavan toimijan maarittamisen
teleyritykseksi. Tulkinta ei noudattele teknologianeutraliteettia. Nyt yhdell4 toteuttamista-
valla/~tekniikalla toteutettu viestintapalvelu suljetaan viestinpalvelun maaritelman ja siten
lain soveltamisalan ulkopuolelle. Tama asettaa yritykset valitun teknologian kannalta eriar-
voiseen asemaan ja saattaa myds houkutella nykyisigkin toimijoita muuttamaan ohjel-
miensa toimintatapaa suuntaan, jota esitetyn tulkinnan mukaan ei olisi pidettava viestin-
tapalveluna.

Teledirektiivi (2 artikla, kohdat 4 - 7) ei Keskusrikospoliisin késityksen mukaan vaadi nain
pitkélle menevaa maérittelyé ja jakoa henkildiden vélisissé viestintdpalveluissa. Liséksi on
huomattava, etta teledirektiivin sahkaéisen viestintédpalvelun maaritelma on edelld selvite-
tyin tavoin laajentunut kattamaan numeroista riippumattomat henkiliden valiset viestinta-
palvelut, joita ovat esimerkiksi vain internetyhteyden kautta toimivat, sovellussidonnaiset
viestintapalvelut.

Perustelutekstissa muotoiltu tulkinta voi tulevaisuudessa vaikeuttaa viranomaistoimintaa
merkittavasti, minka vuoksi sita tulisi taltd osin muuttaa hieman lievempaan muotoon esi-
merkiksi seuraavalla tavalla:
Viestintdpalvelun toteuttaminen vertaisverkkoperiaatteella saattaa vaikuttaa
sithen, etté palvelun tarjoajalla ei ole p&ésyé kaikkeen palvelussa siirretté-
vééan tietoon, mutta kyseessé on kuitenkin tésta huolimatta viestintdpalvelu.

Verkkotunnukset

Keskusrikospoliisi pitda tarkeand, etta lainsaadannélla pyritaan edistamaan fi-verkkotun-
nuksen rekisterdivan tahon tunnistamista. Verkkotunnusrekisterin tietoja kaytetaan muun
muassa poliisin toimesta rikosten selvittdmiseen. Lisaksi niit4 kaytetdan laajasti eri viran-
omaisissa kyberrikosten tunnistamiseen ja ennalta estdmiseen. Taman vuoksi on &arim-
maisen tarkeaa, etté verkkotunnuksen rekisterdintiin liittyvét tiedot ovat oikeita ja ajanta-
saisia.

Keskusrikospoliisin ndkemyksen mukaan verkkotunnusvalittajille tulisi saataa laissa vel-
vollisuus tunnistaa fi-tunnuksen rekisteréivét tahot luotettavalla tavalla. Rekistersivien ta-
hojen tunnistaminen verkkotunnusvalittajien toimesta edistaisi totuudenmukaisten rekiste-
réintitietojen ilmoittamista verkkotunnusvalittajille. Taman vuoksi 167 §:n 1 momenttia tu-
lisi muuttaa siten, etta siina selkedasti ilmaistaisiin verkkotunnusvalittajien velvollisuus tun-
nistaa verkkotunnuksen rekister6iva taho.

Esitettyjen muutosten (767 §:n 4 momentti) perusteella liikenne- ja viestintavirastolla on
mahdollisuus ("voi antaa”) antaa tarkempia méaarayksia verkkotunnuksen kayttajan tun-
nistamiseksi. Verkkotunnusten kayttéjien tunnustamisen tavasta ei perustelujen (s.104)
mukaan tulla edes sadtadmaan yksityiskohtaisesti, vaan verkkotunnusvalittajat itse valitsi-
sivat sen tavan, milld tunnistavat asiakkaansa eli verkkotunnusten kayttajat. T4ta ei voida
pitaa riittdvana, vaan liikenne- ja viestintaviraston tulisi antaa tarkempia maarayksia tun-
nistamiseen liittyvan tavan vahimmaisvaatimuksista (esim. vahva tunnistaminen). Siten
ehdotetun sddnnoksen (4 momentti) sanamuotoa tulisi muuttaa talta osin ehdottomaan
sanamuotoon. Muutos turvaisi paremmin verkkotunnuskayttajien tunnistamiseen liittyvaa
prosessia ja siind annettavien tietojen oikeellisuutta.
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Tiedon saannin estoa koskeva maarays

Keskusrikospoliisi pitda hallituksen esitysluonnoksessa esitettyd muutosesitystd SVPL
185 §:n osalta kannatettavana. Tavoitteena on parantaa poliisin mahdollisuuksia puuttua
laittomaan verkkosisaltéon mahdollistamalla tiedonsaannin estoa koskevan méaarayksen
kohdistaminen toissijaisesti, 2 momentissa tarkemmin maaritellyissa tilanteissa, tietoa va-
littavaan teleyritykseen. Rikosten tekemisen siirtyessd monilta osin verkkoon, tulee myds
keinot puuttua verkossa olevaan laittomaan tietosisaltédn olla ajan tasalla.

Poliisin tehtdvana on poliisilain 1 luvun 1 §:n 1 momentin mukaan oikeus- ja yhteiskunta-
jarjestyksen turvaaminen, kansallisen turvallisuuden suojaaminen, yleisen jarjestyksen ja
turvallisuuden yllapitaminen seka rikosten ennalta estdminen, paljastaminen, selvittdmi-
nen ja syyteharkintaan saattaminen. Nykylainsaadantd ei kuitenkaan tarjoa talla hetkelld
poliisille riittavia tyokaluja tilanteisiin, joissa kdynnissé olevan esitutkinnan perusteella po-
liisilla on syyta epailla, ettd tietyn verkkosiséallon pitdmista yleisén saatavilla tai sen valitta-
mistd, on pidettdva rangaistavana tekona rikoslain perusteella. Tehokkaat tydkalut puut-
tuvat nimenomaan laittoman verkkosisallén poistamiseen liittyen.

Kaytannossa tiedon tallennusta tarjoava palveluntarjoaja on nimittéin sijoittautunut usein
Suomen rajojen ulkopuolella. Tiedon tallennusta tarjoavaa palveluntarjoajaa voi olla usein
my6s vaikea tunnistaa. Voimassa olevan lain mukainen tuomioistuimen SVPL 185 §:n
nojalla antama madrays tiedonsaannin estamisesta jaa tallaisissa tilanteissa kdytadnndssa
tehottomaksi. Tieto, joka on ilmeisesti sellainen, ettd sen siséllén pitdminen yleisén saa-
tavilla tai sen viélittdminen on saédetty rangaistavaksi, sailyy siten verkossa ja voi johtaa
uusiin rikoksiin taikka jatkuvasti loukata jonkun henkilén oikeuksia. Nyt ehdotetun s&an-
telyn avulla olisi mahdollista puuttua nykyista tehokkaammin esimerkiksi internetisséa ta-
pahtuvan lasten seksuaalista hyvaksikayttoa sisaltdvan materiaalin levittdmiseen.

Lisaksi on huomattava, etta talla hetkelld vastaavantyyppista saantelya sisaltyy muun mu-
assa tekijanoikeus- ja tavaramerkkilakiin. Puuttumismahdollisuudet rikoslainsdadannén
nojalla kielletyn materiaalin jakamiseen tulee olla vahintdén samalla tasolla kuin puuttumi-
nen tekijanoikeus- ja tavaramerkkilailla suojattujen oikeuksien rikkomiseen.

Ehdotettu saantely sisaltaa useita nykysaantelya tiukempia rajauksia, joilla on pyritty var-
mistamaan sananvapauteen kohdistuvan rajoituksen sallittavuus. Teleyritys ei pysty nimit-
tain poistamaan internetsivuilta yksittaista tietosisaltéa, vaan sen on maarayksen toimeen-
panemiseksi estettava paasy koko rikollista aineistoa siséltavalle sivustolle. Téman vuoksi
tiukempia rajauksia voidaan pitéaa lahtokohtaisesti perusteltuina. Ainoastaan rangaistus-
maksimiin (kaksi vuotta) kytkettya edellytysta Keskusrikospoliisi pitaa liian tiukkana vaati-
muksena.

Perustuslakivaliokunta (PeVL 60/2001 vp) on jo aiemmin katsonut, etta rikoksen estédmis-
tavoite muodostaa hyvaksyttavan rajoitusperusteen sananvapauden osalta. Lisdksi pe-
rustuslakivaliokunta on esityksessakin todetulla tavalla viime aikaisessa tulkintakaytén-
nossaan arvioinut sananvapauden suhdetta internetissa tapahtuvan terroristisen sisallon
levittamisen estamiseen (PeVL 43/2018 vp ja PeVL 4/2019 vp). Terroristisen siséallén
osalta valiokunta on korostanut muun muassa saantelyn tdsmallisyyden ja tarkkarajaisuu-
den merkitysta, seka sita, ettd sadntelyssa huolehditaan poistamisméaarayksen kohteena
olevien tahojen oikeusturvasta (PeVL 43/2018). Perustuslakivaliokunnan tulkintakaytan-
téa vasten esityksen kahden vuoden rangaistusmaksimiin kytkettya vaatimusta voitaneen
pitaa liian pitkalle menevana vaatimuksena.
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Lisdksi on huomattava, ettd tiedon saannin estoa koskeva maarays voidaan esityksen
mukaan kohdistaa teleoperaattoriin vain, jos tiedon saannin estoa koskevien hyétyjen voi-
daan katsoa olevan merkittdvasti suuremmat kuin verkon kayttdjien sananvapauteen tai
muihin perusoikeuksiin kohdistuvat rajoitukset eikd maaraysta voida pitaa teleyrityksen-
k&an ndkdkulmasta kohtuuttomana. Arvioinnissa on perustelutekstin mukaan huomioitava
muun ohella kasilla olevan rikoksen vakavuus. Siten rikoksen vakavuus tulee huomioitua
joka tapauksessa tuomioistuimen tehdessa kyseista hyoéty-haitta -punnintaa.

Audiovisuaalisten palveluiden sdantely

Lakiin ehdotetaan lisattdvaksi uusi pykala 226 ¢ §, jonka mukaan videonjakoalustapalve-
luilla tulisi muun muassa kayttéehdoissaan varmistaa, ettd yleisé suojellaan ohjelmilta,
kayttajien tuottamilta videoilta ja audiovisuaaliselta viestinnaltd, joka sisaltda rikoslaissa
rangaistavaksi sdadettyd julkista kehottamista terroristiseen tekoon, lapsipornografian
esittdmistad tai kansanryhméaan vastaan kiihottamista. Keskusrikospoliisi pitda esitettya li-
saysta lakiin kannatettavana. Videonjakoalustapalveluiden velvoitteiden lisddminen talta
osin turvaa omalta osaltaan laittomaan tietosisaltéon puuttumista palveluntarjoajien toi-

mesta.
Keskusrikospoliisin paallikks/ [/ =
Poliisineuvos Robin Lardot
/ - ;/’%;’;” ——
Rikostarkastaja Heidi Bjork

Automaattisesti paivittyva allekirjoitusfraasi. Ala poista tata kenttaa, jos al-
lekirjoitat asiakirjan sahkoisesti.



