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DNA OYJ:N LAUSUNTO LUONNOKSESTA PYKALAKSI 244 A § VIESTINTAVERKON
KRITTISISSA OSISSA KAYTETTAVAT LAITTEET

1 Yleista

DNA Oyj (DNA) kiittdé& mahdollisuudesta lausua pykéalaluonnoksesta ja lausuu kunnioittaen seu-
raavaa:

Ehdotettu pykala perustuu EU:n 5G-verkkoja koskevaan riskiarvioon ja sen perusteella annettuun
komission tiedonantoon 5G-kyberturvallisuutta koskevista valineista. DNA pitéaa hyvana ja kanna-
tettavana, ettd EU:ssa ja Suomessa 5G-verkkoja ja niiden turvallisuutta arvioidaan kattavasti eri
nakokulmista ja siitd, ettd saantelyn vélineista ja niiden vaikuttavuudesta tehdéaan paatokset ana-
lyyttisesti, tutkittuun tietoon perustuen.

DNA:lle verkkojen, verkossa vélitetyn liikenteen ja asiakkaiden tietoturvan ja yksityisyydensuojan
ja siten myos kansallisen turvallisuuden yllapitdminen ja turvaaminen ovat keskeinen osa toimin-
nallisia arvoja ja kaytantdja. Muiden teleyritysten tavoin DNA:lla on keskeinen tehtava valtion toi-
minnan kannalta kriittisten viestinvalityspalveluiden tarjoajana ja DNA huolehtii omalta osaltaan
modernin ja demokraattisen yhteiskunnan keskeisen perusoikeuden, sananvapauden toteutumi-
sesta tarjoamalla viestinvalityspalveluita kaikille kansalaisille.

2 Saantelyn tarkkarajaisuus

Luonnoksessa ehdotetut Liikenne- ja viestintaviraston hallintopaéattkselle annettavat viestintaver-
kon laitteiden kayttokiellot kohdistuisivat yksinomaan teleyrityksiin ja olisivat luonteeltaan erittain
rajoittavia. Teleyritysten investoinnit verkkoihin ovat erittdin suuria ja siten kieltopaatéksen vaiku-
tukset omaisuudensuojan turvaamille investoinneille, samoin kuin verkossa tarjottavien palvelui-
den saatavuudelle ja kansalaisten perusoikeuksien toteutumiselle saattavat olla erittdin merkitta-
vid. Siksi luonnoksen perusteluissakin mainittu suhteellisuusperiaatteen mukainen mahdollisim-
man suppea tulkinta. DNA katsoo, etta perusteluissa mainittu_suhteellisuusperiaate ja mahdolli-
simman suppea tarkastelu edellyttaa riittdvan oikeusvarmuuden sailyttdmiseksi liséksi luonnok-
sessa esitettya tarkkarajaisempaa maaritelmaa verkon kriittisisista osista myés varsinaiseen laki-
tekstiin.

Ehdotusta perustellaan EU:n yhteisell riskiarviolla ja sitéa koskevalla keinovalikoimalla, joten kriit-
tisi& verkon osia tulisi verrata myds siihen, miten muissa jasenvaltiossa riskiarvioita ja keinovali-
koimaa laitetaan taytdntoon. Taman lisaksi sdantelyn kohteena olevan 5G-matkaviestinverkon
ytimen (5G Core) maaritelmaa ja laajuutta arvioitaessa tulisi ottaa huomioon se, miten sita on
kuvattu ENISA:n raportissa. Kriittisia verkon osia eivat siten olisi matkaviestinverkon radioliitynta-
verkot (RAN) ja siirtoverkot (transmission) eivatka niiden laitteet. Verkon kriittisiksi osiksi ei tulisi
katsoa mydskééan kiinteaa liityntaverkkoa eikd kiintedn verkon asiakaspaate- ja liityntélaitteita
vastaavasti, kuin on todettu matkaviestinverkon osalta.
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3 Liikenne- ja viestintaviraston hallintopaatésmenettely ja sen seuraukset

Luonnoksen perusteluissa on mainittu hallintopdatoksen olevan valituskelpoinen, mutta muita
hallintolain mukaisia prosessin vaiheita ei ole kuvattu perusteluissa. DNA katsoo, etté peruste-
luissa tulee kuvata myés hallintopdatdsmenettelyyn kuuluva asianomaisten oikeus tulla kuulluksi
ja oikeus perehtyd pdatdksen valmistelussa kaytettaviin aineistoihin. Perusteluissa on mainittu,
ettd Liikenne- ja viestintavirasto ottaa paatdksen valmisteltavaksi saatuaan asiasta lausunnon
Suojelupoliisilta. DNA katsoo, etta lakitekstiin tulee lisatd saannds asianosaisen oikeudesta
saada perehtyd myds paatdksen valmisteluun liittyv8&n salassa pidattdvaan materiaaliin. Lisaksi
asianomaisella tulee olla oikeus ja riittdva maaréaika antaa kuulemisessa oma lausuntonsa Suo-
jelupoliisin lausunnosta.

DNA katsoo, etta ennen valvontapaatoksen antamista viranomaisten ja asianosasten valilla tulisi
ensisijaisesti olla mahdollista kayda keskustelua epdillyisté kansallista turvallisuutta vaarantavista
riskitekijoista ja korjata mahdollisia ongelmia yhteistydssa. Teleyritysten edustajille naissa kes-
kusteluissa voidaan saatéa vastaavat salassapitovelvoitteet ja virkavastuu kuin Liikenne- ja vies-
tintéviraston hairitilanteiden tydryhmasta on sdadetty SVPL 276 8:ssé.

Jos Liikenne- ja viestintavirasto antaa paatoksen, joka velvoittaa poistamaan verkkolaitteen, tulee
asianosaiselle teleyritykselle antaa mahdollisuus joko korjata kansallista turvallisuuden vaaranta-
misesta epailty verkkolaite tai varata riittava aika sen vaihtamiseen, jotta verkossa tarjottavia pal-
veluita ja niiden tietoyhteiskunnan mahdollistavaa roolia ei vaaranneta tarpeettomasti.

Luonnoksen perustelujen mukaan Liikenne- ja viestintavirasto suorittaisi kokonaisarvioinnin,
jossa otettaisiin huomioon valvontapaattksen vaikutukset viestintéaverkkojen- ja palveluiden toi-
mintaan ja saatavuuteen suhteessa muihin sdhkdisen viestinnan palveluista annetussa laissa
saadettyihin oikeuksiin ja velvollisuuksiin ja erityisesti lain 1 §:ss& saadettyihin tavoitteisiin seka
hallinnon yleisiin oikeusperiaatteisiin. DNA katsoo, etté Liikenne- ja viestintaviraston tulee kiinnit-
taa kokonaisarvioita laatiessaan erityisesti huomiota myds Suojelupoliisin lausunnon perustelui-
hin uhkan merkittavyydesta ja siihen, ovatko lausunnossa esitetyt syyt erityisen painavia verkko-
laitteen poistamiseksi.

Liikenne- ja viestintéviraston laatimaan kokonaisarvioinnin tehtaviin ja sdanndkseen tulee lisata
mahdollisuus teleyrityksille aiheutuvien kustannusten korvaamisesta samalla tavoin, kuin siitd on
sdadetty SVPL:n 298 §:ssé, missa sdadetadn teleyrityksen oikeudesta saada poikkeusoloihin
varautumisesta aiheutuneista kustannuksista korvaus huoltovarmuusrahastosta.

4 Soveltamisala ja erilliset verkot

Luonnoksen mukaan saanndésta sovelletaan myés ydinvoimaloiden, satamien, lentokenttien ja
vastaavien yhteiskunnan toiminnan kannalta keskeisten toimijoiden erillisverkkoon ainoastaan
siind tapauksessa, etté erillisverkko on liitetty yleiseen televerkkoon. DNA katsoo, etté rajaus ylei-
seen televerkkoon liittdmisesta on perusteeton ja jattaa tarpeettomasti suojaamatta kansallisen
turvallisuuden kannalta keskeisia kohteita. Saanndsté tulee jatkovalmistelussa muuttaa siten,
ettd se koskee poikkeuksetta kaikkia keskeisia verkkoja ja toimijoita riippumatta siitéd ovatko ne
yleisessa viestintdverkossa vai eivat.

Viestintdverkot ovat tavalla toisella yhteydessé ulkomaailmaan riippumatta siitd, onko verkossa
sen kayttajille tarjottava palvelu katsottavissa yleiseksi teletoiminnaksi vai ei. Vaikka yhteiskun-
nan kannalta téarkeén toiminnan suljettu verkko olisi eristetty yleisesta televerkosta, on siihen
mahdollista kohdistaa valtiollisten toimijoiden resursseilla tiedustelu- ja vahingoittamistoimia siita
huolimatta. Laajalti on uutisoitu esimerkiksi tapauksesta, missa vaitetysti lansimaiset tiedustelu-
palvelut tuhosivat haittaohjelmalla erdén naille valtioille vihamielisen kolmannen valtion ydinpolt-
toaineen rikastamiseen kaytettavat laitokset siitdkin huolimatta, etta laitoksia ei oltu edes liitetty
Internetiin.
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5 Yhteenveto

Teleyritysten kannalta on aivan keskeistéa saéantelyn tarkkarajaisuus ja oikeusvarmuus, joten
saannoksessa tulee riittavalla ja kestavalla tarkkuudella maaritella mita verkon osia se koskee ja
mik& on se uhka, johon sdannds kohdistuu. Laissa tulee olla riittavan selked maaritelma verkon
kriittiselle osalle, jotta siité iimenee sdanndksen kohdistuvan matkaviestinverkon core-verkkoon
ja ettéd verkon véhemman kriittiset osat kuten esimerkiksi kiinted- ja langaton liityntaverkko, siirto-
verkko seka asiakasliitynta- ja paatelaitteet eivat sisélly saannékseen.

Saannoksen tulee kohdistua yleisten televerkkojen lisaksi myos sellaisiin yhteiskunnan toiminnan
kannalta keskeisiin verkkoihin, joita ei ole liitetty osaksi yleista televerkkoa.

Liikenne- ja viestintaviraston on valvontapaatosta valmistellessaan analysoitava huolellisesti ja
tasapuolisesti Suojelupoliisin lausunnon perustelut ja uhan merkittavyys, valvontapaatdksen tar-
peellisuus, laajuus ja taloudelliset vaikutukset seka naiden liséksi myds perusoikeuksien toteutu-
minen niin asianosaisten teleyritysten kuin niiden asiakkaiden ja kansalaisten kannalta. Jos val-
vontapaatos tulee edellyttimaan mittavia verkkolaitteiden poistoja ja uusien hankkimista, tulee
teleyrityksille antaa toimenpiteiden tekemiseen riittava maaraaika ja valtion tulee korvata kustan-
nukset vastaavasti kuin on saadetty teleyritysten oikeudesta saada korvausta poikkeusoloihin
varautumisesta aiheutuvista kustannuksista.

Taman lausunnon liséksi DNA yhtyy FiCom Ry:n asiasta jattamaan lausuntoon seka FiComin ja

lainvalmistelijoiden kesken kaydyissa keskusteluissa esitettyihin toimialan nakemyksiin saannok-
sen tarkkarajaisuudesta ja muista sddnnoksen ja sen perusteluiden muotoilusta.
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