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Lausuntopyyntd 20.11.2019 VN/9020/2019
HAK; Hatdakeskuslaitoksen lausunto sdhkoisen viestinnan palveluista annetun lain muuttamisesta

Liikenne- ja viestintaministerid on pyytanyt lausuntoa luonnoksesta hallituksen
esityksesta, jolla muutettaisiin sahkoisen viestinnan palveluista annettua lakia
ja eraita siihen liittyvia lakeja.

Ehdotuksella pannaan taytantodn sahkoista viestintaa koskeva teledirektiivi
(1972/2018 EU) ja audiovisuaalisia mediapalveluita koskeva AVMS -direkfiivi
(1808/2018 EU). Lisaksi esityksessa ehdotetaan yksittaisia muita,
kansallisista tarpeista lahtevia muutoksia.

Vaaratiedottaminen ja muutokset lakiin vaaratiedotteesta

Lakiin vaaratiedotteesta (466/2012, "vaaratiedotelaki’) ehdotetaan lisattavaksi
sdannokset sovelluspohjaisesta valittdmistavasta. Sdhkdisen viestinnan
palvelulakiin ehdotetaan muutoksia, jotka ajantasaistavat vaaratiedottamista
koskevaa saantelykehysta. Esitysten tarkoituksena on parantaa kansalaisten
tiedonsaantia hatatilanteissa. Lait on tarkoitettu tulemaan voimaan 19.9.2020.

Nykytilanne

Suomessa valitetaan lakisaateisesti vaaratiedotteita radio- ja televisioverkon
valityksella. Viranomaisten vaaratiedote valitetdan Hatakeskuslaitoksen
kautta mainittujen verkkojen yllapitgjille, jotka julkaisevat ne.

Lakisaateinen vaaratiedottaminen on tavoittanut suomalaisia hyvin
vaihtelevasti riippuen mm. vaaratiedotteen julkaisuajasta. Kaytanndssa
tavoitettavuus on ollut tyydyttava vain muutaman tunnin ajan vuorokaudesta.
Niinpa Hatakeskuslaitos on yhdessa jarjestelmatoimittajan kanssa kehittanyt
vaaratiedotteita valittdvan sovelluksen (112 Suomi -sovellus), jolla on noin 2
miljoonaan latausta. Sovelluksen kayttd edellyttda sen lataamista ns.
alypuhelimeen, muussa puhelimessa sita ei voi kayttaa. Sovelluksen
vaaratiedoteominaisuus ei toimi myoskaan Windows- tai Jolla-puhelimissa.

112 Suomi -sovellus on osoittautunut kdytanndssa nopeudeltaan
ylivertaiseksi lakisdateiseen, radion ja television kautta tapahtuvaan
vaaratiedottamiseen nahden. Sovelluksen kautta tavoitetaan vaara-alueella
olevat henkildt nopeammin ja kattavammin kuin perinteiselld tiedottamisella.
Lisaksi sovellukseen on liitetty hatatilanteeseen liittyvia muita
viranomaispalveluja.
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Toisin kuin luonnostekstissa on annettu ymmartaa, 112 Suomi -sovellus on
taysin erilldadn hatakeskustietojarjestelmasta, eika siita ole rajapintoja
mihink&an vaaratiedottamista koskeviin jarjestelmiin.

Vaaratiedoteteksti syotetdan sovelluksen kayttolittymaan manuaalisesti
Hatakeskuslaitoksen johtokeskuksessa, joka toimii vaaratiedotteiden
valityksen keskipisteend. Samalla vaaratiedote on jaettu myds muille kanaville
kuten sosiaaliseen mediaan ja Hatakeskuslaitoksen kotisivuille. Sovelluksen
ja hatakeskustietojarjestelman valista rajapintaa ei ole edes suunniteltu, eika
se Hatakeskuslaitoksen nakemyksen mukaan ole kustannukset huomioiden
edes tarkoituksenmukaista, silla kustannusvaikutusten arvioidaan olevan
merkittdvat. Vaaratiedottamista koskeva ominaisuus otettiin

kayttéon alkuvuonna 2019 ja sen kautta on valitetty vaaratiedotteet 11 kertaa.

Toiminnan kehittdminen
Vaaratiedottamisen kattavuus

Hatakeskuslaitos korostaa, etta kaikki vaaratiedotteita antavat tahot eivat ole
yhteiskayttdisen hatakeskustietojarjestelman tai kenttajarjestelman kayttajia,
joten nykyinen vaaratiedoteprosessi lomaketta kayttaen on sailytettava
rinnalla. Vaaratiedotteen valittdmisessa on myds oltava keskitetty taho, joka
huolehtii vaaratiedottamisen tasalaatuisuudesta ja varmistaa vaaratiedotteen
antajan oikeellisuuden. Tama on myos taloudellisesti jarkevaa.
Vaaratiedottamista koskevan lain mukaan vaaratiedotteen antamisen tulee
olla valttdmatdnta vaestodn varoittamiseksi ja muissa tilanteissa tiedottamiseen
kaytetaan muita valineita tai kanavia. Vaaratiedotteita annetaan erittain
harvoin, mista syysta keskittdminen yhteen valityspaikkaan on jarkevaa
rutiinin ja osaamisen muodostumiseksi.

112 Suomi -sovellus ei kuitenkaan tavoita vielakaan riittdvan kattavasti
kohdehenkildita, ei edes yhdessa lakisaateisen vaaratiedottamisen kanssa.
Kuluttajien siirtyessa kayttdmaan ajan myo6ta alypuhelimia, kattavuus kehittyy
entistd suotuisammaksi. Perinteisen vaaratiedottamisen kehittdmisella ei ole
saavutettavissa samaa kehitysta. Mikali toteutettava ratkaisu on
sovelluspohjainen, on taloudellisesti ja toiminnallisesti jarkevaa kehittaa 112
Suomi-sovellusta tahan tarkoitukseen. 112 Suomi-sovellusta voidaan
hyédyntaa myds muuhun maantieteellisesti kohdennettuun
viranomaistiedottamiseen ja esimerkiksi liikennetiedotteiden valittaminen
tielikennekeskusten toimesta sen kautta kaynnistyy 2020.

Hatakeskuslaitos ndkee 112 Suomi -sovelluksen kayton laajentamisen myos
ulkomailla olevien suomalaisten varoittamisessa mahdollisena. Tall6in
varoittaminen ei olisi riippuvainen matkustusilmoituksen tekemisesta ja
tavoitettavuus olisi huomattavasti parempi erityisesti Suomen Iahialueilla
matkustavien osalta.
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Huoltovarmuuskeskuksen tilaamana on valmisteilla kehittamisselvitys. Digita
Oyj johtaa ty6ta, jonka tavoitteena on tarkastella vaaratiedottamisen prosessi
ja kattavuus maailmassa, jossa uudenlaiset uhka- ja vaaratilanteet, ihmisten
muuttunut tavoitettavuus seka viestinnan rooli ja luonne tuottavat erilaiset
tarpeet myos viranomaisten toiminnalle. Taman selvityksen perusteella
paadyttaneen suosituksiin, joista voi olla hy6tya tamankin lain valmistelussa.

Hatakeskuslaitos katsoo, etta tulevaisuudessa tulisi pohtia, etta valitetdankdo
vaaratiedotteet myds englanninkielella vahintaan tukevilla kanavilla kuten
sosiaalisessa mediassa.

Vaaratiedottamisen nopeuttaminen

Vaaratiedottamisen tarve syntyy, kun vakava vaara voi kohdata laajaa
joukkoa ihmisia. Ensimmainen viranomaistaho, joka saa vaarasta tiedon, on
Hatakeskuslaitos. Virasto halyttda kohteeseen tilannetta vastaavan
viranomaisen tai viranomaiset, jotka paikalla toteavat vaaratiedottamisen
tarpeen. Huomioiden nykyiset keskimaaraiset tavoitettavuusajat, aikaa on
talldin kulunut 10 - 20 minuuttia. Tdman jalkeen ko. viranomainen alkaa laatia
vaaratiedotetta ja sen kdanndsta, jolloin aikaa on usein kulunut 1 - 2 tuntia.
Kun kyse on joukkosurmasta tai vakavasta ymparistdonnettomuudesta, on
aika aivan liian pitka.

Lainsdadannossa tulisikin lahtea siita, etta Hatakeskuslaitoksen
velvollisuutena on heti erityisen vakavasta tilanteesta tiedon saatuaan alkaa
valmistella vaeston varoittamista laatimalla luonnoksen vaaratiedotteesta.
Kun vaaratiedotteen laatija on aina sama taho, tyéhoén vaadittava osaaminen
ja rutiini kehittyvat mahdollistaen nopean vaaratiedottamisen. Nykyiseen
tapaan ko. toimialan viranomainen paattaisi vaaratiedotteen julkaisemisesta.
Luonnos vaaratiedotteesta olisi siis Hatakeskuslaitoksen antamaa
tukipalvelua kyseiselle viranomaiselle. Talla tavoin toimittaessa saavutettava
ajansaasto voi olla merkittava ja vaikuttavuus vaestdn varoittamisessa suuri.

Hatailmoitus
Hatéailmoituksen tekotapa

Esityksen mukaan hataviestintaa koskevan teledirektiivin 109 artiklan 1
kohdan taytantdonpanoa varten esitettavalla muutoksella sahkoisen
viestinnan palvelulain 278 §:4an on tarkoitus mahdollistaa joustava tekninen
kehitys tavoissa, joilla hatailmoituksen voi tehda. Sdannokseen ehdotettava
mekanismi, jolla lain perusteella teleyrityksilta edellytettavien teknisten
ratkaisujen paivittdminen kytkettaisiin hatakeskuslaissa mahdollistettuun
vastaanottotekniikkaan, on tarkoitettu optimoimaan velvoitetta ja sen
taloudellisia vaikutuksia.

Hatakeskuslaitos tukee esitettya ratkaisua. Tekninen kehitys mahdollistaa
laajan valikoiman erilaisia menetelmia tehda hatailmoitus, mutta viranomaisen
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mahdollisuus toimia kaytannodssa on huomioitava kaikissa
hatakeskustoimintaa koskevissa velvoitteissa. Em. saados jattaa kuitenkin
erilaisten kehityspolkujen kaytén avoimeksi, mikd mahdollistaa tekniikan
kehittymisen hyddyntamisen silta osin kuin se parhaiten palvelee hadassa
olevan auttamista.

SIM - kortittomat hatapuhelut

Teledirektiivin 109 artiklan 6 kohdan taytantoon panemiseksi esitetéan SIM-
kortittomien hatapuhelujen paikannusvelvoitetta. Viestintapalvelulain 299 §:n
(viranomaisten avustamiseksi hankittujen jarjestelmien kustannukset) nojalla
teleyrityksilta olisi mahdollisuus vaatia paikannuksen toteuttamiseksi
hankittujen jarjestelmien kustannusten korvaamista valtion varoista. Kyseisen
lainkohdan mukaan korvauksen maksaa se viranomainen, jonka
avustamiseksi hankinta on tehty. Hatapuheluihin liittyvissa kysymyksissa
toimivaltaisena viranomaisena on yleensa pidetty Hatakeskuslaitosta.

SIM -kortittomien hatapuhelujen paikantamismahdollisuus parantaa
auttamisen ketjussa olevien viranomaisten mahdollisuuksia onnistua
auttamaan hadassa olevaa. Naita viranomaisia ovat sosiaali- ja terveystoimi
seka poliisi- ja pelastustoimi. Em. kustannukset eivat siten liity hatapuhelun
onnistumiseen vaan auttamisen onnistumiseen koko ketjussa. Lisaksi
perusteluissa sekoitetaan toimivalta ja tarve keskenaan. Nain ollen
mahdollisen korvauksen maksajana ei voida pitaa yksinomaan
Hatakeskuslaitosta.

Hatakeskuslaitoksen kasityksen mukaan Telian verkon kautta tulevat SIM-
kortittomat puhelut ovat yksilditavissa ja voidaan paikantaa jo tallakin hetkella,
Elisan verkon kautta puhelut ovat yksilbitavissa, mutta paikannukseen liittyvaa
"ominaisuutta" ei ole aktivoitu verkkoon, koska sen havaittiin katkaisevan
puheluita ja siksi asia on selvityksessa. DNA:n verkon kautta tulevat SIM-
kortittomat tulevat kaikki saman numeron takaa, eivatka ole
yksilditavissa/estettavissa/paikannettavissa.

Hatakeskuslaitos tuo esiin sen, etta useissa maissa on katsottu, ettei
hatailmoituksen tekeminen ilman SIM-korttia ole tana paivana enaa
valttamattdmyys. Euroopan maista mm. Saksassa, Ranskassa ja Iso-
Britanniassa nain on jo tehty. Perusteena tallaisten hatapuheluiden
estamiselle on kaytetty rikollisen toiminnan estamista. Hatakeskuslaitoksen
nakemyksen mukaan asiaa on harkittava jatkossa, mikali paikannuksesta
syntyvat kustannusvaikutukset viranomaisille ovat merkittavat.

Esityksen keskeiset vaikutukset

Vaikutusten arviointi on vaaratiedottamisen ja hataviestinnan osalta
keskittynyt taloudellisiin vaikutuksiin. Taloudellisissakin vaikutuksissa
keskeisin huomio on teleyrityksille aiheutuvissa kustannuksissa. Toiminnan
tarkein osio eli yhteiskunnalliset vaikutukset, jaa varsin pienelle huomiolle.
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Liitteet

Jakelu

Tiedoksi

Hatakeskuslaitos
Nodcentralsverket

hatakeskuslaitos@112fi

Esityksessa on myds tuotu esiin, etta vaikutukset viranomaisten toimintaan
koskisivat lahinna Hatakeskuslaitosta. Todellisuudessa kaikki hatatilanteita
hoitavat viranomaiset hyotyvat vaaratiedotejarjestelman kehittamisesta. Siten
vaikutuksia on myos niiden toimintaan.

Hatakeskuslaitoksen vt. johtaja Marko Nieminen

Johtaja, ohjaus ja ennakointi Teemu Lehti

Asiakirja on sahkdisesti allekirjoitettu asianhallintajarjestelmassa.
Hatakeskuslaitos 16.01.2020 klo 11:35. Allekirjoituksen oikeellisuuden voi
todentaa kirjaamosta.
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