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Liikenne- ja viestintaministerid on pyytanyt lausuntoja ehdotuksestaan
uudeksi 244 a 8:ksi lakiin sdhkdisen viestinnan palveluista ("SVPL")
(917/2014). Dittmar & Indrenius Asianajotoimisto Oy ("Dittmar &
Indrenius") pyytaa edustamansa paamiehensé puolesta, ettd seuraavat
nékokohdat otetaan jatkovalmistelussa huomioon.

Tassa lausunnossa tarkemmin kuvatulla tavalla:

1 Ehdotettu saannos edellyttdd muutoksia, jotta
sdannokselle asetetut kansalliset ja EU-lainsaadannosta
seuraavat tavoitteet voidaan tayttaa.

2 Lainsdadannon jatkovalmistelussa tulisi nykyista
tarkemmin huomioida Euroopan unionissa valmistellun
Keinovalikoiman ("EU Toolbox of risk mitigating
measures/ Cybersecurity of 5G networks™) maarittelemét
tavoitteet ja keinot siten, ettd Suomen séantely tulee
paremmin vastaamaan muuta eurooppalaista sdéntelya.

3 Uutta sééantelyé ja valvontaa ei tulisi rajoittaa yksinomaan
verkon Kriittisiin osiin, vaan soveltamisalan tulisi
noudattaa tarkemmin Keinovalikoiman lahtokohtia siten,
etta turvallisuutta voidaan edellyttda seka arvioida
laajemmin ja kokonaisvaltaisemmin.
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4 Tavoitteisiin pdadseminen edellyttaa turvallisuutta
koskevien vaatimusten ennakollista asettamista
viestintaverkkolaitteille seka riskien arvioimista jo ennen
laitteen liittdmista yleiseen viestintaverkkoon, eika
pelkkaa jalkikateista valvontaa voida pitaa riittdvana.

5 Muitakin kuin teknisia riskeja tulisi maarittaa saantelyssa
ja sen perusteluissa tavalla, joka tuottaa selkeét
arviointikriteerit, silla toimivaltaisilla viranomaisilla on
oltava riittavat toimivaltuudet reagoida myos yllattaen
ilmeneviin ja luonteeltaan odottamattomiin riskeihin.

6 Uuden sééntelyn tulisi mahdollistaa riskien jatkuva
arviointi ja niihin puuttuminen toimittajakohtaisesti ja
toimitusketjujen ndkdkulmasta, ottaen huomioon etenkin
korkeariskisiksi tunnistettavat laitteet ja toimittajat —
riskiarviointi pelkéstaan yksittdisten laitteiden kautta ei
ole riittdva eika kaytannossa toimiva valvontamekanismi.

7 Valmistellun sddnndksen soveltaminen myos
taannehtivasti, jo viestintaverkkoihin asennettujen
laitteiden osalta liséisi sen tuomaa turvallisuutta
merkittavasti, ja on siten valttaméatonta.

TAUSTA JA ARVIOINNIN PERUSTEET

Suomessa on asetettu tavoite vahvistaa digitaalisaatiokehitysta
tekemalla Suomesta 5G-teknologian karkimaa.! 5G-teknologialla on
merkittava rooli lahitulevaisuuden kehityksessd. Se muun muassa
mahdollistaa uudet palvelut ja ratkaisut useille yhteiskunnan kannalta
keskeisille sektoreille kuten teollisuuteen, terveydenhuoltoon ja
lilkenteeseen. Se tarjoaa valtavan kapasiteetin siirtda dataa edullisesti
ja mahdollistaa lahes reaaliaikaisen tiedonsiirron. Reaaliaikaisuus
tarjoaa lukuisia mahdollisuuksia rakentaa uudenlaisia raataloityja
palveluita robotiikan, tekodlyn, dataliiketoiminnan ja lisatyn
todellisuuden tarpeisiin, niin yksityisella kuin julkisella sektorilla.2

Digitalisoituva yhteiskunta ja sen toiminnan keskiossa olevat
verkkopalvelut edellyttavét tarkoituksenmukaisia ja myos
teknologisessa kehityksessa tehokkaita tydkaluja tietoturvallisuuden ja
ennen kaikkea kansallisen turvallisuuden varmistamiseksi.

1 Liikenne- ja viestintaministerio: Suomi tietoliikenneverkkojen karkimaaksi — Digitaalisen infrastruktuurin strategia
2025, Liikenne- ja viestintdministerion julkaisuja 10/2018.
2 Liikenne- ja viestintdministerio: 5G Momentum -hankkeen verkkosivusto.
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Lainsd&danndollisia keinoja valmisteltaessa on huomioitava muiden
uhkien ohella Suomeen kohdistuva tiedustelutoiminta ja lisdantynyt
kybervakoilu.® Suojelupoliisin tuoreen arvion mukaan ulkomaisten
tiedustelupalveluiden kiinnostus Suomen Kriittista infrastruktuuria
kohtaan on lisaantynyt.

Onkin selvéa, ettd 5G-verkot muodostavat osan yhteiskunnan Kriittista
infrastruktuuria, ja 5G-verkkojen turvallisuudella on erityisen tarkea
merkitys yhteiskuntamme ja taloutemme sekd Euroopan unionin ja
jasenvaltioiden itsemaaraamisoikeuden turvaamisessa.® 5G-verkoilla
on merkittava vaikutus liiketoimintaympariston ja uuteen teknologiaan
nojaavien palveluiden kehittdmisessé niin kuluttajien kuin yritystenkin
kannalta. Myos viestinnan luottamuksellisuuden turvaaminen
laajemmin on suojattava perusoikeutena niin lainsaadannon kuin
viranomaistoiminnan tasolla.

On arvokasta, etté liikenne- ja viestintdministeriossa valmistellaan
lainsdadantomuutoksia, joilla kuvattuihin haasteisiin pyritaan
vastamaan. Valmisteltavana oleva sahkoisen viestinnan palveluista
annettuun lakiin tdydennettavaksi suunniteltu uusi 244 a § maarittelisi
viestintaverkon kriittisissé osissa kaytettaviin laitteisiin kohdistuvia
vaatimuksia, ja 5G-teknologian kayttoonoton nakékulmasta sen on
katsottava muodostavan merkittavaa uutta sdantelya
verkkoinfrastruktuurin kannalta. Ehdotettu sédnnés on nahtava myos
yhteydessé tavoitteeseen kehittdd Suomesta 5G-teknologian karkimaa.

Infrastruktuurin kehittdmistavoite kytkeytyy seka teknologiakehityksen
turvaamisen etta turvallisuuden takaamisen tavoitteisiin. Kumpaakaan
ei voi olla ilman toista, ja ndiden valinen tasapainon toteutuminen on
saantelyratkaisuissa varmistettava.

Kuten ehdotetun uuden pykalan perusteluissa on huomioitu,
viestintaverkkojen saantely edellyttdd kaytannossa aina omaisuuden
suojaan puuttumista. Perustuslakivaliokunnan kdytannéssa on
hyvaksytty rajoitukset, jos ne perustuvat lakiin ja ovat omistajan
kannalta kohtuullisia.

Liikenne- ja viestintdministerion perusteluissa kuvattu huomio siita,
ettd omaisuuden suojasta johtuen valmisteltavan sadannoksen
soveltamisalaa tulisi aina tulkita suhteellisuusperiaatteen mukaisesti
mahdollisimman suppeasti ja rajoittaa tarkastelu pienimpéaan
mahdolliseen osaan viestintdverkkoa, on perusteltu. Kuitenkaan
suhteellisuusperiaatteen perusteella todettu lahtokohta ei anna

3 Suojelupoliisi: Kansallisen turvallisuuden katsaus, 5.12.2019, s. 2.
4 Suojelupoliisi: Kansallisen turvallisuuden katsaus, 5.12.2019, s. 2.
5 Cybersecurity of 5G networks - EU Toolbox of risk mitigating measures, s. 3.
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perustetta saataa lainsaadannon tarkoituksiin ja muiden
perusoikeuksien suojaamiseen nédhden perusteettoman kapeaa
soveltamisalaa. Turvallisuutta toteuttavista tarpeellisiksi havaittavista
ja siten vaistdmattd omaisuuden suojaa rajoittavista rajoituksista on sen
sijaan saddettava lainsdadannon tasolla suhteessa suojattavaan
perusoikeuteen, ottaen siis huomioon seké turvallisuuden kannalta
tarkedt perusoikeudet ettd myos niiden suojaamiseksi EU-tasolla
maéaritellyt yndenmukaiset linjat ja tavoitteet.

Keskeinen lahtokohta lainsdéddantdtoimien arvioimisessa tulee olla
Euroopan komission ja ENISA:n 5G-verkkojen ja -teknologian
turvallisuusriskien hallitsemiseksi julkaiseman keinovalikoiman®
("Keinovalikoima™) asettamien suositusten noudattaminen.

VIRANOMAISILLE EI SYNNY RIITTAVIA EDELLYTYKSIA HUOLEHTIA
VIESTINTAVERKKOJEN TURVALLISUUDESTA 5G-TOIMINTAYMPARISTOSSA

Nyt Suomessa voimassa oleva sadntely ja uuden sdéanndksen muodossa
siithen ehdotetut muutokset eivét sellaisenaan antaisi lainsdadant6a
valvovalle keskeiselle viranomaiselle Liikenne- ja viestintavirastolle
("Traficom™) riittavid toimintavaltuuksia. Traficomilla ei ole eika sille
muodostuisi kdytdannon mahdollisuutta rajoittaa tietyn korkeariskisen
toimittajan tai laitemallin kdyttdmistd muuten kuin yksittaisten
viestintaverkkolaitteiden osalta. Ndin ollen Traficomilla, tai muilla
toimivaltaisilla viranomaisilla, ei olisi mahdollisuutta kattavasti
tarkastella ja valvoa, mité toimittajia viestintaverkon omistaja kayttaa,
eika ndihin liittyvié riskeja kansalliselle turvallisuudelle.

Tama laitteita ja toimittajaketjuja koskeva ulottuvuus ei tule
huomioiduksi myoskéaéan verkkotoimilupia koskevan voimassaolevan
saantelyn myota. Nykyséaantelyssé turvallisuuden arviointitarve on
huomioitu verkkotoimiluvan saamiseksi vertailevaan menettelyyn tai
huutokauppaan osallistuvan verkko-operaattorin arvioinnissa. Laissa
maéaritellyn mukaisesti, toimiluvan mydntamisesta voidaan
poikkeuksellisesti poiketa

"jollei ole erityisen painavia perusteita epailla
toimiluvan myontamisen vaarantavan ilmeisesti
kansallista turvallisuutta”.’

On huomattava, ettd tdmé kynnys on asetettu hyvin korkeaksi, ja sen
soveltaminen edellyttéisi valtioneuvoston paatdksen. On
oikeudellisesti hyvin vaativaa todeta kyseessa olevan "erityisen
painavat perusteet™ ja jonkin uhan olevan "ilmeinen”. Arvioinnin

& Cybersecurity of 5G networks - EU Toolbox of risk mitigating measures.
7 Laki sahkdisen viestinnan palveluista 10 § ja 11 8.
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kohteena oleva toimija on my6s mahdollisesti vaaré taho
turvallisuuden arvioinnin kannalta, silla verkkotoimilupa mydnnetaan
teleyritykselle, joka voi harkintansa mukaan viestintaverkkoja
toteuttaessaan kayttaa erilaista verkkolaiteinfrastruktuuria.

5G-teknologian my6ta verkkolaiteinfrastruktuuria koskeva ulottuvuus
on aiempaa merkittdvampi. Nyt ehdotetun uuden sd&nnoksen jattamat,
tassd lausunnossa kuvaamamme, aukot johtaisivat vaistamétta siihen,
etteivat toimivaltaiset viranomaiset saisi riittavia kyvykkyyksia
pystyédkseen kattavasti suojaamaan kansalaisten perusoikeutena
turvattavaa viestinndn luottamuksellisuutta seké kansallisesti
merkitykseltdan jatkuvasti kasvavaa viestintaverkkoinfrastruktuurin
turvallisuutta. S&éntelyratkaisu jattaisi myos tayttdmatta asian
arvioinnin kannalta ndhdaksemme keskeisen merkityksellisen EU-
tasolla valmistellun Keinovalikoiman asettamat tavoitteet.

Keinovalikoima edellyttaisi kokonaisvaltaisempaa
turvallisuusarviointia. Keinovalikoiman tavoitteena on ollut tunnistaa
yhteisid toimenpiteitd 5G-verkkoihin liittyvien keskeisten
tietoturvauhkien hallitsemiseksi seké ohjeistaa toimenpiteiden
maéarittdmisessd. Tarkoituksena on ollut luoda kestavét puitteet seka
yhdenmukaiset toimintamallit 5G-verkkojen turvallisuuden
varmistamiseksi EU-alueella.

Tarkastellessaan voimassaolevaa lainsdadantoa Keinovalikoiman
nékokulmasta liikenne- ja viestintdministerio todennut, etta
lainsdadanto vastaa varsin hyvin keinovalikoimassa esitettyihin
vaatimuksiin.® Ainoa varsinaista muutosta edellyttavé kokonaisuus on
litkenne- ja viestintdministerion arvion mukaan verkon kriittisempien
osien suojaaminen.

Suorittamamme vertailun ja analyysin perusteella liikenne- ja
viestintdministerion arvio ei kesta Kkriittista tarkastelua, erityisesti
huomioiden EU-tasolla korostettu turvallisuusuhkien kasittelytarve ja
etenkin Keinovalikoiman mukaisten toimenpiteiden k&ytantoon
saattaminen. Ehdotettu sdannos ei esimerkiksi mahdollistaisi
korkeariskisten toimijoiden rajoittamista, vaan keskittyy yksittéisiin
viestintaverkkolaitteisiin.

Korkeariskisia toimittajia ei mainita ehdotetussa saannoksessa tai
voimassaolevassa laissa, eiké ehdotettu sdannds tayta Keinovalikoiman
mukaisia toimenpiteité tai sddnnokselle laajemmin Keinovalikoiman
kautta asetettuja tavoitteita. Keinovalikoiman mukaisesti
viranomaisten on arvioitava tiukasti kaikkien merkityksellisten

8 Liikenne- ja viestintaministerion sahkdisen viestinnan palvelulain uudistuksen seurantaryhman kokous 14.2.2020
(tilaisuuden tallenne jaettu verkossa: https://www.youtube.com/watch?v=t8 AsQoPCKKk4).
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toimittajien riskiprofiileita ja sovellettava tarpeellisia rajoituksia.’
Kokonaisvaltaisempi arviointi olisi tarpeen toimittajien ja niihin
liittyvien riskien arvioimiseksi Keinovalikoimassa suositellulla tavalla.

Jos Suomen lainsaadanto rajoitettaisiin talta osin soveltumaan
ehdotetun pykalan mukaisesti vain laitteisiin, se ei noudattaisi
Keinovalikoiman mukaista vaatimusta arvioida riskiprofiilia kaikkien
toimittajien osalta. Esimerkiksi mikali toimittajan laite méarattaisiin
poistettavaksi, voisi sama toimittaja, ja mahdollisesti jopa sama laite,
silti mydhemmin tai samanaikaisesti toisaalla olla osa 5G-
toimitusketjua. Samoin vaikka yksittaisen toimittajan laite
maéaréattaisiin poistettavaksi, ei Traficomilla olisi mahdollisuutta
ehdotetun sadnnoksen alla méarata rajoituksia esimerkiksi toimittajan
kanssa saman lainsdéddannon alla toimivan ja tdman kanssa samaan
konserniin kuuluvan yhtion laitteiden osalta. N&in ollen jalkikateinen,
ainoastaan laitteisiin kohdistuva arviointi ei turvaisi kansallista
turvallisuutta tai tayttaisi Keinovalikoiman mukaisia toimenpiteita
riittavalla tasolla.

Lisaksi Keinovalikoima huomioiden Suomen lainsd&ddéannon
tarkastelemisessa 5G-verkkoihin kohdistuvien riskien hallitsemiseksi
tulisi arvioida myds muita mahdollisia toimenpiteitd, jotka eivat ole
suoraan sidoksissa ehdotettuun sddnnokseen ja joita ei néin ole
tarkemmin arvioitu t&ssé lausunnossa. Viranomaisten tulisi esimerkiksi
voida vaatia teleoperaattoreita toimittamaan yksityiskohtaisia tietoja
suunnitelmistaan 5G -laitteiden hankkimiseksi ja toimittajien
osallistumiseksi'®. Voimassaoleva saéntely ehdotetuin muutoksin ei
myo6skaan muilta kuin ehdotetun sddnndksen tarkoitusten osalta riittaisi
tayttamaan Keinovalikoiman toimittajien ja toimitusketjujen
valvonnalle asettamia vaatimuksia,*! tai vastaisi useissa muissa EU-
maissa Keinovalikoiman huomioivia malleja.?

KRIITTISTEN OSIEN MAARITELMA RAJOITTAA VALVONTAMAHDOLLISUUKSIA

Ehdotetun sd&nnoksen mukainen Kriittisten osien maaritelma on
perusteettoman kapea eiké vastaa Keinovalikoiman mukaista
maéaritelmad. Keinovalikoimassa edellytetddn toimenpiteiden, kuten
toimittajaketjun valvonnan, kohdistamista verkon arkaluonteisimpiin ja
tarkeimpiin osiin (eng. "sensitive assets" ja "key assets"), eika
toimenpiteita rajoiteta pykélaluonnoksessa suunnitellulla tavalla

® Cybersecurity of 5G networks - EU Toolbox of risk mitigating measures, toimenpide SM03, s. 21.

10 Cybersecurity of 5G networks - EU Toolbox of risk mitigating measures, s. 20.

11 Cybersecurity of 5G networks - EU Toolbox of risk mitigating measures, s. 21.

12 Esimerkiksi Hollannissa lainsaadanté mahdollistaa huomattavasti laajemmin toimittajaketjun arvioinnin sen
antaessa viranomaisille mahdollisuuden méaarata vain sellaisten toimittajien kayttamista, joita ei ole katsottu
epéluotettaviksi.
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verkon kriittisiin osiin'®. Naita merkityksellisia ja arkaluonteisia osia
eivat 5G-teknologian myo6ta ole endé yksinomaan verkon ydinosat
(eng. "core™), vaan verkon toiminnallisuuksien siirtdminen
lahemmaksi loppukéyttéjid johtaa verkon Kriittisten ja tosiasiallisesti
keskeisten piirteiden siirtymiseen core-verkosta myos muualle
verkkoon, tietyissa tilanteissa jopa loppukéyttajalaitteisiin. Sivusta
suoritetussa arvioinnissa néita verkon ydinosista etddmmalla olevia
toiminnallisuuksia on kuitenkin vaikeaa hahmottaa ja tunnistaa verkon
Kriittisiksi osiksi, ja onkin hyvin suuri riski siita, ett4 saantelyn
sitominen yksinomaan tahéan termiin johtaisi viranomaispuuttumisen
tosiasiallisten mahdollisuuksien perusteettomaan kaventumiseen ja
lainsdadannon tavoitteiden toteutumatta ja@miseen.

Ehdotetun sd&nndksen mukainen méaaritelma poikkeaisi siis
Keinovalikoiman mukaisesta EU-tason lahtokohdasta, eiké toteuttaisi
sen mukaista tarkoitusta. Keinovalikoiman mukainen maéaritelmé ei
nédkemyksemme mukaan rajoittaisi omaisuudensuojaa ehdotettua
sédanndsta laajemmin, eika siis ndhdaksemme ole perusteita poiketa
Keinovalikoiman mukaisesta linjasta.

Kansallisen mééritelmén ja tastd seuraavan toimenpiteiden
soveltamisalan ei tulisi olla kapeampi kuin Keinovalikoimassa ja EU-
tasolla madritetyssa yhdenmukaisessa linjassa.

Jalkimmaisen osalta on tarked4 huomioida Keinovalikoiman liséksi
Euroopan unionin Neuvoston péaatelmét 3.12.2019 5G:n merkityksesta
Euroopan taloudelle ja tarpeesta lieventaa 5G:hen liittyvia
turvallisuusriskejal®. Paatelman mukaisesti Neuvosto:

"10 WELCOMES the ongoing joint European efforts on
safeguarding the security of 5G networks based in
particular on the Commission Recommendation on Cyber
Security of 5G Networks and STRESSES the importance
of a coordinated approach and effective implementation
of the Recommendation in order to avoid fragmentation
in the Single Market.

12 EMPHASISES that the technological changes introduced
by 5G will increase the overall attack surface and
require particular attention to the risk profiles of
individual suppliers.

13 Kts. esim. Cybersecurity of 5G networks - EU Toolbox of risk mitigating measures, s. 20 & 39-40.

14 Euroopan unionin neuvoston lehdist6tiedote 3.12.2019 5G-teknologian merkitys ja turvallisuusriskit — neuvostolta
paatelmat (https://www.consilium.europa.eu/fi/press/press-releases/2019/12/03/significance-and-security-risks-of-5g-
technology-council-adopts-conclusions/).



https://www.consilium.europa.eu/fi/press/press-releases/2019/12/03/significance-and-security-risks-of-5g-technology-council-adopts-conclusions/
https://www.consilium.europa.eu/fi/press/press-releases/2019/12/03/significance-and-security-risks-of-5g-technology-council-adopts-conclusions/
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13 STRESSES that in addition to the technical risks related
to cybersecurity of 5G networks, also non-technical
factors such as the legal and policy framework to which
suppliers may be subject to in third countries, should be
considered.

19 EMPHASISES that 5G and other related electronic
communications networks need to be protected
continuously across their entire lifecycle to cover the
whole supply chain and all relevant equipment."*®

Vertailun vuoksi Ruotsin vastaavassa ehdotetussa saantelyssa
(2019/20:15) viitataan riskiarviointivelvoitteen osalta suoraan myos
toimittajiin. Kyseisen ehdotetun sadannoksen perusteluiden mukaisesti:

"Det bor ocksa vara majligt att t.ex. utesluta
komponenter, leverantorer eller servicepersonal som inte
haller en tillrackligt hog sékerhetsniva."

Myaos useat muut jasenvaltiot, kuten Ranska, ovat ottaneet tarkemmin
Keinovalikoiman mukaisen ja kesken&an yhdenmukaisemman
lahestymistavan uuden saantelyn soveltamisalan maarittelyyn.

Ymmarramme, etta kriittisten osien méaarittely on kaytannossa
haastavaa, ottaen huomioon 5G -teknologian erityispiirteet, ja aiheesta
kaydaankin EU-alueella laajalti keskustelua. Ehdotetun saannoksen
perusteluissa viitataan t&lta osin omaisuuden suojan tuomiin
rajoituksiin, ja todetaan, ettd sdanndksen soveltamisalaa tulisi aina
tulkita suhteellisuusperiaatteen mukaisesti mahdollisimman suppeasti
rajoittaen tarkastelu pienimpéaan mahdolliseen osaan viestintaverkkoa.
Arviomme mukaan Keinovalikoiman mukainen méaritelma ei
kuitenkaan rajoittaisi omaisuudensuojaa suhteellisuusperiaatteen
vastaisesti.

Ehdotettu méaréyksenantovaltuutus Traficomille on ndkemyksemme
mukaan perusteltu ja tarpeellinen. Traficomilla on oltava mahdollisuus
antaa tarkempia maéarayksia kriittisten osien méaérittelyst, silla naiden
saataminen lailla ei ole kaytannossa perusteltua. Kriittisten osien
tarkempi méaarittely méarayksessg, tai laissa, ei kuitenkaan k&ytannossa
ratkaise ylla kuvattuja haasteita.

15 Euroopan unionin Neuvoston paatelmat 5G:n merkityksesta Euroopan taloudelle ja tarpeesta lieventaa 5G:hen
liittyvid turvallisuusriskejd, 3.12.2019.
16 Regeringens proposition 2019/20:15 Skydd av Sveriges sakerhet vid radioanvandning, 19.9.2019 s. 29.
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Traficomilla tulisi joka tapauksessa olla lakiin perustuva valtuus
Kieltad verkkolaitteen kayttd myds muissa kuin viestintaverkon
Kriittisissa osissa, mikali turvallisuusarvioinnin perusteella voitaisiin
todeta, ettd myos néihin osiin liittdminen vaarantaisi kansallisen
turvallisuuden. Kaytdnndssa muussa tapauksessa jéisi aina riski siit,
ettd myds muihin kuin Kkriittisiksi maariteltyihin osiin liitettavan
verkkolaitteen vaarantaessa kansallisen turvallisuuden, asiaan ei voida
puuttua tehokkaasti.

SAANNOKSEN TAVOITTEITA EI OLE MAHDOLLISTA SAAVUTTAA AINOASTAAN
JALKIKATEISELLA VALVONNALLA

Ehdotetussa muodossa sdannds mahdollistaisi ainoastaan jalkikéateisen
puuttumisen kansallista turvallisuutta vaarantavien
viestintaverkkolaitteiden kayttdmiseen.

Verkkotoimiluvan edellytysten arvioinnin yhteydessa tarkastellaan
myos toimiluvan mahdollisia vaikutuksia kansalliseen turvallisuuteen.
Kuten edelld (s. 4) todettu, kynnys on talta osin kuitenkin korostuneen
korkea, eikd arviointi kohdistu kattavasti Keinovalikoimassa
esitettyihin keinoihin. Lisaksi turvallisuutta vaarantavat seikat saattavat
muodostua tai ilmetéd vasta myéhemmin, kun uusia toimittajia tai
viestintdverkkolaitteita lisataan.

Ennakollisen hyvéksynnén puuttuessa voisivat viestintaverkon
omistajat liittda verkkoonsa aiemmin kiellettyja viestintaverkkolaitteita
tai hankkia laitteita toimittajilta, joiden on aiempien arviointien
yhteydessa katsottu vaarantavan kansallista turvallisuutta. Tama seka
vaarantaisi kansallisen turvallisuuden ehdotetun s&&nnoksen
tavoitteiden vastaisesti ettd johtaisi mahdollisesti turhiin
investointeihin viestintdverkon omistajan osalta.

Ennakkohyvéksynnan puuttuminen johtaisi myds télt4 osin siihen, ettei
Suomen saantelylla voitaisi tayttaa Keinovalikoiman mukaisia
toimenpiteitd ja tavoitteita.

Y11a kuvattujen ennakollisen hyvéksynnén ja arvioinnin puuttumisen
tuomien riskien rajoittamiseksi suosittelemme seuraavien
toimintamallien harkitsemista:

(i) Traficom laatii listan®’ laitteista, jotka sisaltavat
mahdollisesti korkean riskin ja jotka edellyttavat
ennakkohyviksyntaa'é;

17 Listan laatimisessa on huomioitava muun muassa Keinovalikoiman mukaiset kriittisten ja arkaluonteisten
verkkojen maéritelmét.
18 Vastaavan kaltaisesta ennakkohyvaksyntaa koskevasta mallista on saadetty esimerkiksi Ranskassa.
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(i) tunnistettujen korkean riskin toimittajien kéyttdminen
kielletdan ennakolta seké toteutetaan muut
Keinovalikoiman toimenpiteen SM03 mukaiset toimet;
jaltai

(iii) Traficomille annetaan valtuus maéarata ennakollinen
Kielto kayttaa tiettyja viestintaverkkolaitetta tai
-toimittajial®.

VERKKOLAITTEEN POISTAMISEN EDELLYTYKSET OVAT EPASELVAT

Muita kuin teknisia riskeja ei arvioida kattavasti

Ehdotetun sd&nndksen perusteluiden mukaan kansallisen
turvallisuuden vaarantuminen voi tarkoittaa esimerkiksi

"henkea tai terveytta taikka yhteiskunnan elintarkeita
toimintoja uhkaavaa toimintaa, vieraan valtion
toimintaa, joka voi aiheuttaa vahinkoa Suomen
kansainvalisille suhteille, taloudellisille tai muille
tarkeille eduille taikka ulkomaalaista
tiedustelutoimintaa™.

Ehdotettu muotoilu ei nahdédksemme kuitenkaan toisi mahdollisuutta
ottaa kattavasti huomioon vieraan valtion toimintaa tai ulkomaalaista
tiedustelutoimintaa tilanteessa, jossa tarkasteltavana olevan
viestintaverkkolaitteen ei voitaisi osoittaa vaarantavan kansallista
turvallisuutta, mutta olosuhteet muilta osin osoittaisivat, etta
viestintaverkkolaitteen liittdminen saattaisi vaarantaa kansallisen
turvallisuuden.

Vertailussa on myds huomioitava, ettd Keinovalikoiman mukaisesti
muita kuin teknisia riskejé voivat olla, muun muassa, 5G-
toimitusketjuihin liittyvat riskit, ja toimittajakohtaisessa arvioinnissa
olisi kiinnitettdvd huomiota toimittajaa sitovaan kolmannen maan
lainsaadantoon.?® Keinovalikoimassa tehdyn linjauksen taustalla on
tunnistettu riski siitd, ettd kolmannen maan lainsd&déanto saattaa
sisaltaa velvoitteita, joiden vaikutuksesta Suomen lainsaadannon
viestintaverkkojen kayttajille tarjoama suoja ja tietoturvallisuus
tosiasiassa vaarantuvat, ja tallaisen tiedon ilmi tuleminen tai
vahvistuminen olisi seikka, joka olisi t&ll6in voitava ottaa huomioon
viranomaisen turvallisuusarvioinnissa.

19 vastaavan kaltainen ennakkokielto on mahdollista esimerkiksi Ruotsin ehdotetun vastaavan lain mukaisesti.
20 Cybersecurity of 5G networks - EU Toolbox of risk mitigating measures, s. 42-43.
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Lisaksi, mikéali kriteereité ja toimittajakohtaisia vaatimuksia ei
Suomessa madritelld tarkemmin lainsdadénndssa tai sen perusteluissa,
olisi valvontapéatoksen kohteella mahdollisuus vedota selkeiden
vaatimusten puuttumiseen seka siihen, ettei lainsadadanto ole ollut
vaadittavan tarkkarajaista.

Néin ollen s&annoksen perusteluissa ja Traficomin maarayksissa olisi
Kiinnitettavé erityistd huomiota siihen, etta niissa huomioitaisiin myos
tilanteet, joissa toimittajaa sitova kolmannen maan laki edellyttaa
toimintoja, jotka vaarantavat kansallisen turvallisuuden.?

Toimittajakohtaisia riskeja ei oteta kattavasti huomioon

Toimittajakohtaisten riskien huomioon ottaminen ei olisi ehdotetun
sdédnnoksen perusteella mahdollista. Tarkastelu kohdistuisi ainoastaan
viestintaverkkolaitteisiin, ei niiden toimittajaan.

Néin ollen, vaikka Euroopan unionissa on valmisteltu ja keskusteltu
yhdenmukaisesta varautumisesta 5G -verkkoon kohdistuviin uhkiin,
Suomi ei voisi estaa yksittaisen toimittajan viestintaverkkolaitteiden
liittdmist& verkon kriittisiin osiin, vaikka kyseinen toimittaja olisi
muiden jésenvaltioiden valvontatoimien perusteella todettu olevan
korkeariskinen.

EU:ssa linjatun Keinovalikoiman mukaisesti toimittajien riskiprofiili
tulisi arvioida ja korkeariskisiin toimittajiin tulisi soveltaa rajoituksia
Kriittisten toimintojen suojaamiseksi seuraavasti:??

"- Establish a framework with clear criteria, taking into account
the risk factors identified in paragraph 2.37 of the EU
coordinated risk assessment34 and adding country-specific
information (e.g. threat assessment from national security
services, etc.), for national competent authorities and MNOs to:

- Perform rigorous assessments of the risk profile of all relevant
suppliers at national level and/or EU level (for example jointly
with other MS or other MNOs);

-Based on the risk profile assessment, apply restrictions-
including necessary exclusions to effectively mitigate risks- for
key assets defined as critical or sensitive in the EU coordinated
risk assessment report (e.g. core network functions, network

21 Ehdotetun saannoksen perusteluissa viitataan ulkomaiseen tiedustelutoimintaan, mutta viittaus on ndkemyksemme
mukaan kéytdnndn soveltamisen kannalta liian yleisella tasolla.
22 Cybersecurity of 5G networks - EU Toolbox of risk mitigating measures, toimenpide SM03, s.21.
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management and orchestration functions, and access network
functions);.

- Take steps to ensure that MNOs have adequate controls and
processes in place to manage potential residual risks, such as
regular supply chain audits and risk assessments, robust risk
management, and/or specific requirements for suppliers based on
their risk profile."”

Suomessa voimaansaatettava saannos tulisi laatia tavalla, joka
mahdollistaa myos korkean riskin toimittajien huomioimisen.
Arvioinnissa tulisi Keinovalikoima huomioiden?® olla mahdollista
ottaa huomioon esimerkiksi kolmansien maiden lainsd&ddéannon
asettamat toimittajaa sitovat velvoitteet.?*

Pidamme valitettavan mahdollisena, ettd nyt ehdotetun muotoilun
perusteella riskeihin puuttuminen jéisi tosiasiassa kaytanngssa
pieneksi. Saanndksen ehdotettu muotoilu jattaa puuttumisen
kynnyksen korkeaksi ja valtaosin Traficomin virkamiesten
harkittavaksi yksittaistapausten kautta. Toimittajakohtaisten riskien
arviointi jalkikateisesti ilman selke&d mallia jattaisi mahdollisesti jopa
kauppapoliittisesti ja yhteiskunnallisesti merkittavien paatosten
tekemisen Traficomin, ja sen yksittdisten virkamiesten, vastuulle
yksittéisten laitteiden arvioimisen yhteydessa.

Liséksi, ehdotettu sadannds mahdollistaisi vain yksittdisten
viestintaverkkolaitteiden arvioinnin, mika edellyttéisi viranomaisilta
kaytdnndssa aina tapauskohtaista harkintaa. Ennakkohyvaksynnan
vaatimus tai muiden ennakollisten toimien sadtdminen parantaisi
viranomaisten valvontamahdollisuuksia ja antaisi osaltaan tarpeellisen
lilkkumavaran tilanteessa, jossa muuttuvan turvallisuuspoliittisen
tilannekuvan myo6ta viranomaiset saisivat uutta tietoa uhista ja
toimittajista.

Traficomilla on arviomme mukaan voimassaolevan saantelyn
perusteella lahtokohtaisesti riittavat tiedonsaantioikeudet
viestintdverkon omistajalta. Pyyddmme kuitenkin kiinnittdmaan
valmistelussa huomiota siihen, etté tiedonsaantioikeuksien olisi
mahdollistettava myos toimittajien ja toimitusketjujen valvonta
kattavasti.

23 Cybersecurity of 5G networks - EU Toolbox of risk mitigating measures, s. 42.

24 "Kriittisen infrastruktuurin paatyminen kybervakoilua tai -vaikuttamista aktiivisesti harjoittavan valtion hallintaan
aiheuttaa uhkan kansalliselle turvallisuudelle jo ennen kuin vakoilua harjoittava valtio paattaa kayttd& voimaansa."
(Suojelupoliisi: Kansallisen turvallisuuden katsaus, 5.12.2019).
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Y114 kuvattujen haasteiden rajoittamiseksi Traficomilla tulisi olla
selkeét kriteerit toimittajien ja toimitusketjujen arviointiin, joka
huomioisi myos toimittajakohtaiset heikkoudet ja riskit, kuten:

Q) riskit kolmannen maan vaikutuksesta ja toimittajan
riippuvuudesta kolmanteen maahan;

(i) toimittajaa sitovat suorat lainsdéddannolliset velvoitteet;
seké
(iii) operationaaliset riskit.

Pidamme muiden jasenvaltioiden k&ynnissé olevat lainsaddantotoimet
huomioiden todenndkdisend, ettd suurimmalla osalla muita
jasenvaltioita on muodostumassa huomattavasti paremmat edellytykset
ottaa yll& kuvatut seikat huomioon arvioinnissa, kuin mitd Suomen
viranomaisilla olisi ehdotetun sadnnoksen ja voimassaolevan
lainsa&dannon alla.

Y14 kuvattujen, Keinovalikoiman mukaisten, seikkojen huomioon
ottamatta jattdminen johtaisi k&ytdnnossé siihen, ettd Suomi soveltaisi
EU-tasolla yhdenmukaistettuja keinoja yleisestd EU-tason linjasta
poiketen.

Piddmme perusteltuna madrayksenantovaltuutuksen antamisen
harkitsemista Traficomille kriittisten osien maarittelyn lisaksi myos
toimittajien arvioinnin seké toimittajien toimintaa ja valintaa koskevien
Kriteerien ja vaatimusten osalta.

Liséksi olisi tarpeen harkita sen nimenomaista mahdollistamista, etta
luonnolliset- ja oikeushenkil6t voisivat ilmoittaa Traficomille
kansallista turvallisuutta vaarantavista laitteista. Vaikka ehdotettu
séantely ei sindnsa estéisi tallaista, tarkentaisi tallainen lisdys osaltaan
Traficomin tutkintavaltuuksia.

TAANNEHTIVA SOVELTAMINEN TURVALLISUUDEN KANNALTA VALTTATONTA

Mikéli ennen ehdotetun sdéannoksen voimaantuloa viestintaverkkoon
liitetyn viestintaverkkolaitteen havaittaisiin vaarantavan kansallisen
turvallisuuden, Traficomilla ei olisi mahdollisuutta méaéarata laitteen
poistamista. Ehdotettu sd&nndsta sovellettaisiin sen nimenomaisen
voimaantulosdanndksen mukaisesti ainoastaan lain voimaantulon
jalkeen viestintaverkoissa kéyttoon otettaviin viestintaverkkolaitteisiin.

Mikéli sd&nnosta ei sovellettaisi taannehtivasti, jaisivat sen vaikutukset
merkittavasti pienemmiksi kuin, jos viestintdverkon turvallisuuden
takaamiseksi tarpeelliset saddokset saatettaisiin yleisesti voimaan.
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On ymmérrettavaa, etta ehdotetulla valinnalla vaikutettaisiin
omaisuudensuojaan, mutta omaisuudensuoja ei ndkemyksemme
muodostaisi estettd taannehtivalle soveltamiselle, jolla pyritaan
turvaamaan muiden perusoikeuksien toteutumista. Yksittéisia
viestintaverkkolaitteita ei ole ennen tarkasteltu viranomaisten toimesta
ehdotetun sadnnoksen kaltaisella tavalla, eiké niiden kayttoonotto ole
edellyttanyt erillista viranomaislupaa. Viestintaverkon omistajan ei
lahtokohtaisesti tulisi katsoa saaneen perusteltujen odotusten suojaa
sellaisten laitteiden kayttdmiseksi, joiden mydhemmin katsotaan
vaarantavan kansallisen turvallisuuden, ottaen huomioon etenkin se
seikka, ettd verkkotoimilupaa ei olisi myonnetty, mikéli toimiluvan
myontaminen olisi vaarantanut ilmeisesti kansallista turvallisuutta.?®

Néin ollen piddmme ehdotetun sddnnoksen soveltamista myos
taannehtivasti perusoikeuksien turvaamisen nakékulmasta seka
oikeasuhtaisena (ottaen huomioon omaisuudensuojan rajoitukset) ettéa
valttdamattomana (ottaen huomioon kansallisen turvallisuuden ja
viestinnan luottamuksellisuuden turvaamisen). Nakemyksemme
mukaan suositeltavin toimintamalli olisi, ett4 ehdotettua sdannosta
tdsmennettaisiin niin, ettd mik&li Traficom antaa poistamismaarayksen
tietyn laitteen osalta, muiden viestintaverkon omistajien on poistettava
laite vastaavilta osin siita riippumatta, milloin laite on liitetty
viestintaverkkoon.

Aiemmin kuvaamallamme tavalla ennen sddnnoksen soveltamista
viestintdverkkoon liitettyjen laitteiden turvallisuutta ei voida katsoa jo
arvioidun vain sill& perusteella, ettd kansallista turvallisuutta koskevat
nékokohdat on huomioitu verkkotoimilupaprosessissa. Prosessissa ei
huomioida kattavasti toimitusketjuihin ja korkeariskisiin toimittajiin
liittyvia riskeja. N&in ollen taannehtivaa soveltamista vastaaviin
vaikutuksiin ei paastaisi voimassaolevan saantelyn alla.

MUUTOKSENHAUN VAIKUTUKSET ON HUOMIOITAVA KAYTANNON
SOVELTAMISESSA

Sadnnoksessa on ehdotettu, ettd Traficomin sd&nnoksen nojalla
tekemasta valvontapéaatoksesta voisi valittaa hallinto-oikeuteen.
SVPL:n 43 luvun 344 §:n mukaisesti Traficom voi p4atoksessadn
ilmoittaa, ettd sitd on noudatettava muutoksenhausta huolimatta, jollei
hallinto-oikeus toisin maaraa.

25 Talta osin on huomattava, ettd vaikka aiemmin lausunnossa kuvaamallamme tavalla toimiluvan yhteydessa
suoritettava arviointi ei ole riittdva uhkien torjumiseksi, on toimiluvan haltijan tullut k&sittad, ettei kansallista
turvallisuutta vaarantavia laitteita voida kaytta4. Traficomin p&atos tietyn laitteen kansallista turvallisuutta
vaarantavasta vaikutuksesta ei siis tarkoittaisi viranomaismaarayksen tai lainsaddannén muuttamista perusteltujen
odotusten vastaisesti, vaan jo aiemmin kielletyn toiminnan luonteen vahvistamista.
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Mahdollisen muutoksenhaun nakdkulmasta olisi saannoksen
valmistelemisessa kiinnitettava aiemmin tassa lausunnossa
kuvaamallamme tavalla huomiota s&&nndksen muotoiluun, jotta
epéselviin vaatimuksiin perustuvat virheelliset paatokset ja niita
seuraavat valitukset voidaan ehkaistd ennalta.

P&&atoksen luonne huomioiden pidamme sadnnoksesta ja SVPL:n
voimassaolevasta muodosta seuraavaa muutoksenhakumallia
perusteltuna. Traficomin on kuitenkin yksittaisissa
valvontapaatoksissaan tarkeaa kiinnittaa erityista huomioita
muutoksenhaun vaikutuksiin ja tarpeeseen maarata, etta paatosta on
noudatettava muutoksenhausta huolimatta.

Kokonaisuutena tarkastellen piddmme ehdotettua sdanndsta
tarpeellisena ja erityisen merkityksellisenda Suomeen ja 5G-verkkoihin
kohdistuvien uhkien torjumiseksi. S&dnnoksen huolellisen
valmistelemisen liséksi my0s sita soveltavilla viranomaisilla on tarkea
rooli uhkien torjumisessa, mink& vuoksi korostamme sdénnoksen
huolellisen perustelemisen merkitysta.

Helsingissa 26. pdivana helmikuuta 2020
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