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1 JOHDANTO

Tassa dokumentissa esitelladn PAS-palvelun rajapinnat, joiden avulla Kansallisen digitaalisen kirjaston (KDK)
PAS-palvelua hyoédyntava organisaatio voi mm. siirtda aineistoa sailytykseen PAS-palveluun tai hakea
aineistoa sieltd. Rajapinnat on tarkoitettu kaytettavaksi erityisesti tietojarjestelmien valisessa integraatiossa.
Rajapintojen suunnittelussa on tavoiteltu mahdollisimman yksinkertaista, mutta skaalautuvaa ja
myo6hemmin uusilla toiminnallisuuksilla tdydennettavissa olevaa mallia.

1.1 Kansallinen digitaalinen Kirjasto (KDK)

Kansallinen digitaalinen kirjasto (KDK) -hankkeen tavoitteet ovat kirjastojen, arkistojen ja museoiden
keskeisten kansallisten tietovarantojen saatavuuden ja kaytettdvyyden edistdminen tietoverkoissa seka
digitaalisten  kulttuuriperintdaineistojen  pitkdaikaissailytysratkaisun  kehittdminen.  Digitaalisilla
kulttuuriperintéaineistoilla tarkoitetaan seka digitoituja ettd digitaaliseen muotoon tuotettuja
kulttuuriperintéaineistoja: lakisdateisen sdilyttdmisen piiriin kuuluvia digitaalisia kulttuuriaineistoja,
kansalliseen kulttuuriperinté6n kuuluvaa digitaalista asiakirjallista aineistoa sekd aineellisen ja henkisen
kulttuuriperinnén sdilyttdmisesta vastaavien, opetus- ja kulttuuriministerion hallinnonalalla toimivien
organisaatioiden muita pitkdaikaissailytyksen piiriin kuuluvia digitaalisia tietovarantoja.

1.2 Rajapinnat PAS-palvelussa

Siirrettdva aineisto paketoidaan Aineistojen ja niiden metatietojen paketointi pitkdaikaissdilytykseen
[KDK_META] seka Sailytys- ja siirtokelpoiset tiedostomuodot [KDK_TDSTO] -méaarityksien mukaisesti ja
siirretddn PAS-palveluun SFTP-yhteydelld [IETF_SFTP] tdssd dokumentissa maaritellyn rajapinnan avulla.
Aineiston siirrosta syntyy aina HTML- ja PREMIS-muotoiset [PREMIS] tarkastusraportit, jotka niin ikdan ovat
saatavilla SFTP-yhteyden kautta.

Aineiston etsiminen, muodostus jakelupaketiksi ja noutaminen tapahtuu hyddyntden HTTP-protokollaa
[RFC_7230]. Tassd dokumentissa maaritelladn tdhadn viestintddn tarvittavat REST-kysely- ja HTTP-
vastausviestit [RFC_7231]. Rajapinnan vastausviestien rungon rakenteena kaytetdaan RFC 7159 -maarityksen
[RFC_7159] mukaista JSON-muotoa lukuun ottamatta varsinaista sdilytyksestd haettavaa aineistoa.
Jakelupaketit toimitetaan ZIP- tai TAR-pakettina, ja jakelupaketin metatiedot XML-muodossa.

Virhetilanteissa tai muutoin poikkeavassa viestittelyssa kdytetdaan SFTP-protokollan osalta koodistoa IETF-
muistiossa [IETF_SFTP] esitetylld tavalla ja REST-rajapinnan osalta HTTP-statuskoodistoa RFC 7231
-maarityksessa [RFC_7231] esitetylla tavalla, mutta kuitenkin yleisesti vakiintuneet tavat ja kdytdannot
huomioiden, mikali tassa maarityksessa ei muuta madriteta.

Tassa dokumentissa kdyttajalla tarkoitetaan kayttajatunnuskohtaista PAS-palvelun rajapintojen hyddyntajaa.

1.3 Paivittyva maaritys

Rajapintamaaritysta kehitetdan vuosittain eteenpain hyddyntdvien organisaation tarpeiden mukaisesti.
Olemassa olevia toiminnallisuuksia voidaan esimerkiksi rikastaa kattavammilla vastausviesteilla. Lisaksi
erilaisia uusia toiminnallisuuksia voidaan toteuttaa. N&itd voivat olla esimerkiksi sailytyksessa olevan
aineiston paivitystoiminto, tarkastusraporttien haku- ja noutotoiminto REST-rajapinnan kautta seka piilotus-
/poistotoiminnot sailytyksessa olevalle aineistolle.
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2 KAYTTOTAPAUKSIA

Tassa luvussa esitelldan kaksi yleista kayttotapausta rajapinnoille: Aineiston siirtdminen PAS-palveluun seka
Aineiston noutaminen PAS-palvelusta.

2.1 Aineiston siirtidminen PAS-palveluun

Aineiston siirtdminen PAS-palveluun on esitetty kuvassa 1. Aluksi kdyttaja (taustajarjestelma tai ihminen
hyodyntavassa organisaatiossa) avaa SFTP-yhteyden PAS-palveluun kirjautumalla PAS-palvelimelle ja siirtaa
paketointimaaritysten [KDK_META, KDK_TDSTO] mukaisesti luotuja siirtopaketteja palvelimelle. Kuvassa 1
siirretdan kolme siirtopakettia. SFTP-protokolla itsessadn kuittaa siirrot (2). Siirtopaketin tarkastusprosessi
kestda jonkin aikaa. Kun aineisto on PAS-palvelussa siirretty sdilytykseen, tai jos aineisto hylatdan, saa
kayttaja kotihakemistoonsa tarkastusraportin siirrosta. Kayttdja voi tavallisia SFTP-operaatioita kayttden
etsid, noutaa ja poistaa saamiaan tarkastusraportteja. Kuvan 1 kyselyssa (3) noudetaan raportteja hetkelld,
jossa kaksi siirtopakettia on jo kasitelty, kun taas yksi on kasittelematta. Palautuksena kayttdja saa
kasiteltyjen pakettien raportit (4). Viimeisenkin tarkastusprosessin paattyessa voidaan noutaa viimeinenkin
raportti (5, 6). Tarkastusraportit sailyvat kayttdjan kotihakemistossa 10 paivaa, ellei kayttaja niita
aikaisemmin itse poista. Sailytykseen hyvdksytyn aineiston osalta tarkastustapahtumat on saatavilla
myohemminkin (ks. luku 4.4.3). SFTP-rajapinta ja aineiston siirto on maaritelty tarkemmin luvussa 3, ja sita
kdytetdan SFTP-protokollamaarityksen [IETF_SFTP] mukaisella tavalla.

Archive, Library, e Sanee

Ingest Process
Museum &

|
ITransfer

SR — Y 5. 52/ v 4

Ingest

|
— K== (4)-—=——- .

Report2 | |
'—(5)—>: Get reports

AW o

Kuva 1. Aineiston siirtaminen PAS-palveluun ja tarkastusraportin hakeminen.

2.2 Aineiston noutaminen PAS-palvelusta

Aineiston noutaminen PAS-palvelusta on tiivistetysti esitetty kuvassa 2. Kayttdja etsii sailytykseen
siirtdmaansa aineistoa (1) ja saa vastausviestissa (2) aineistoluettelon (A) luvussa 4.2.1 maaritellylla tavalla.
Taman jalkeen kayttaja valitsee luettelosta haluamansa aineiston ja tekee siitd jakelupaketin luontipyynnén
(3). Kayttaja saa palautteen, joka kertoo, ettd jakelupaketin muodostusprosessi on aloitettu, mutta se ei ole
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vield valmis noudettavaksi (4). Palautteen mukana saadaan jakelupaketin tuleva sijainti (B). Jakelupaketin
valmistuminen kestda jonkin aikaa. Jos kayttdja yrittdd noutaa jakelupakettia ennen kuin se on valmis (5),
PAS-palvelu palauttaa Not Found -viestin (6). Kun jakelupaketti on valmistunut, kadyttaja voi lahettada
noutopyynnon onnistuneesti (7). Palautusviestissa (8) toimitetaan OK-viesti ja sen mukana jakelupaketti (C).
Luodut jakelupaketit sailyvat kdyttajan kotihakemistossa 3 pdivaa. Aineiston haku seka jakelupaketin luonti
ja nouto on kuvattu luvussa 4, ja siind kaytetdadan REST-rajapintaa [RFC_7231] HTTP-protokollan [RFC_7230]

yli.
Archive, Library, REST Service DIP Process
Museum

|
—(1)———® Search material :
List (A) OK:< ______ (2)._______: :
(3) | Disseminate |
L 3)—»
: : wanted material :
I —Create DI
Wl () Accepted :< —————— 4y-—--—-- —'I
: (5) ;: DIP Creation
| \2) ” Download DIP
Not Found €——————: (6y————-- -
[ |
| | [
| . | |
| (7) » Download DIP !
| | |
[
: !

Kuva 2. Aineiston hakeminen ja jakelupaketin noutaminen PAS-palvelusta.
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3 AINEISTON SIIRTAMINEN PAS-PALVELUUN

Aineiston PAS-palveluun siirtdmiseen seka siirtopakettien tarkastusraporttien noutamiseen kaytetaan SFTP-
rajapintaa maarityksensa [IETF_SFTP] mukaisesti, jolloin aineistojen siirto tapahtuu suojatussa yhteydessa.
SFTP-rajapinnan avulla voi lisaksi noutaa luotuja jakelupaketteja. Jokaisesta SFTP-yhteydesta tallentuu lokiin
vahintdan seuraavat tiedot automaattisesti:

= Kuka teki? (kayttdjatunnus)

=  Mita teki? (komennot, lahetetyt ja vastaanotetut tavumaarat)
= Milloin teki? (aikaleimat)

=  Mista teki? (IP-osoite, josta yhteys otettiin)

3.1 Autentikointi

SFTP-yhteydessa autentikointiin kaytetaan julkisen ja yksityisen avainten pareja kdyttéonoton yhteydessa
erikseen saatavan ohjeen mukaisesti. Kayttdja ei voi kasitelld toisen kayttajan siirtdmaa aineistoa, eika voi
siirtda aineistoa toisen kayttdjan nimiin.

3.2 Kayttajan hakemistot

Kayttdjalla on palvelimella omassa kotihakemistossaan seuraavat hakemistot:

®" /accepted—Hakemisto, jonne sdilytykseen hyvaksyttyjen siirtopakettien tarkastusraportit viedaan.
= /rejected— Hakemisto, jonne siirrossa hylatyt paketit seka niiden tarkastusraportit viedaan.

= /transfer —Hakemisto, jonne kayttaja vie siirtopaketit.

®» /disseminated — Hakemisto, johon luvussa 0 muodostetut jakelupaketit syntyvat.

Tarkastusraportit ja hylatyt siirtopaketit sdilyvat kayttdjan kotihakemistossa 10 paivaa ja jakelupaketit 3
paivaa, ellei kdyttaja itse poista niitd aiemmin.

3.3 Siirtiminen PAS-palveluun

Kayttdja siirtdd paketointimaaritysten mukaisesti luodun uuden aineiston SFTP-protokollan avulla oman
kotihakemistonsa /transfer-hakemistoon.

Kun siirtopaketti otetaan kasittelyyn, se automaattisesti siirretddn /trans fer-hakemistosta tarkastukseen.
Aineisto siirtyy sailytykseen, kun se on hyvaksytty, ja kdyttdja saa tarkastusraportin siirrosta automaattisesti
/accepted-hakemistoon. Jos aineisto hylatdan, koko aineisto ja tarkastusraportti siirretdaan /rejected-
hakemistoon. Luvussa 3.4 kasitellddan tarkemmin hylatyn aineiston kasittelya. Tarkastusraportin rakenne on
kuvattu liitteessa A ja se sisadltdd mm. seuraavat asiat:

=  Siirtopaketin siirtdja (kdyttajatunnus)

= Aijkaleima, jolloin paketti otettiin tarkastuskasittelyyn

=  Siirtopaketin rakenne

= Tarkastustoimenpiteet, niiden tulokset, kohteet ja aikaleimat

= Aikaleima sailytyksen aloittamisesta ja sdilytysvastuun siirtymisesta
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Kayttdjan saataville ilmestyy raporttiin liittyen kaksi tiedostoa: PREMIS-muotoinen tarkka tarkastusraportti
ja HTML-muotoinen selaimella luettava tiivistelma. Naiden raporttitiedostojen hakemistorakenne on
hyvaksytyssa tapauksessa muotoa:

/accepted/<date>/<transfer>/<transfer>-<uuid>-ingest-report.xml
/accepted/<date>/<transfer>/<transfer>-<uuid>-ingest-report.html

N&issa maareet maaritelldan seuraavasti:

=  <date>— Pdivdmaara (vuosi-kuukausi-péiva), jolloin raportti siirrettiin kayttdjan saataville.
® <transfer> —Siirtopaketin ZIP- tai TAR-tiedoston nimi.

®  <yuid> - Erisiirrot yksildiva tunniste.

= xml — PREMIS-muotoisen raportin tiedostopdate.

= html — Tiivistelmaraportin tiedostopaate.

Hylatyn siirtopaketin tapausta on kasitelty tarkemmin luvussa 3.4.

3.4 Vastaanotossa hyldtyn aineiston Kasittely

Vastaanotossa hylatty siirtopaketti palautuu kayttdjille /rejected-hakemistoon. Siirtopaketin
hakemistorakenteen muoto on:

/rejected/<date>/<transfer>/<transfer>-<uuid>/

ja vastaavat tarkastusraportit ovat talloin:
/rejected/<date>/<transfer>/<transfer>-<uuid>-ingest-report.xml
/rejected/<date>/<transfer>/<transfer>-<uuid>-ingest-report.html

Naissd maareet maaritelldan seuraavasti:

=  <date>— Pdivamaara (vuosi-kuukausi-paiva), jolloin raportti siirrettiin kayttdjan saataville.
= <transfer>—Siirtopaketin ZIP- tai TAR-tiedoston nimi.

®  <uuid> - Erisiirrot yksiléiva tunniste.

= xml — PREMIS-muotoisen raportin tiedostopaate.

= html — Tiivistelméaraportin tiedostopaate.

Aineiston voi korjata / rejected-hakemistossa ehjdksi niin, ettd virheettomia tiedostoja ei tarvitse toimittaa
SFTP-rajapinnan yli palvelimelle uudelleen. Virheelliset tiedostot voidaan poistaa ja korjatut toimittaa tilalle.
Kun paketti on kayttdjan mielestd korjattu ja uudelleen allekirjoitettu, tdma voi siirtda sen /rejected-
hakemistosta suoraan /transfer-hakemistoon (ks. SFTP:n rename-komento), jolloin siirtoprosessi
kdynnistyy muokatulle materiaalille luvussa 3.3 esitetylla tavalla.
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4 AINEISTON HAKU JA HALLINTA

Aineiston hakemiseen ja noutamiseen kdytetdan REST-rajapintaa HTTP-protokollan yli. REST-rajapinta on
yleisella tasolla esitetty kuvassa 3 ja maaritelty tarkemmin luvuissa 4.1-4.6.

Tassa luvussa esitellyissd REST-viesteissa kdytetdan seuraavia maareita:

=  <base>-— Merkkijono: https://pas.csc.fi/api/1.0

= <organization>-—Tunniste, jokarajaa kasittelyn ainoastaan tietyn organisaation (tai organisaation
alajaoston) hallinnoimaan aineistoon kayttajatunnuskohtaisesti. Eri komennoissa on olemassa myos
muita maareitd, jotka on erikseen esitelty ko. viestin maarityksen yhteydessa.

Hae luettelo sdilytyksessa olevista paketeista Hae luettelo jakelupaketeista

Luettelo viitteistd sdilytyksessd olevaan aineistoon Luettelo viitteista jakelupaketteihin
REST-URI-muodossa REST-URI-muodossa
Hae luettelo pakettiin kohdistuvista komennoista Hae luettelo jakelupakettiin kohdistettavista komennoista

Luettelo jakelupakettiin kohdistettavista komennoista:

Uudelleenohjaus: Viittaus paketin versioon/versioihin R
) p / status, lataus, metatiedot, tapahtumat, ...

Hae uudelleenohjauksen mukaisesti
luettelo paketin versioon kohdistuvista komennoista

Hae luettelo Hae Hae
) ) ) . ) Jakelupakettiin status Hae metatiedot  Hae
Luettelo paketin versioon kohdistettavista komennoista: kohdistettavista
Jakelupaketin luonti, ... komennoista

7ketti \ ta pahtumi‘

I
Luo paketin versk')sta jakelupaketti

Jakelupaketin

Jakelupaketin

Jakelupaketin

MIEISS historia

dokumentti

Jakelupaketin muodostusprosessin aloitus. Jakelupaketti

n > " status
Palauta viittaus jakelupakettiin.

Kuva 3. KDK:n PAS-palvelun REST-rajapinta.

Jos kayttaja yrittaa hallita sellaista sdilytyksessa olevaa aineistoa, johon hanelld ei ole oikeutta paasta kasiksi,
palautetaan RFC 7231 -maarityksessa esitetyn “403 Forbidden”-koodin sijasta koodi: “404 Not Found”.

Kyselyviestien muoto on tassa luvussa esitetty ilman vapaaehtoisia HTTP-otsakekenttia, joita voi lisdta
mihin tahansa viestiin RFC 7231 -maarityksen mukaisesti. Esimerkiksi viestiin:
GET https://pas.csc.fi/api/1.0/preserved/csc

voidaan sisallyttaa kenttid seuraavasti:

GET https://pas.csc.fi/api/1.0/preserved/csc HTTP/1.1
Date: Tue, 13 Nov 2014 08:12:31 GMT
Host: pas.csc.fi
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Vastausviestien rungossa kaytetadn JSON-muotoa [RFC_7159]. Palautettava sailytyksesta haettu aineisto on
ZIP- tai TAR-jakelupaketti, tai XML-muotoinen metadatadokumentti. PAS-palvelu tallentaa kayttdjan
toimenpiteista lokia niin, ettd jokaisesta REST-kyselyviestista tallentuu lokiin vdhintdan seuraavat asiat
automaattisesti:

= Kuka teki? (kayttdjatunnus, jolla viesti l[ahetettiin)

= Mita teki? (REST-kyselyviestin sisalto)

= Milloin teki? (kyselyn aikaleima)

= Missé teki? (IP-osoite, josta viesti |dhetettiin)

= Mité vastattiin? (HTTP-statuskoodi ja vastauksen koko tavuina)

4.1 Autentikointi

Autentikoinnissa kaytetdan TSL/SSL-suojausta ja HTTP Basic Access -autentikointia erikseen ohjeistettavalla
tavalla. Autentikoitunut kayttdja voi kayttda REST-viesteissd ainoastaan hanelle valtuutettuja
organisaatiotunnisteita.

4.2 Etsimisviestit

4.2.1 Sailytyksessa olevan aineiston etsinta
Toiminnolla voi etsid parametreina annetuilla hakuehdoilla sailytyksessa olevaa aineistoa.
Viestin muoto:
GET <base>/preserved/<organization>
GET <base>/preserved/<organization>?<parameters>
Viestin maareet:
= Viestiilman <parameters>-parametreja — Viesti on sama kuin:
GET <base>/preserved/<organization>?1imit=20
= <parameters> — Yksi tai useampi alla esitetyistda parametreista s-merkeilla erotettuna.
date start=<date start>, date end=<date end>

Aineiston etsintda voidaan rajoittaa aikavalillda <date start> — <date_ end>. Aikavalin
rajoituksessa kaytetddn sadilytyksessa olevan aineiston versioita. Aika annetaan 1SO
8601 -standardin mukaisessa muodossa URL-koodattuna. Jos aloitusaikaa ei anneta, haetaan
lopetusajasta ja sitd vanhemmasta aineistosta. Jos lopetusaikaa ei anneta, haetaan
aloitusajasta ja sitd uudemmasta aineistosta. Jos kumpaakaan aikaa ei anneta, haetaan
kaikesta aineistosta.

limit=<limit>

Aineiston etsintaa rajoitetaan niin, etta vain <1imit> uusinta aineistoa vastaavaa tunnistetta
naytetdan, pysyen kuitenkin aikaleimarajoissa. Oletuksena kdytetdan arvoa 20. Kokonaisluvut
valiltd 1-1000 ovat sallittuja.
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contentid=<contentid>

Aineiston etsintdd rajoitetaan niin, ettd ndytetddn vain se aineisto, jonka tunniste on
<contentid>. Tunnisteella tarkoitetaan aineistoa siirrettdessa siirtopaketissa toimitettua
METS-dokumentin fi:CONTENTID-attribuutin arvoa.

Palautusviesti normaalitilanteissa:

= HTTP 200 OK — Onnistunut viesti. Palautuksena annetaan luettelo |0ydetyn aineistosta JSON-
muodossa. Saaduilla URL-osoitteilla pdaasee hallinnoimaan sailytyksessa olevaa aineistoa.

= HTTP 400 Bad Request — Komennossa oli syntaksivirhe, esimerkiksi virheellinen paivays parametrissa.

= HTTP 404 Not Found — Haettua aineistoa ei ole sailytyksessa tai haettua resurssia ei muusta syysta
|6ytynyt (esim. organisaatiotunniste vaarin).

=  HTTP 405 Method Not Allowed — Viestissa vaara metodi (muu kuin GET).

Onnistuneen kyselyn palautusviestin muoto on seuraava:

HTTP/1.1 200 OK

Content-Type: application/json
Content-Length: 2345

Allow: GET

Server: Werkzeug/0.8.3 Python/2.6.6
Date: Thu, 23 Oct 2014 10:42:37 GMT

{"preserved":
[{"location": "<base>/preserved/<organization>/<objid-1>",
"objid": "<objidnorm-1>"},
{"location": "<base>/preserved/<organization>/<objid-2>",
"objid": "<objidnorm-2>"},

]
}
Vastauksessa <objid-N> ja <objidnorm-N> on aineistoa siirrettdessa siirtopaketissa annettu tunniste
(METS-dokumentin OBJID-attribuutti), jonka perusteella sdilytyksessa oleva aineisto rajataan. Tunnisteista
<objidnorm-N> on alkuperdisessa muodossaan ja <objid-N> on URL-koodattuna. Palautettu URL-muoto
on esitelty luvussa 4.3.1.

4.2.2 Luotujen jakelupakettien etsinta
Toiminnolla voi etsid olemassa olevia jakelupaketteja.
Viestin muoto:

GET <base>/disseminated/<organization>
Palautusviesti normaalitilanteissa:

= HTTP 200 OK — Onnistunut viesti. Palautuksena annetaan URL-luettelo jakelupaketeista JSON-
muodossa. Saaduilla URL-osoitteilla pddsee hallinnoimaan jakelupaketteja. Jos aineistoa ei |6ydy,
palautetaan tyhja lista.

= HTTP 404 Not Found — Haettua resurssia ei l0ytynyt (esim. organisaatiotunniste vaarin).

=  HTTP 405 Method Not Allowed — Viestissa vdaara metodi (muu kuin GET).
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Onnistuneen kyselyn palautusviestin muoto on seuraava:

HTTP/1.1 200 OK

Content-Type: application/json
Content-Length: 234

Allow: GET

Server: Werkzeug/0.8.3 Python/2.6.6
Date: Thu, 23 Oct 2014 10:42:37 GMT

{"disseminated":
[{"location": "<base>/disseminated/<organization>/<dip-id-1>",
"objid": "<objidnorm-1>",
"modified": "<last-modified-date-1>"},
{"location": "<base>/disseminated/<organization>/<dip-id-2>",
"objid": "<objidnorm-2>",
"modified": "<last-modified-date-2>"},

]
}
Vastauksessa <dip-id-N> on jakelupaketin tunniste URL-koodattuna. OBJID-attribuutin arvo ja pdivdimaara
tulee normaalimuodossaan <objid-N> ja <last-modified-date-N> kohtiin. Palautettu URL-muoto on
esitelty luvussa 4.4.1.

4.3 Sadilytyksessa oleva aineisto

4.3.1 Saiilytyksessa olevan aineiston versiot

Toiminnolla saa luettelon sailytyksessa olevan aineiston eri versioista.
Viestin muoto:

GET <base>/preserved/<organization>/<objid>
Viestin maareet:

* <objid> — Aineistoa siirrettdessa annettu siirtopaketin tunniste URL-koodattuna, jonka perusteella
luetellaan séilytyksessd olevasta aineistosta sen eri versiot. Tunnisteita voi etsida luvun 4.2.1
mukaisella toiminnolla.

Palautusviesti normaalitilanteissa:

=  HTTP 200 OK — Onnistunut viesti. Palautusviestissa kaikki versiot on lueteltu JSON-muodossa.
= HTTP 404 Not Found — Haettua aineistoa ei l6ytynyt.
=  HTTP 405 Method Not Allowed — Viestissa vaara metodi (muu kuin GET).

Onnistuneen kyselyn palautusviestin muoto on seuraava:

HTTP/1.1 200 OK

Content-Type: application/json
Content-Length: 2345

Allow: GET

Server: Werkzeug/0.8.3 Python/2.6.6
Date: Thu, 23 Oct 2014 10:42:37 GMT

{"preserved versions":
[{"location": "<base>/preserved/<organization>/<objid>/<version-3>",
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"version date": "<version-date-3>"},

{"location": "<base>/preserved/<organization>/<objid>/<version-2>",
"version date": "<version-date-2>"},

{"location": "<base>/preserved/<organization>/<objid>/<version-1>",
"version date": "<version-date-1>"}

I

"preserved objid": "<objidnorm>"

}
Vastauksessa <version-N> on halutun aineiston versio URL-koodattuna aikaleimana, ja <version-date-
N> on vastaava versiopdivamaara. <objidnorm> on <ob7jid> ilman URL-koodausta.

4.3.2 Sailytyksessa olevaan aineistoon kohdistuvat komennot

Toiminnolla saa luettelon niistd komennoista, joita voidaan kohdistaa valitulle sailytyksessa olevalle
aineistolle. Talla hetkelld ainoa komento on jakelupaketin muodostus.

Viestin muoto:
GET <base>/preserved/<organization>/<objid>/<version>

Viestin madreet:

* <objid>— Aineistoa siirrettdessa annettu siirtopaketin tunniste URL-koodattuna, jonka perusteella
kysely rajataan koskemaan sailytyksessa olevaa aineistoa. Tunnisteita voi etsid luvun 4.2.1 mukaisella
toiminnolla.

*» <version>—Halutun aineiston versio aikaleimana ja URL-koodattuna. Versioita voi etsia luvun 4.3.1
mukaisella toiminnolla.

Palautusviesti normaalitilanteissa:

= HTTP 200 OK — Onnistunut viesti. Palautuksena annetaan sdilytyksessa olevalle aineistolle
kohdistettavat komennot JSON-muodossa.

=  HTTP 404 Not Found — Haettua aineistoa ei l[6ytynyt.

=  HTTP 405 Method Not Allowed — Viestissa vaara metodi (muu kuin GET).

Onnistuneen kyselyn palautusviesti on seuraava:

HTTP/1.1 200 OK

Content-Type: application/json
Content-Length: 2345

Allow: GET

Server: Werkzeug/0.8.3 Python/2.6.6
Date: Thu, 23 Oct 2014 10:42:37 GMT

{"disseminate":
"<base>/preserved/<organization>/<objid>/<version>/disseminate"}

Palautettu URL-muoto on esitelty luvussa 4.4.1.
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4.3.3 Sailytyksessa olevan aineiston muodostus jakelupaketiksi
Toiminnolla voi muodostaa jakelupaketin valitusta sdilytyksessa olevasta aineistosta.

Viestin muoto:
POST <base>/preserved/<organization>/<objid>/<version>/disseminate

POST <base>/preserved/<organization>/<objid>/<version>
/disseminate?<parameters>

Viestin maareet:

* <objid>— Aineistoa siirrettdessa annettu siirtopaketin tunniste URL-koodattuna, jonka perusteella
sailytyksessa olevasta aineistosta muodostetaan uusi jakelupaketti. Tunnisteita voi etsia luvun 4.2.1
mukaisella toiminnolla.

*» <version>—Halutun aineiston versio aikaleimana ja URL-koodattuna. Versioita voi etsid luvun 4.3.1
mukaisella toiminnolla.

=  Viesti ilman <parameters>-parametreja muodostaa jakelupaketin uusimpien
paketointimaarityksien mukaisesti ZIP-muotoon kaarittyna.

=  <parameters> — Yksi tai useampi alla esitetyistda parametreista s-merkeilla erotettuna.

specification=<specification>
Jakelupaketti muodostetaan paketointimaaritysversion <specification> mukaisesti.

format=<format>
Jakelupaketti kdaritdan tiedostomuotoon <format>. Sallitut arvot ovat zip ja tar.

Palautusviesti normaalitilanteissa:

=  HTTP 202 Accepted — Onnistunut viesti. Aineisto |6ytyi ja jakelupaketin muodostus alkoi, mutta
muodostus vielda kestdad. Palautusviestin yhteydessda annetaan viittaus jakelupakettiin. Luotu
jakelupaketti muodostuu REST-rajapinnan lisdksi saataville SFTP-yhteyden kautta kayttdjan
/disseminated-hakemistoon (ks. luku 3.2).

= HTTP 400 Bad Request — Maarityksen versio ei kelpaa.

=  HTTP 404 Not Found — Haettua aineistoa ei l[oytynyt.

=  HTTP 405 Method Not Allowed — Viestissa vaara metodi (muu kuin POST).

Onnistuneen kyselyn palautusviestin muoto on seuraava:

HTTP/1.1 202 Accepted

Content-Type: application/json

Location: <base>/disseminated/<organization>/<dip-id>
Allow: POST

Server: Werkzeug/0.8.3 Python/2.6.6

Date: Thu, 23 Oct 2014 10:42:37 GMT

{"disseminated": "<base>/disseminated/<organization>/<dip-id>"}

URL:n muodossa <dip-id> on jakelupaketin tunniste.
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4.4 Jakelupaketit

4.4.1 Jakelupakettiin kohdistuvat komennot
Toiminnolla saa luettelon niistda komennoista, joita voidaan kohdistaa jakelupaketeille.

Viestin muoto:

GET <base>/disseminated/<organization>/<dip-id>
Viestin madreet:

* <dip-id>—Jakelupaketin tunniste, jonka kayttaja sai jakelupaketin muodostusviestissa luvun 4.3.3
kyselyssa. Muodostettuja jakelupaketteja voi etsid luvun 4.2.2 mukaisesti.

Palautusviesti normaalitilanteissa:

=  HTTP 200 OK — Onnistunut viesti. Palautuksena annetaan jakelupaketille kohdistettavat komennot
JSON-muodossa.

=  HTTP 404 Not Found — Haettua aineistoa ei I6ytynyt.

= HTTP 405 Method Not Allowed — Viestissa vaara metodi (muu kuin GET).

Onnistuneen kyselyn palautusviesti on seuraava:

HTTP/1.1 200 OK

Content-Type: application/json
Content-Length: 2345

Allow: GET

Server: Werkzeug/0.8.3 Python/2.6.6
Date: Thu, 23 Oct 2014 10:42:37 GMT

{"status": "<base>/disseminated/<organization>/<dip-id>/status",
"download": "<base>/disseminated/<organization>/<dip-id>/download",
"metadata": "<base>/disseminated/<organization>/<dip-id>/metadata",
"history": "<base>/disseminated/<organization>/<dip-id>/history"}

Palautetut URL-muodot on esitelty luvuissa 0 ja 4.4.3.

4.4.2 Jakelupaketin muodostumisen seuranta

Toiminnolla voi seurata jakelupaketin muodostumista.

Viestin muoto:

GET <base>/disseminated/<organization>/<dip-id>/status
Viestin madreet:

* <dip-id>—Jakelupaketin tunniste, jonka kayttaja sai jakelupaketin muodostusviestissa luvun 4.3.3
kyselyssa.

Palautusviesti normaalitilanteissa:

= HTTP 200 OK — Onnistunut viesti. Jakelupaketin status annetaan palautusviestissa JSON-muodossa.
= HTTP 404 Not Found — Haettua aineistoa ei I6ytynyt.
=  HTTP 405 Method Not Allowed — Viestissa vaara metodi (muu kuin GET).
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Onnistuneen kyselyn palautusviestin muoto on seuraava:

HTTP/1.1 200 OK

Content-Type: application/json
Content-Length: 2345

Allow: GET

Server: Werkzeug/0.8.3 Python/2.6.6
Date: Thu, 23 Oct 2014 10:42:37 GMT

{"status": <status>}
URL:n muodossa <status> on jokin seuraavista: "processing" (muodostuminen kaynnissa) tai "done"
(valmis).

4.4.3 Muodostettujen jakelupakettien noutaminen

Toiminnolla voidaan noutaa muodostettuja jakelupaketteja tai niiden metatietoja. Jakelupaketit voidaan
noutaa tassa esitetyn tavan lisdksi myds SFTP-rajapinnan kautta kayttdjan kotihakemistossa olevasta
/disseminated-hakemistosta.

Viestin muoto:
GET <base>/disseminated/<organization>/<dip-id>/download
GET <base>/disseminated/<organization>/<dip-id>/metadata
GET <base>/disseminated/<organization>/<dip-id>/history

Viestin madreet:

»  <dip-id> —Jakelupaketin tunniste, jonka kayttaja sai jakelupaketin muodostusviestissa luvun 4.3.3
kyselyssd. Muodostettuja jakelupaketteja voi etsia luvun 4.2.2 mukaisesti.

* download — Koko jakelupaketti noudetaan. Jakelupaketti on lisdksi noudettavissa SFTP-yhteyden
kautta kayttdjan /disseminated-hakemistosta (ks. luku 3.2).

* metadata — Vain METS-dokumentti noudetaan.

* history— Paketin koko tapahtumahistoria noudetaan PREMIS-muodossa.

Palautusviesti normaalitilanteissa:

= HTTP 200 OK — Onnistunut viesti. Jakelupaketti, sen METS-dokumentti tai sen historiaraportti
annetaan palautusviestin mukana. Jakelupaketti toimitetaan ZIP- tai TAR-pakettina ja sen metatiedot
XML-dokumenttina. JSON-muotoista viestia ei palauteta.

= HTTP 404 Not Found — Jakelupakettia ei I6ytynyt (jakelupakettia ei ole luotu tai sen luonti on kesken).

=  HTTP 405 Method Not Allowed — Viestissa vaara metodi (muu kuin GET).

Onnistuneen kyselyn palautusviestin muoto on seuraava:

= Jakelupaketti ZIP-muodossa:

HTTP/1.1 200 OK

Content-Type: application/zip
Content-Length: 23456

Allow: GET

Server: Werkzeug/0.8.3 Python/2.6.6
Date: Thu, 23 Oct 2014 10:42:37 GMT

<jakelupaketti.zip>
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= Jakelupaketti TAR-muodossa:

HTTP/1.1 200 OK

Content-Type: application/x-tar
Content-Length: 23456

Allow: GET

Server: Werkzeug/0.8.3 Python/2.6.6
Date: Thu, 23 Oct 2014 10:42:37 GMT

<jakelupaketti.tar>
= Jakelupaketin METS-dokumentti:

HTTP/1.1 200 OK

Content-Type: text/xml
Content-Length: 2345

Allow: GET

Server: Werkzeug/0.8.3 Python/2.6.6
Date: Thu, 23 Oct 2014 10:42:37 GMT

<mets...
= Jakelupaketin sailytyshistoria:

HTTP/1.1 200 OK

Content-Type: text/xml
Content-Length: 2345

Allow: GET

Server: Werkzeug/0.8.3 Python/2.6.6
Date: Thu, 23 Oct 2014 10:42:37 GMT

<premis...

4.5 Julkiset avaimet
Toiminnolla voi noutaa jakelupaketin digitaalisen allekirjoituksen avainparin julkisen osan.
Viestin muoto:
GET <base>/public key/dip
Palautusviesti normaalitilanteissa:

= HTTP 200 OK — Onnistunut viesti. Jakelupaketin digitaalisen allekirjoituksen julkinen osa annetaan
palautusviestin mukana.
=  HTTP 405 Method Not Allowed — Viestissa vaara metodi (muu kuin GET).

4.6 Estetyt viestit

Viestin muoto:
GET <base>
GET <base>/preserved
GET <base>/disseminated

GET <base>/public_ key
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Palautusviesti normaalitilanteissa:

= HTTP 400 Bad Request — Rajapinnan juureen ei voi tehda kyselyita. Sdilytys- ja jakelupakettien
kokoelmaan ei voi tehda kyselyita ilman <organization>-elementtia.
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LIITE A. SIIRTOPAKETIN TARKASTUSRAPORTTI

Tarkastusraportti sisdltda joukon PREMIS XML -muodon mukaisia objekteja, tapahtumia ja agentteja
(tapahtuman suorittajia). Tassa liitteessa jokainen tallainen objekti, tapahtuma ja agentti on tiivistetysti
avattu. Lueteltuja objekteja, tapahtumia ja agentteja on tarkastusraportissa kutakin yksi, ellei taulukon
kohdalla ole muuta mainittu. Tapahtuman nimi ja lopputulos sekad tapahtumaan liittyvien objektien
tiedostonimet nakyvat erillisessa HTML-muotoisessa ihmisluettavassa raportissa.

A.l. Objektit

Vastaanotossa kdytetyistd ja luoduista kokonaisuuksista muodostetaan PREMIS XML -muotoiset esitykset,
joita kutsutaan PREMIS-objekteiksi. Eri objekteihin kohdistuu vastaanotossa erilaisia tapahtumia (ks. luku
A.2), joita suorittavat agentit (ks. luku A.3). N&itd kokonaisuuksia ovat siirtopaketti, digitaalinen allekirjoitus,
METS-dokumentti, digitaalinen objekti seka luotu sdilytyspaketti. Tassa kappaleessa on kuvattu naita kutakin
kokonaisuutta esittelevien PREMIS-objektien sisallot.

Siirtopaketti:

Elementti - Madritys

<object> Siirtopaketti tarkastusraportissa

@xsi:type "representation” (PREMIS-objektin tyyppi)
-<objectldentifier> Siirtopaketin tunniste tarkastusraportissa
--<objectldentifierType> ”preservation-sip-id” (tunnisteen tyyppi)
--<objectldentifierValue> Tunnisteen arvo

-<originalName> ZIP- tai TAR-tiedoston nimi, jossa siirtopaketti alkujaan sijaitsi
-<environment>

--<dependency> Riippuvuussuhde siirtopakettiin
---<dependencyldentifier> Siirtopaketin tunniste METS-dokumentissa
----<dependencyldentifierType> “mets:OBJID”
----<dependencyldentifierValue> | Siirtopaketin tunnisteen arvo

Siirtopaketin digitaalinen allekirjoitus:

Elementti  Maaritys

<object> Siirtopaketin digitaalinen allekirjoitustiedosto tarkastusraportissa
@xsi:type "representation” (PREMIS-objektin tyyppi)

-<objectldentifier> Digitaalisen allekirjoitustiedoston tunniste tarkastusraportissa
--<objectldentifierType> "preservation-signature-id” (tunnisteen tyyppi)
--<objectldentifierValue> Tunnisteen arvo

-<originalName> Digitaalisen allekirjoituksen tiedostonimi

-<relationship> Suhde siirtopakettiin

--<relationshipType> ”structural” (rakenteellinen suhde)

--<relationshipSubType> ”is included in” (sisaltyy)

--<relatedObjectldentification> Siirtopaketin tunniste tarkastusraportissa
---<relatedObjectldentifierType> | "preservation-sip-id” (siirtopaketin tunnisteen tyyppi)
---<relatedObjectldentifierValue> | Siirtopaketin tunnisteen arvo
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METS-dokumentti:

Elementti - Madritys
<object> METS-dokumentti tarkastusraportissa
@xsi:type "representation” (PREMIS-objektin tyyppi)

-<objectldentifier>

METS-dokumentin tunniste tarkastusraportissa

--<objectldentifierType>

"preservation-mets-id” (tunnisteen tyyppi)

--<objectldentifierValue>

Tunnisteen arvo

-<originalName>

METS-dokumentin tiedostonimi

-<relationship>

Suhde siirtopakettiin

--<relationshipType>

”structural” (rakenteellinen suhde)

--<relationshipSubType>

"is included in” (sisaltyy)

--<relatedObjectldentification>

Siirtopaketin tunniste tarkastusraportissa

---<relatedObjectldentifierType>

”preservation-sip-id” (siirtopaketin tunnisteen tyyppi)

---<relatedObjectldentifierValue>

Siirtopaketin tunnisteen arvo

Digitaalinen objekti: Jokaiselle digitaaliselle objektille tulee raporttiin oma PREMIS-objektinsa.

Elementti - Madritys

<object>

Digitaalinen objekti tarkastusraportissa

@xsi:type

"representation” (PREMIS-objektin tyyppi)

-<objectldentifier>

Digitaalisen objektin tunniste tarkastusraportissa

--<objectldentifierType>

"preservation-object-id” (tunnisteen tyyppi)

--<objectldentifierValue>

Tunnisteen arvo

-<originalName>

Digitaalisen objektin tiedostonimi

-<environment>

--<dependency>

Riippuvuussuhde digitaaliseen objektiin

---<dependencyldentifier>

Digitaalisen objektin tunniste METS-dokumentissa

----<dependencyldentifierType>

Digitaalisen objektin tunnisteen tyyppi

----<dependencyldentifierValue>

Digitaalisen objektin tunnisteen arvo

-<relationship>

Suhde siirtopakettiin

--<relationshipType>

”structural” (rakenteellinen suhde)

--<relationshipSubType>

”is included in” (sisaltyy)

--<relatedObjectldentification>

Siirtopaketin tunniste tarkastusraportissa

---<relatedObjectldentifierType>

"preservation-sip-id” (siirtopaketin tunnisteen tyyppi)

---<relatedObjectldentifierValue>

Siirtopaketin tunnisteen arvo

Sailytyspaketti:

Elementti - Madritys

<object>

Sailytyspaketti tarkastusraportissa

@xsi:type

"representation” (PREMIS-objektin tyyppi)

-<objectldentifier>

Sailytyspaketin tunniste tarkastusraportissa

--<objectldentifierType>

”preservation-aip-id” (tunnisteen tyyppi)

--<objectldentifierValue>

Tunnisteen arvo

-<originalName>

Sailytyspaketin tiedostonimi
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-<relationship>
--<relationshipType>
--<relationshipSubType>
--<relatedObjectldentification>
---<relatedObjectldentifierType>
---<relatedObjectldentifierValue>

Suhde siirtopakettiin

"derivation” (johdannainen)

"has source” (on olemassa ldhde)

Siirtopaketin tunniste tarkastusraportissa
"preservation-sip-id” (siirtopaketin tunnisteen tyyppi)
Siirtopaketin tunnisteen arvo

A2,

Vastaanotossa suoritetuista toimenpiteistd muodostetaan PREMIS XML -muotoiset esitykset, joita kutsutaan
PREMIS-tapahtumiksi. Eri vastaanoton toimenpiteet kohdistuvat eri objekteihin (ks. luku A.1), ja niita
suorittavat agentit (ks. luku A.3). N&itd toimenpiteitd on useita, ja tdssa kappaleessa on kuvattu kutakin
toimenpidettd esittelevien PREMIS-tapahtumien sisdllot. Seuraavana on esitetty taulukkona
tapahtumarunko, joka on sama kaikille tapahtumille. Taman jalkeen on luettelona esitetty vastaanoton

Tapahtumat

tapahtumat ja tarkennuksia tapahtumarungon muutamille elementeille.

Tapahtumarunko:

Elementti Maaritys

<event>

-<eventldentifier>

Tapahtuman tunniste

--<eventldentifierType>

Tunnisteen tyyppi

--<eventldentifierValue>

Tunnisteen arvo

-<eventType>

Tapahtuman tyyppi, ks. tarkennus tapahtumista

-<eventDateTime>

Tapahtuman aikaleima

-<eventDetail>

Tapahtuman nimi, ks. tarkennus tapahtumista

-<eventOutcomelnformation>

--<eventOutcome>

Tapahtuman lopputulos: success tai failure

--<eventOutcomeDetail>

---<eventOutcomeDetailNote>

Tekstimuotoinen lisatieto tapahtuman lopputuloksesta. Kaytossa
tapahtumissa, jos ei toisin ole mainittu

---<eventOutcomeDetailExtension>

XML-muotoinen lisdtieto tapahtuman lopputuloksesta. Kaytossa
tapahtumissa vain, jos erikseen mainittu

-<linkingAgentldentifier>

Viittaus agenttiin tarkastusraportissa, ks. tarkennus tapahtumista

--<linkingAgentldentifierType>

Agentin tunnisteen tyyppi

--<linkingAgentldentifierValue>

Agentin tunnisteen arvo

-<linkingObjectldentifier>

Viittaus objektiin tarkastusraportissa, ks. tarkennus tapahtumista

-<linkingObjectldentifierType>

Objektin tunnisteen tyyppi

-<linkingObjectldentifierValue>

Objektin tunnisteen arvo
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Siirtopaketin siirto:

Elementti Maaritys

-<eventType> "transfer”

-<eventDetail> “Transfer of submission information package”
-<linkingAgentldentifier> Viittaus aineiston siirtdneeseen kayttajaan
-<linkingObjectldentifier> Viittaus siirtopakettiin

Siirtopaketin purku:

Elementti - Madritys

-<eventType> "decompression”

-<eventDetail> “Decompression of submission information package”
-<linkingAgentldentifier> Viittaus purkusovellukseen
-<linkingObjectldentifier> Viittaus siirtopakettiin

Virustarkastus:

-<eventType> "virus check”

-<eventDetail> “Virus check of transferred files”
-<linkingAgentldentifier> Viittaus tarkastussovellukseen
-<linkingObjectldentifier> Viittaus siirtopakettiin

Digitaalisen allekirjoituksen tarkastus:

-<eventType> "digital signature validation”

-<eventDetail> “Submission information package digital signature validation”
-<linkingAgentldentifier> Viittaus tarkastussovellukseen

-<linkingObjectldentifier> Viittaus digitaaliseen allekirjoitukseen

METS-skeemavalidointi:

-<eventType> "validation”

-<eventDetail> "METS schema validation”
-<linkingAgentldentifier> Viittaus validointisovellukseen
-<linkingObjectldentifier> Viittaus METS-dokumenttiin

METS-lisdvalidointi:

-<eventType> "validation”

-<eventDetail> “Additional METS validation of required features”
---<eventOutcomeDetailNote> Ei kayteta

---<eventOutcomeDetailExtension> | Kaytetdan

-<linkingAgentldentifier> Viittaus validointisovellukseen
-<linkingObjectldentifier> Viittaus METS-dokumenttiin
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Digitaalisten objektien eheystarkastus: Tapahtuma sisdltda yhdessa nipussa kaikkien siirtopaketissa olleiden
digitaalisien objektien eheystarkastuksen.

Elementti W EETTA

-<eventType> "fixity check”

-<eventDetail> “Fixity check of digital objects in submission information package”
-<linkingAgentldentifier> Viittaus tarkastussovellukseen

-<linkingObjectldentifier> Viittaus siirtopakettiin

Digitaalisten objektien validointi: Jokaiselle digitaaliselle objektille tulee yksi tapahtuma.

Elementti - Madritys

-<eventType> "validation”

-<eventDetail> “Digital object validation”

---<eventOutcomeDetailNote> Esiintyy, jos elementtia <eventOutcomeDetailExtension> ei
kayteta.

---<eventOutcomeDetailExtension> | Esiintyy, jos elementtid <eventOutcomeDetailNote> ei kayteta.

-<linkingAgentldentifier> Viittaus validointisovellukseen

-<linkingObjectldentifier> Viittaus digitaaliseen objektiin

Siirtopaketin validoinnin yhteenveto:

-<eventType> "validation

-<eventDetail> “Validation compilation of submission information package”
-<linkingAgentldentifier> Viittaus validointisovellukseen

-<linkingObjectldentifier> Viittaus siirtopakettiin

Sailytyspaketin luominen:

-<eventType> ”creation”

-<eventDetail> “Creation of archival information package”
-<linkingAgentldentifier> Viittaus luontisovellukseen
-<linkingObjectldentifier> Viittaus luotuun sdilytyspakettiin

Sailytysvastuun siirtyminen:

-<eventType> “preservation responsibility change”

-<eventDetail> “Preservation responsibility change to the digital preservation
system”

-<linkingAgentldentifier> Viittaus siirtosovellukseen

-<linkingObjectldentifier> Viittaus sailytyspakettiin
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A.3. Agentit

Vastaanotossa suoritettujen toimenpiteiden (ks. luku A.2) suorittajista muodostetaan PREMIS XML-
muotoiset esitykset, joita kutsutaan PREMIS-agenteiksi. Suorittajana on joko kayttdja tai ohjelma. Tassa
kappaleessa on esitelty naita suorittajia kuvaavien PREMIS-agenttien sisallot.

Aineiston siirtanyt kayttaja:

Elementti
<agent>

Maaritys

-<agentldentifier>

Agentin tunniste

--<agentldentifierType>

Tunnisteen tyyppi

--<agentldentifierValue>

Tunnisteen arvo

-<agentName>

Aineiston siirtdjan kayttajatunnus

-<agentType>

“organization” (agentin tyyppi)

PAS-ohjelmistokomponentti: Jokaiselle raportissa viitatulle ohjelmistokomponentille tulee oma agenttinsa.

Elementti Maaritys

<agent>

-<agentldentifier>

Agentin tunniste

--<agentldentifierType>

Tunnisteen tyyppi

--<agentldentifierValue>

Tunnisteen arvo

-<agentName> Ohjelmakoodin nimi
-<agentType> “software” (agentin tyyppi)
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