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2 VALTIOVARAINMINISTERIO VM720/00,00.00/2009
2 Hallinnon kehittimisosasto OHIE
28.4,2000
Ministeridille, virastoille ja laitoksille
LOKIOHJE

Valtiovarainministerion lokichjeen tavoitteena on parantaa ja tchostaa suunnitelmallista
ju tietoturvallista lokien hallintaa ja kasittelyi ministeridissi ja hallinnonalojen organisaa-
tivisgn, Ohje on suunnattu johdolle ja tietohallinnolle sekd henkilstohallinnosta, arkisto-
toiminnasta, Hetoturvallisuudesta, tietosuojasta, laki- ja sopimusasioista vastaaville,

Lokien kasittely on oleellinen osa tietojirjestelmien ja tietoverkkojen yllapitamizsti seki
tietosuojan varmistamista ja tietoturvallisuuden valvontaa, Lokit oval tySvilline jlirjestel-
miin eheyden tarkistamiseksi, hiiindiden ja viifrinkiyvtisten havaitsemizseksi ja niiden kor-
jaamiseksi sekil luotettavaksi tapahtumaketjun kirjaamiseksi ja tapahtumien toteamiseksi,

Ohje pyrkii sovittamaan yhiteen kivitijan ja rekisterdidyn oikeudet, organisaatioiden toi-
minnan tarpeel sekid hyviin fedonhallintatavan, henkildstdhallinnon, tictoseojan ja ticto-
turvallisueden perizatteet. Ohjeeseen siséiltyy lainsdddinndn merkittivimmait lokethin
liittyviit vantimukset ja kiisittelyn oikeudet sekd eritvyppisten lokien tarkastelu.

Jokaisen organisaation johto piittdi ja vastaa rittdvien organisaation toimintaan, jirjes-
telmiin ja verkkoihin liittyvien lokien olemassa olosta, kattavuudesta, turvaamisesta seki
lokivaatimusten sisillyttimisestd toimintaan ja hankkeisiin. Organisaatioissa tulee unnis-
taa lokien vaatimukset, médiritelld lokien sucjaustarpeet ja -tavat, laatia tarvittavat rekis-
teriselosteet, maantelli kisittelyn vastuut sckd auditoida lokien turvallisuus ja suojaus
sifnndllisesti, Kunkin organisaation wilee selvittid ja varmistua omaa toimintaansa kos-
kevien sifddsten sisilldstd ja vaatimusten toteutumisesta. Lokitietojen hallinnan on olta-
va suunnitelmallista ja katettava lokien koko elinkaari.

Lokien kasittelyn vaatimat laitteisto- ja henkildresurssit seki kustannukset on otettava
huomioon esana toiminnan, jirjestelmiin tai hankinnan suunnittelua ja budjetointia. Lo-
kien kiisittely tulee jirjestdd kustannustehokkaasti siten, ettd lokien keriamiselld ja ana-
Ivsoinnilla saavutetaan sille asetetut tavortteet ilman turhan tiedon kerdimisti, Kustan-
nusten ja riskien hallitsemiseksi jagestelmicn kehityksessi ja hankinnoissa tulee alkuvai-
heista lukien midritclld, mitd lokitictoja tarvitaan ja missi moodossa,

Lokien kisittelyn perustana ovat selviit roolit ja vastuut seki ennalta méinitellvt ja doku-
mentoidut toimintatavat lokien kasittelemiscksi, Avoimuusperiaatieen mukaisesti tietojen
kerd@misestd, kdsittelystd ja menetelmistd wlee tiedotlaa kaikkia asianomaisia tahoja.
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VAHTIn puheenjohtaja
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Esipuhe

Tama ohje toimii ICT-lokien turvallisen kisittelyn yleisohjeena. Ohje on kir-
joitettu valtionhallinnon nidkoékulmista, mutta se on sovellettavissa myos
muissa organisaatioissa.

Ohjeessa on kisitelty erityyppisid ICT-lokeja, lokien kisittelyn vastuita ja
prosessia, jarjestelmékehityksen ja -hankinnan lokindkokohtia seki lokien sdi-
lytystd, kerddmistd ja suojaamista. Ohjeeseen sisdltyy my0s tarkistuslista, laki-
liite ja yhteenveto VAHTI-ohjeistuksen vaatimuksista.

Ohje on valmisteltu Valtionhallinnon tietoturvallisuuden johtoryhmin
VAHT1In alaisuudessa ja ohjauksessa. VAHTI péitti ohjeen viimeistelytoimista
ja julkaisemisesta kokouksessaan tammikuussa 2009.

Lokiohje julkaistaan VAHTIn verkkosivuilla ja painotuotteena. Ohjeen kau-
pallinen kiytt6 ja jdljentiminen ansaitsemistarkoituksessa on kielletty. Muussa
hy6édyntdmisessé tulee tdma ohje mainita ldhteena.

Lyhyesti VAHTIsta

Valtiovarainministerié vastaa julkishallinnon tietoturvallisuuden ohjauksesta
ja kehittdmisestd. Ministerié on asettanut Valtionhallinnon tietoturvallisuu-
den johtoryhmén (VAHTI) hallinnon tietoturvallisuuden yhteistyon, ohjauk-
sen ja kehittdmisen elimeksi. VAHTTI tukee toiminnallaan valtioneuvostoa ja
valtiovarainministerioti hallinnon tietoturvallisuuteen liittyvassd paatoksen-
teossa ja sen valmistelussa.

VAHTIn tavoitteena on tietoturvallisuutta kehittimalld parantaa valtion-
hallinnon toimintojen luotettavuutta, jatkuvuutta, laatua, riskienhallintaa ja
varautumista sekd edistdd tietoturvallisuuden saattamista kiintedksi osaksi
hallinnon toimintaa, johtamista ja tulosohjausta.

VAHTTIssa kasitelladn kaikki merkittavat valtionhallinnon tietoturvalinja-
ukset ja tietoturvatoimenpiteiden ohjausasiat. VAHTTI késittelee valtionhallin-
non tietoturvallisuutta koskevat saddokset, ohjeet, suositukset ja tavoitteet seké
muut tietoturvallisuuden linjaukset seké ohjaa valtionhallinnon tietoturvatoi-
menpiteitd. VAHTTI edistdd verkostomaisen toimintatavan kehittdmista julki-
shallinnon tietoturvatydssa.



VAHTIn toiminnalla on parannettu valtion tietoturvallisuutta ja tyon vai-
kuttavuus on nihtavissd hallinnon ohella myds yrityksissd, kansalaistoimin-
nassa ja kansainviélisesti. VAHTIn toiminnan tuloksena muun muassa on
aikaansaatu erittdin kattava yleinen tietoturvaohjeisto (www.vm.fi/VAHTI).
Valtiovarainministerién ja VAHTIn johdolla on menestyksellisesti toteutettu
useita ministerididen ja virastojen tietoturvayhteishankkeita. VAHTI on val-
mistellut, ohjannut ja toteuttanut laajan valtion tietoturvallisuuden kehitys-
ohjelman, jossa on aikaansaatu merkittivia kehitystyotd yhteensa 26 kehitys-
kohteessa yli 300 hankkeisiin nimetyn henkil6n toimesta. VAHTT on saanut
kolmena vuotena tunnustuspalkinnon esimerkillisestd toiminnasta Suomen
tietoturvallisuuden parantamisessa.

VAHTIn verkkosivuilta 16ytyy monipuolisesti tietoa VAHTIn toiminnasta,
tuloksista, suunnitelmista ja menossa olevista hankkeista sekd voimassa olevista
ja valmisteilla olevista julkaisuista.


www.vm.fi/VAHTI
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A Esittely

A1 Tyoryhman kokoonpano

T4ama ohje on laadittu Valtionhallinnon tietoturvallisuuden johtoryhmén,
VAHTIn alaisen ja ohjaaman lokiryhméan toimesta. Ryhméan toimintaan osal-
listuivat:

 Kari Santalahti, Poliisin tietoturvapaallikkd, ryhman puheenjohtaja
 Sari Kajantie, Keskusrikospoliisi, sihteeri

o Mats Kommonen, Turun yliopisto, sihteeri

« Sami Kilkkild, Viestintavirasto

« Reijo Aarnio, Tietosuojavaltuutettu

o Ari Mammi, Poliisin tietohallintokeskus

o Mikko Hakuli, Puolustusvoimat

o Jussi Jaasaari, Verohallinto

o Olli Nieminen, Viestorekisterikeskus

o Kari Keskitalo, valtionvarainministerio

« Manu Pajuluoma, Lapin yliopisto (29.2.2008 saakka)

o Juha Koivisto, Tampereen kaupunki/Tietotekniikkakeskus
o Heikki Pietil4, Poliisin ylijohto

Ohjeen laadintaan konsultteina osallistuivat KPMG:n asiantuntijat: Mika
Laaksonen, Mika livari, Kimmo Nikulainen ja Matti Jarvinen.

Ohjeen luonnos oli kommenttikierroksella helmikuussa 2008. Saadut kom-
mentit kasiteltiin tydryhmén kokouksessa 18.3.2008 ja huomioitiin ohjeen seu-
raavassa kommenttiversiossa. Ohjeen toinen kommenttiversio oli kommentti-
kierroksella huhtikuussa 2008. Saadut kommentit kasiteltiin tyéryhmén koko-
uksessa 13.6.2008. Ohjeeseen pyydettiin kommentteja myos kuudelta kaupallisia
lokijérjestelmid toimittavalta yritykseltd,joista kommentteja saatiin kahdelta.

VAHTI jdrjesti syksylld 2008 ohjetta koskevan laajan lausuntokierroksen,
jonka palautteen pohjalta kdynnistyi ohjeen viimeistely. Lausuntoja saatiin 19
kappaletta.

VAHTI péitti ohjeen viimeistelytoimista ja julkistamisesta tammikuussa
2009.
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1 Johdanto

Lokitieto on dokumentti jonkin tapahtuman toteutumisesta jonakin tiettyna
hetkena.

Loki on olemassa ennalta mairiteltya tarkoitusta varten ennalta madréatyn
ajan. Lokeja ja niiden kisittely4 tarvitaan niin poikkeus- kuin normaalitilan-
teissakin. Normaalitilanteissa lokeja tarvitaan toiminnan hairiéttomyyden seu-
raamiseen ja kdyton tilastointiin. Poikkeustilanteissa lokeja tarvitaan tilanteen
normalisointiin sekd tapahtumien osapuolten, vaikutusten laajuuden seka syi-
den selvittimiseen.

Lokien tuottama tieto edesauttaa jirjestelmén ylldpitdjien ja kdyttdjien
oikeusturvan toteutumista, jarjestelmien ja verkon toiminnan optimointia seka
erilaisten tietoturva- ja muiden poikkeamien selvittamista.

Tietoturvallisuuden ja tietosuojan kannalta erittdin suuren merkityksensa
vuoksi lokitietojen suojaamisen, seurannan ja sailyttdmisen tulee olla suunni-
telmallista. Hyvaan kaytantoon kuuluu lokipolitiikan méaarittiminen. Loki-
politiikassa otetaan kantaa lokien siilytystapaan ja aikaan, lokien kisittelyyn
liittyviin rooleihin seké lokien kasittelyyn ja kisittelyn tarpeeseen.

Oikein toteutettuna lokit ja luotettava lokiympéristé mahdollistaa aukotto-
man tapahtumaketjun' kirjaamisen ja tapahtumien todentamisen.

1.1 Lokitietojen madritelma

Loki dokumentoi tapahtumia, jotka ovat tapahtuneet organisaation jérjestel-
missd, verkoissa tai muussa ympéristossé ja toiminnassa. Lokitiedot voivat olla
automaattisten jarjestelmien kerddmid merkintojd tai manuaalisesti kerattavia
lokitietoja, kuten vierailijaloki.

Riippumatta lokin kerddmistavasta tai lokin muodosta, tulee lokien kasitte-
lyssd huomioida samat asiat. Kun tdssd ohjeessa puhutaan lokitiedoista, tarkoi-
tetaan lokeja niiden kaikissa muodoissa, ellei erikseen toisin mainita.

T Audit trail.



Lokit voidaan luokitella ja tyypitella monilla eri tavoilla. Tdsséd ohjeessa lokit
on luokiteltu seuraavasti:

« yllapitoloki
o kéyttoloki
o muutosloki
o virheloki.

1.2 Lokien kasittelyn maaritelma

Termi "lokien kasittely” kattaa lokin koko elinkaareen liittyvat toimenpiteet:

« lokien kerddminen

« lokien analysointi

« lokien sdilyttiminen

o lokien luovuttaminen ja

« lokien poistaminen tai arkistointi.

Jokapéivdisessd tyossd ja puhekielessé lokien kisittely on erotettu lokien
kerddmisestd ja sdilytyksestd. Tdssd suppeammassa merkityksessé lokien késit-
tely tarkoittaa jo olemassa olevan lokitiedon analysointia. Tédssd ohjeessa lokien
kasittelylla tarkoitetaan kaikkia edelld listattuja asioita ja ohjeessa kasitelldan
lokien koko elinkaari.

Koska kaikkia tietojirjestelmien lokeihin kirjautuneita tapahtumia ei kéy-
tannossd voida manuaalisesti tarkastella lokitietojen suuresta maérasté johtuen,
on valikoitava olennaisimmat kohteet, tapahtumat, raportointitapa ja tarkas-
tuksen suorittaja. Teknisilld lokien analysointiin tarkoitetuilla tyévalineilla on
mahdollista tarkastaa kaikki lokiin kirjatut tapahtumat ja niiden yksityiskoh-
dat ja raportoida niistd lokien analysointia suorittavalle henkildlle merkityk-
selliset asiat.

Lokien kisittelyssd ihminen tekee paatokset automatisoidun tai manuaali-
sen analysoinnin perusteella.

1.3 Lokien kasittelyn tavoitteet

Lokien kasittely on oleellinen osa tietojirjestelmien ja tietoverkkojen yllapita-
mist4 ja tietoturvallisuuden valvontaa. Lokit ovat valttamaton tyoviline jarjes-
telmén eheyden tarkistamiseksi, héirididen havaitsemiseksi ja niiden korjaa-
miseksi sekd luotettavan tapahtumaketjun muodostamiseksi.

Lokitietojen avulla voidaan jdljittds jarjestelmén tapahtumia (kuka, mita,
milloin), virheitd, vddrinkéytto- ja tietomurtotilanteita ja niiden yrityksia.



Lokeja voidaan myos kéyttad todistusaineistona rikosprosessissa.

Lokitietojen kasittelylla pyritdan saavuttamaan ja varmistamaan tapahtu-
man:

Osapuolet. Kuka tai ketkd toimijat liittyvat johonkin tiettyyn tapahtumaan.
Lokista riippuen osapuolet voivat olla verkkolaitteita, joiden identiteettia ei mil-
ladn tavoin ole varmennettu, mutta tapahtuman osapuolena voi olla myds tun-
nistettu ja todennettu toimija.

Kiistdmdttémyys. Tavoitteena on, ettei mikddn tapahtuman osapuoli voisi
kiistdad osallisuuttaan tapahtumaan. Esimerkkini kiistimattomyydestd ovat
pankin jarjestelmiin syntyvit lokitiedot koskien kdyttdjan verkkopankissa suo-
rittamia maksutapahtumia. Ndiden tavoitteiden saavuttamisessa ehdottomana
edellytykseni on tapahtuman suorittajan tunnistaminen henkilo-, jarjestelma-
tai prosessitasolla. Tdman tavoitteen saavuttamiseksi tulee lokiin kirjata myos
sallitut ja onnistuneet tapahtumat, ei ainoastaan ei-sallittuja tapahtumia.

Kulku. Tapahtumien kulku voidaan dokumentoida keraamallé lokijéljet kro-
nologiseen jarjestykseen. Tall6in tietty tapahtuma tai tapahtumasarja saadaan
jaljitettyd. Tdhan liittyvat tapahtumien lokiin kirjaaminen, kuten esimerkiksi
onnistuneet ja epdonnistuneet yhteydenmuodostukset palomuurin paasynval-
vontalokeissa seki kdyttdjan onnistuneet ja epaonnistuneet kirjautumiset sah-
koisiin palveluihin. Jotta kronologinen kirjaus olisi mahdollista, tulee jarjestel-
mien kellojen olla oikeassa ajassa.

Tunkeutumisten ja poikkeamien havaitseminen. Poikkeavien tai ei-sallit-
tujen tapahtumien tunnistaminen, joka mahdollistaa niihin reagoimisen. Esi-
merkkind mainittakoon poikkeavaan kellonaikaan tapahtuva toiminta, valtuut-
tamaton kaytto, resurssien vaarinkdytto, murtautumisyritykset, epdonnistuneet
kirjautumiset tai murtautumista edeltava tiedustelu.

Suorituskykyongelmien havaitseminen. Lokitietojen avulla voidaan varmis-
taa jarjestelmén, ohjelmiston tai palvelun asianmukainen toiminta ja kdytetta-
vyys. Lokitiedot sisdltavit tietoja esimerkiksi resurssien kdytostd, syntyneisté
tai uhkaavista virhetilanteista seké epaonnistuneista toimenpiteista. Tahén liit-
tyvat jarjestelmén vika- ja ongelmatilanteiden lokiin kirjaaminen, kuten esi-
merkiksi palvelimen kovalevyn vikaantumisesta kertova lokimerkinté kaytto-
jarjestelmdn jdrjestelmalokissa.

Kiyttdjien ja rekisteroityjen oikeusturvan varmistaminen. Lokitietojen
avulla voidaan luotettavasti osoittaa, kuka on tai ei ole tehnyt jotain tiettya asiaa
tietojarjestelmassé tai muussa ymparistossa, josta lokia pidetdan.

Erityyppisten lokien kerdadminen ja seuranta auttavat siten jirjestelmien ylla-
pitdjid ja muita vastuuhenkilditd suorittamaan seuraavia tehtavia:

o poikkeamatilanteen havainnointi
o poikkeamatilanteen selvitys
 toipuminen ja ylldpitoprosessin kehittiminen



o jatkuva kuormituksen seuranta

o todisteiden keruu

o tapahtumien kiistimattomyyden varmistaminen

o kéyttdjien, rekisterdityjen ja ylldpitdjien oikeusturvasta huolehtiminen.

Asianmukaisella lokien kerddmiselld ja tehtdvien eriyttimiselld paranne-
taan jirjestelmien ja niiden komponenttien yllapitoon ja kayttoon osallistuvien
henkil6iden ja rekisteréityjen oikeusturvaa.

1.4  Ohjeen tarkoitus, kohderyhma

T4ma ohje on tarkoitettu avuksi lokijirjestelyiden suunnitteluun seka tietojir-
jestelmiin liittyvien lokien kerddmiseen ja analysointiin.

Sek ohjeen ettd lokihankkeen tarkoituksena on kuvata kokonaisvaltaisesti
ja kdytdnnollisesti toteuttamista lokien kasittelyssa.

Ohje pyrkii sovittamaan yhteen kayttédjin ja rekister6idyn oikeudet, hyvan
tiedonhallintatavan, hyvan henkildstohallinnon ja tietoturvallisuuden toteut-
tamisen periaatteet.

Ohjeessa huomioidaan erityyppiset lokit, esimerkiksi kayttojarjestelma-,
tietoliikenne- ja sovelluslokit seki tietoaineistojen ksittelyvaiheista syntyneet
lokit. Ohje on vilineriippumaton yleisohje, mutta esimerkkeind ohjeessa kuvat-
tujen periaatteiden sovittamisesta kiytetdan yleisimpid palveluita, kuten sdh-
kopostia ja www-palvelua.

Ohjeen on tarkoitus olla hyddyllinen niin tietojarjestelmien ja palveluiden
suunnittelijoille, tilaajille, kiyttdjille kuin omistajille. Jarjestelmien kehityksen
tai hankinnan yhteydessé tulee maéritelld myos mité lokitietoja jarjestelmastd
tarvitaan ja missd muodossa tiedot halutaan. Toisaalta jarjestelméan omistajan
tulee varmistua, ettd lokeihin ei keritd turhaa tietoa. Yliméardinen tieto vai-
keuttaa lokien analysointia, eika henkil6istd ja heiddn toimistaan muutenkaan
saa keratd turhaa tietoa.

Ohjeen peruskivend on kuvaus siitd, mita loki ja lokitiedot ovat. Ohje kuvaa
hyvin tiedonhallintatavan asettamat lokienkdsittelyvaatimukset ymmérretta-
védssd muodossa ja myds palvelun kayttdjan tai rekisterdidyn ndkokulmasta.
Ohjeen perusteella laaditut kuvaukset kertovat kdyttajalle, mihin tarkoitukseen
ja milld tavalla hdneen liittyvii lokitietoja kiasitelldan.

Ohjeen kohderyhmina ovat henkilot, jotka:

« osallistuvat tietojirjestelmien suunnitteluun, maarittelyyn, kehittdmiseen
ja hankintaan

« osallistuvat tietojirjestelmien ja -verkkojen ylldpitoon

o vastaavat arkistoista ja arkistonmuodostamisesta



» vastaavat organisaation tietoturvallisuudesta

« vastaavat laki-, sopimus- ja yksityisyyden suojaan liittyvistd asioista

« haluavat saada lisitietoja lokeista seki lokien tallentamiseen ja analysoin-
tiin liittyvistd teknisistd ja hallinnollisista tekijoista.

Ohje antaa myo6s valtionhallinnon ulkopuolella toimiville, tietoturvallisuu-
den ja erityisesti lokien kasittelyn kehittdmisestd kiinnostuneille henkil6ille
mahdollisuuden kehittdd oman organisaationsa lokien kisittelyn menetelmia
ja toimintatapoja.

Ohjetta ei ole laadittu siten, ettd eri luvut olisi erityisesti suunnattu jollekin
tietylle kohderyhmalle. Sen sijaan ohje on pyritty laatimaan siten, etté asiat esi-
tetddn siind jarjestyksessd kun ne tyypillisesti tulisi tehda. Poikkeuksen muo-
dostaa luku 5, joka on erityisen sopiva hankinnoista, ulkoistuksesta tai sovel-
luskehityksestd vastaaville henkildille.

Ohjeen luvussa 1 esitetddn lokeihin ja niiden kisittelyyn liittyvit maaritel-
mat, lokien kasittelyn tavoitteet sekd ohjeen sisdltd, tavoitteet ja kohderyhma.

Ohjeen luvussa 2 kisitelladn lokien kasittelyn tarvetta, vaatimuksia ja rajoi-
tuksia. Ohjeen lainsdaddantoliitteessa kasitellaan eri lakien vaatimuksia yksi-
tyiskohtaisemmin. Ohjeen VAHTI-liitteessa kasitellddn tarkemmin aiempien
VAHTI-ohjeiden lokien kasittelylle asettamia suosituksia.

Ohjeen luvussa 3 kisitellddn eri tyyppisié lokeja ja naihin lokityyppeihin
liittyvid erityskysymyksia.

Ohjeen luvussa 4 kiaydédan lapi lokien kasittelyyn liittyvat vastuut ja velvol-
lisuudet seka lokien kisittelyn prosessi.

Ohjeen luvussa 5 kisitelldan hankintoihin, ulkoistukseen ja jirjestelméke-
hitykseen liittyvid erityiskysymyksia.

Ohjeen luvussa 6 kisitellddn lokien sdilyttdmistd, kerddmistd ja suojaa-
mista.
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2 Tarve, vaatimukset ja rajoitteet
lokien kasittelylle

2.1  Lokien kasittelyn perusperiaatteet

Lokien kasittely vaatii laitteisto- ja henkiloresursseja. Téten lokien kasittelysta
aiheutuu kustannuksia, jotka on huomioitava osana toiminnan tai hankin-
nan suunnittelua ja budjetointia. Lokin kasittelyssa ja sen suunnittelussa huo-
mioidaan tarkoitussidonnaisuus, tarvevaatimus ja suunnitelmallisuus. Lokien
kasittely tulee optimoida siten, ettd lokien keraamisellé ja analysoinnilla saa-
vutetaan sille asetetut tavoitteet ilman, ettd tuhlataan resursseja turhan tie-
don kerdédmiseen ja analysointiin. Vaikka lokien kasittelystd aiheutuukin kus-
tannuksia, on se vélttdimétontd jarjestelmien toiminnan, rekisterdityjen ja
kayttdjien tietosuojan seki tietoturvallisuuden varmistamiseksi ja usein myos
ulkoisten vaatimusten tayttamiseksi. Huomioimalla lokivaatimukset toimin-
nan tai jarjestelman suunnitteluvaiheessa saadaan niistd aiheutuvat kustan-
nukset minimoitua.

Lokien kisittelyn 4 tirkeintd perusperiaatetta ovat:

o Kasittelyn tulee perustua miéritettyyn tarpeeseen.

o Kasittelyn tulee tapahtua méiriteltyjen jirjestelmien ja toimintatapojen
mukaisesti.

o Lokien analysoinnin tulosten perusteella tehtdvit toimet tulee olla enna-
kolta maaritelty.

o Rekisterdityjen, jarjestelmédn kayttdjien sekd yllapitdjien tietosuoja ja oi-
keusturva tulee huomioida kaikessa lokien kisittelyssa.



2.2 Hyvan tiedonhallinta- ja yllapitotavan vaatimukset
lokien kasittelylle

Hyva tiedonhallintatapa® edellyttad, ettd késiteltdvan tiedon saatavuus, suoja,
eheys ja laatu turvataan.

Kunkin tavoitteen saavuttaminen edellyttid, ettd organisaation tietojir-
jestelmat tuottavat lokia jirjestelmédn tapahtumista. Hyvaan tiedonhallintata-
paan liittyy jdrjestelmien toiminnan seuraaminen, ei-toivottujen tilanteiden
ennakointi, tapahtuneisiin tilanteisiin reagointi sekd toiminnan ja jarjestelméan
kehittdminen tehtyjen havaintojen perusteella. Organisaation tulee varmistaa,
ettd myos itse lokitiedot ovat turvassa asiattomalta padsylta sekd vahingossa tai
luvattomasti tapahtuvalta havittimiseltd, muuttamiselta, luovuttamiselta, siir-
tamiseltd tai muulta kasittelylta.

Hyvi yllapitotapa edellyttds, ettd hyvan tiedonhallintatavan vaatimat toi-
menpiteet toteutetaan tavalla, joka takaa mahdollisimman hyvin eri osapuol-
ten oikeusturvan.

Jarjestelmén omistajan ja yllapitdjan tulee tietad, mité tietojarjestelma nor-
maalitilanteessa tekee tai mitd se ei tee, mutta jarjestelman seuranta tulee toteut-
taa siten, ettei kéttdjien oikeuksia - kuten viestinnin luottamuksellisuutta —
rikota. Toisaalta yllapitotapahtumien lokien kirjaus tulee toteuttaa kiistamat-
tomasti siten, etteivét ylldpitdjat padse poistamaan suorittamiensa tapahtumien
lokimerkintdja.

2.3 lainsdaadannon vaatimukset lokien kasittelylle

Lainsdadénto asettaa useita erilaisia vaatimuksia lokien kasittelylle. Ohjeessa
on kasitelty merkittdvimmit lainsddddnnon lokien kisittelylle asettamat vaa-
timukset ja lokien kisittelyyn liittyvit oikeudet. Kunkin hallinnonalan tulee
selvittdd ja varmistua omaan toimintaansa liittyvien erityislakien sisdllostd,
vaatimuksista ja vaatimusten toteutumisesta.

Seuraavat lait ottavat kantaa ja asettavat vaatimuksia tai antavat oikeuksia,
jotka liittyvit lokitietojen kasittelyyn:

o Henkilotietolaki (523/1999)

o Julkisuuslaki (621/1999)

o Laki yksityisyyden suojasta tydelamassa (759/2004) ("tydelamén tietosuo-
jalaki”)

o Sahkoisen viestinndn tietosuojalaki (526/2004)

o Erditd muita lokien késittelyn saadoksid

2 Julkisuuslain 18 §.



- Julkisuusasetus

- Laki sananvapauden kdyttamisesté joukkoviestinnassé
- Laki tietoyhteiskunnan palveluiden tarjoamisesta

- Arkistolaki seki asetus arkistolaitoksesta.

Lainsdaddnto asettaa rajoituksia lokitiedon kisittelyyn erityisesti silloin,
kun lokeihin tallentuu joko tunnistamistietoja’® tai henkil6tietoja* . Kaikki lokit
eivat valttamattd sisdlld ndita tietoja. Lokien kasittelyn suunnittelussa onkin
ensiarvoisen tdrkedd tunnistaa erilaisiin lokeihin tallentuvat tiedot. Lokitie-
doista muodostuu henkildrekisteri silloin, jos ne sisaltdvat henkilod koskevaa
tunnistettavaa tietoa. Télloin tulee huomioida kaikki henkilorekisteria koske-
vat vaatimukset tai vaihtoehtoisesti harkita uudelleen henkil6tietojen tallen-
tamisen tarve.

Suunnitteluvelvoite ja kdyttotarkoitussidonnaisuus, ovat hyvén tietohallin-
totavan keskeisid elementtejd. Ennen jarjestelmin ja sithen liittyvien lokijarjes-
telyiden toteuttamista tulee toteutus, kdyttotapa seka kerattavien ja késiteltdvien
tietojen tarpeellisuus selvittaa ja kuvata.

Lainsdadanto asettaa myos suojausvelvoitteita tietojen, erityisesti henkils-
tietojen, suojelemiseksi. Tdma tarkoittaa sitd, ettd tietojen suojaustarpeet tulee
tunnistaa ja huomioida toiminnan, hankinnan tai tieto- ja lokijarjestelmin
suunnitteluvaiheessa.

Jos jonkin lokin tarkoituksena on tuottaa tietoa, jota tydantaja voi kayttaa
tyontekijoiden valvontaan, lokin kerdaminen tulee kisitelld tydelaméan tieto-
suojalain mukaisesti yhteistoimintamenettelyssd. Yhteistoimintamenettelya
sadtelevat lait yhteistoiminnasta yrityksissd, valtion virastoissa ja laitoksissa
sekd kunnissa.

Muistilista lokien lainmukaisesta kasittelyst:

« Tunnista miksi ja mihin tarkoitukseen kutakin lokia kasitelldan.

o Arvioi tallennettavien tietojen tarpeellisuus.

o Tunnista lokeihin tallentuvat tietotyypit, erityisesti henkil6tiedot ja tun-
nistamistiedot.

o Tunnista tallentuvien tietotyyppien suojaustarpeet.

o Varmista, ettd tietojen suojaustarve toteutuu jarjestelméan toteutuksessa ja
tietojen kisittelyssa.

o Huomioi tarve YT-menettelylle, mikali kyseesséd on tekninen valvonta.

o Huomioi YT-menettelyn lisaksi muu kéyttajien, rekisteroityjen tai muiden
tahojen informointi® .

3 Tunnistamistieto pitaa sisalldan tietoa viestinndn osapuolista.
4 Henkilotietoa on kaikki henkilon tunnistamista edesauttava tieto.
5 Esim. kdyttokoulutuksessa, jarjestelmadokumentaatiossa tai henkilostdoppaassa.



o Huomioi henkilorekisteriin liittyvit vaatimukset, jos lokeista muodostuu
henkilorekisteri.

« Suunnittele ja dokumentoi sdilytystarve ja varmista sen toteutuminen kay-
tdnnossa.

o Huomioi edelld mainitut asiat myos hankinnoissa ja ulkoistuksissa.

Lokien analysointiin liittyen usein esitetddn kysymyksid siité, saako lokeja
kayttda johonkin tiettyyn tarkoitukseen. Lahtokohtaisesti oikeampi lahesty-
mistapa on miettid, miksi lokia on kerétty ja millaisista kdytttavoista henki-
16stolle tai muille tahoille on YT-menettelyn avulla tai muutoin kerrottu. Jos
ajottu kdyttotapa poikkeaa lokin suunnitellusta ja analysoinnin kohteena ole-
ville tahoille informoidusta tavasta, ei toimiin tule ryhty4.

Lainsdadantod ja sen vaatimuksia on tarkemmin késitelty ohjeen liit-
teessa.

2.4  Aikaisempien VAHTI-ohjeiden asettamat lokien
kasittelyn suositukset

Lukuisissa VAHTI-ohjeissa kisitellddn lokien kasittelyyn liittyvid asioita seka
asetetaan lokien kisittelyyn liittyvid vaatimuksia ja suosituksia. Ndmi vaati-
mukset kohdistuvat niin organisaation omaan kuin ulkoisten toimittajien toi-
mintaan sekd jarjestelmiin ja prosesseihin. Kunkin VAHTI-ohjeen aiheesta
ja kattamasta alueesta riippuen vaatimuksia asetetaan kehitteilld oleville jar-
jestelmille, olemassa oleville jirjestelmille ja kaytosta poistettaville jarjestel-
mille. Usein vaatimukset kohdistuvat jérjestelmien lisiksi my0s toimintata-
poihin ja prosesseihin, sekd my6s toiminnan tarkastamiseen ja auditointiin.
Vaatimuksia 16ytyy siten jarjestelmakehityksen ja tiedon elinkaaren kaikkiin
vaiheisiin.

Téssd ohjeessa esitetdan yhteenveto aikaisempien VAHTI-ohjeiden lokien
kasittelylle asettamista vaatimuksista. Vaatimukset ovat tdssa selvyyden vuoksi
jaoteltu teknisiin, hallinnollisiin ja toiminnan tarkastamiseen liittyviin vaati-
muksiin. Kunkin VAHTI-ohjeen asettamat vaatimukset on tarkemmin kési-
telty liitteessa.

5 Lokilla voi olla ja usein onkin itsendinen kayttotarkoitus suhteessa kulloinkin kyseessa ole-
vaan ydintoiminnon henkiltietojen késittelyn tarkoitukseen, jolloin lokista/lokijarjestel-
masta on laadittava itsendinen rekisteriseloste.



2.4.1 Tekniset suositukset

Tietojdrjestelmien ja ympériston turvallisuutta tukevien jirjestelmien tulee
keritd lokitietoja. Yleensd lokeja kerdtddn tietojarjestelmissd, mutta lokit voi-
vat olla my6s manuaalisesti kerattdvia merkint6ja kuten konesalin kavijaloki.

Lokien pitda pystya esittdméan riittavit tiedot valvottavista tapahtumista.
Jarjestelmien rakentamisen yhteydessa madritelladn mité tarkoitetaan riittavilla
tiedoilla. Tyypillisesti tiedosta tulee kdyda ilmi ainakin kyseessa oleva tapah-
tuma, tapahtuman onnistuminen tai epdonnistuminen, tapahtuman luotetta-
vasti yksiloivé suorittaja ja ajankohta.

Lokien keradaminen tulee jarjestaa teknisesti niin, etté lokit ovat luotettavia
sekd riittdvid ja ettd niitd ei esimerkiksi tietomurtojen yhteydessé ole mahdol-
lista muuttaa.

Lokitiedot tulee suojata kéyttovaltuuksin ja lokijarjestelmad on rakennettava
niin, ettd se hilyttdd’ asiattomista lokien kisittely-yrityksista.

Kaikkien lokiympéristoon kuuluvien laitteiden, kuten lokien ldhde- ja kera-
ysjarjestelmien kellojen tulee olla samassa ajassa, jotta tapahtumien tapahtu-
majérjestys on mahdollista selvittdd. Kdytdnnossd tima tarkoittaa keskitetyn
aikapalvelimen (NTP?) kayttoa.

2.4.2  Hallinnolliset suositukset

Lokeihin liittyvat vaatimukset tulee maaritelld ja edellyttda toteutettavaksi
jarjestelmékehityksen, hankinnan tai ulkoistuksen yhteydessa.

Toimittajilla tulee olla kuvaus omalla vastuullaan olevien jérjestelmien tai
toimintojen lokien kerdédmiseen, tallennukseen ja analysointiin liittyvisté asi-
oita. Sopimuksen teon yhteydessa tulee méarittdd myos lokien kasittelyyn liit-
tyvat vaatimukset seké lokien omistaja ja omistajan mahdollisuudet saada loki-
tietoja kayttoonsa tarpeen vaatiessa.

Lokeihin tallennettavien tietojen tyyppi tulee tunnistaa. Vain tarpeellisia
tietoja tulee keratd. Samalla tulee kuitenkin varmistaa, ettd keratadn riittavasti
tietoja, jotta lokien analysointi yleensi olisi mahdollista. Henkil6tietojen suojan
piirissé olevat tiedot tulee tunnistaa ja suojata sekd kasitelld niiden edellytta-
malld tavalla. Silloin kun loki muodostaa henkilorekisterin, tulee lokista laatia
rekisteriseloste. Tyypillisesti on jarkevampas laatia seloste koko jarjestelmasta
ja huomioida selosteessa jarjestelmén tuottamat lokitiedot.

7 Tyypillisesti tama jarjestetddn tiedosto-oikeuksilla ja ndiden oikeuksien ylitysyritysten kir-
jaamisella erilliseen lokiin ja tdman lokin automaattisella tai manuaalisella seurannalla.

8 NTP (engl. Network Time Protocol) on UDP-pohjainen protokolla tasmallisen aikatiedon
valittamiseen tietokoneiden valilla. Protokolla on suunniteltu ottamaan huomioon verkon
vaihtuvat viiveet.



Lokitietojen tarvittava sdilytysaika ja paikka tulee mairitelld. Tamén jalkeen
tulee varmistaa, ettd lokitiedot sdilyvit ja ovat kdytettdvissd timan mééritellyn
ajan. Sdilytysajan umpeuduttua vanhentuneet lokitiedot tulee poistaa.

Lokeja kerdtddn ldhes aina valvonta- tai selvitystarkoituksia varten. Taten
lokitietoja on sdédannonmukaisesti seurattava ja analysoitava. Lokien seuraami-
seksi ja havaintoihin reagoimiseksi on madritettdva tarpeelliset prosessit seka
tekniset valmiudet. TA4ma tulee toteuttaa niin omien kuin ostettujen palvelui-
den tai jarjestelmien osalta.

Aikaisemmissa VAHTI-ohjeissa todetaan, ettei lokeja saa kdyttdd profii-
liyhteenvetojen tekemiseen. Laajemmin ilmaistuna lokeja tulee kéyttda vain
siihen tarkoitukseen, jota varten niitd keratadn’® ja mihin niitd on tyontekijoille
tai muille tahoille kerrottu kaytettavén.

Tarkastuksen yhteydessa tulee varmistaa, ettd lokien kerddminen on tekni-
sesti riittdvalla ja luotettavalla tavalla toteutettu, lokeihin liittyvat vaatimuk-
set on tunnistettu ja madritelty, ja ettd lokeja seurataan ja kdytetddn suunni-
tellusti

2.5 Kustannushyodtyajattelu

Lokien luotettavaan kerddmiseen, tallentamiseen ja tehokkaaseen analysoin-
tiin tarvittavat jarjestelmit ovat investointeja, joiden tulee olla samalla tavalla
perusteltuja kuin muidenkin investointien. Kaikki lokien kisittelyyn liitty-
vit tekijat eivdt ole helposti suoraan rahalla perusteltavissa, vaan lokeja on
kerittava ja analysoitava my0s erilaisten vaatimusten tiyttamiseksi. Talloin-
kin vaatimukset tulee luonnollisesti pyrkia tayttimaan kustannustehokkaalla
tavalla. Tunnettu tosiasia tietojirjestelmiprojekteissakin on se, ettd etukiteen
madrittely on huomattavasti kustannustehokkaampaa kuin jélkikiteen toteut-
taminen.

Lokihankkeissakin vain osa kustannuksista syntyy itse lokijarjestelméin
tai sovelluksen lokiominaisuuksien toteuttamisesta. Yleensd merkittavimpi
osa kustannuksista syntyy jarjestelmédn kdyton aikaisista kustannuksista ja
erityisesti henkilokustannuksista. Vaikka lokien analysointia on mahdollista
helpottaa ja osin automatisoida kayttamalld teknisid ratkaisuita, tulee lokien
analysointi kuitenkin viimekadessd tehdd ihmisen toimesta.

Lokien analysoinnilla voidaan myoés saavuttaa kustannussdéstoja, muun
muassa seuraamalla jarjestelmédn kuormitusta ja mitoittamalla kiytossa olevat
jakustannuksia aiheuttavat resurssit optimaalisesti. T4lld tavoin sekd véltetdan
ylikapasiteettia, ettd voidaan samalla ennakoida kuormituksen kasvu siten, ettd
pullonkaulojen muodostuminen voidaan valttaa.

9 Kayttotarkoitussidonnaisuus.



Lokien kisittelyyn liittyvit vaatimukset tulee tunnistaa hankintojen yhte-
ydessé ennen tarjousten pyytamistd, silld muutoin saaduissa tarjouksissa valt-
tamatta ei ole riittdvasti huomioitu lokeihin liittyvid vaatimuksia ja kustan-
nuksia. T4lloin projektin kustannukset ja aikataulu tyypillisesti ylittyvit, eika
lopputulos vilttamatta kaikilta osin vastaa vaatimuksia.

Lokien vaatimusten mukainen suojaaminen aiheuttaa myds kustannuksia.
Tarvittavalle suojaukselle vaatimuksia asettavat lainsdddénto, hyva tiedonka-
sittelytapa sekd mahdollisesti my6s sopimukset. Suojausvaatimukset tulee tun-
nistaa ajoissa, jotta suojaukset voidaan toteuttaa oikeassa laajuudessa ja osana
projektia, jolloin myds suojaustoimenpiteiden toteuttaminen on kustannuste-
hokasta.

2.6  Muut vaatimukset lokien kasittelylle

2.6.1  Luottokorttiyhtididen PCI-DSS vaatimukset

PCI-DSS™ on luottokorttiyhtididen" kehittdmé kansainvédlinen maksukortti-
alan tietoturvastandardi, jonka tavoitteena on turvata kortinhaltijoiden tilitie-
dot ja nostaa kaikkien luottokorttitietoja kasittelevien tahojen tietoturvataso
mahdollisimman korkeaksi. Standardin noudattaminen on pakollista kaikille
luottokorttitapahtumia vastaanottaville, valittdville tai tallentaville tahoille.
Standardi sisdltda 12 padkohtaa, jotka jakautuvat lukuisiin yksittdisiin tieto-
turvavaatimuksiin. Standardi sisdltad vaatimuksia myos lokien kisittelyyn ja
sen jarjestamiseen korttitietoja kisittelevissd organisaatioissa. Standardia hal-
linnoi riippumaton, korttijirjestdjen perustama PCI Security Standards Coun-
cil? -toimielin, jonka kotisivuilta on saatavilla standardin uusin versio, yksi-
tyiskohtaiset auditointiohjeet sekd muuta standardiin ja sen noudattamiseen
liittyvad materiaalia.

PCI-DSS standardin kohdassa 10, ”Seuraa ja valvo kaikkea verkkoresurs-
sien ja kortinhaltijoiden tietojen kdyttod”, on esitetty yhteensa 25 eri vaatimusta
lokien kisittelylle. Kohdan kontrollitavoitteessa lokeista ja lokijarjestelmien tar-
peellisuudesta mainitaan seuraavasti:

”Lokijérjestelmit ja mahdollisuus seurata kayttéjien toimia ovat kriittisia.
Lokien olemassaolo kaikissa jarjestelmissd mahdollistaa valvonnan ja analy-
soinnin, jos jotain vaarinkayttod tapahtuu. Vaarinkayton syy on erittdin han-
kalaa selvittdd ilman lokeja jarjestelmien kéytostd.”

1 Payment Card Industry (PCl) Data Security Standard, versio 1.1, julkaistu syyskuussa 2006.

" Kehittamisessa ovat olleet mukana Visa International, MasterCard Worldwide, American
Express, JCB ja Discover Financial Services.

2 https://www.pcisecuritystandards.org/.
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Standardin mukaan organisaatiolla tulee olla prosessi lokien kerddmiseen,
jotta kaikkien jirjestelmédkomponenttien kaytto (erityisesti jarjestelmanval-
vojan oikeuksilla suoritettu kaytt6) voidaan yhdistda yksittdiseen kayttdjadn.
Standardi méaarittad seuraavat toimet, joiden tapahtumaketju (audit trail) pitda
pystya selvittimadn kaikkien jarjestelmakomponenttien osalta:

o kaikki yksittdisten kayttédjien paasy kortinhaltijoiden tietoihin
o kaikki yllapitdjien tekemait toimet

o paisy kaikkiin kirjausketjuihin (audit trails)

o epdonnistuneet kirjautumisyritykset

o tunnistus- ja todennusmekanismien kaytto

« auditointilokien kayttdonotto

o jarjestelmitason objektien luominen ja poistaminen.

Lisaksi standardi maérittdd, mita kaikkien edelld mainittujen toimien osalta
tulee vdhintddn kirjoittaa lokiin:

o kéyttdjan tunnistus

o tapahtuman tyyppi

 paivéys ja kellonaika

o merkintd onnistumisesta tai epdonnistumisesta

o tapahtuman luominen

o jarjestelmdkomponentin tai resurssin nimi, johon kyseinen tapahtuma liit-

tyy.

Lisaksi standardi velvoittaa synkronisoimaan kaikkien kriittisten jarjestel-
mien kellot ja turvaamaan kirjausketjut muuttamiselta. Kirjausketjuihin paasy
pitdd rajoittaa niihin henkil6ihin, jotka tarvitsevat sitd tyStehtdviensd hoita-
miseksi. Lokitiedot tulee suojata valtuuttamattomilta muutoksilta ja ne tulisi
varmistaa keskitetylle lokipalvelimelle tai muulle medialle, jossa niité ei voida
muuttaa. Organisaation sisdverkossa sijaitsevalle keskitetylle lokipalvelimelle
tulee kopioida myds langattomien verkkojen lokitiedot. Standardin mukaan
organisaation tulee lisdksi kayttda lokitiedostojen eheyden ja muuttumisen
valvontaan erillistd tarkkailuohjelmistoa® , jotta lokitietoja ei voida muuttaa
ilman, ettd siitd syntyy halytys.

Standardissa maaritelladn my6s vaatimukset lokien sddnnolliselle lapikayn-
nille. Standardin mukaan lokeja tulee tarkastella vahintdan péivittiin, ja ndiden
lokikatselmusten tulee sisaltdd sellaisten palvelinten lokit, jotka suorittavat tér-
keit4 tietoturvallisuuteen liittyvid toimintoja. Standardissa mainitaan esimerk-
keind IDS-palveluita ja kdyttovaltuuksien tarkastukseen liittyvid palveluita,
kuten RADIUS, tuottavat palvelimet. Lokien lapikédyntiin suositellaan kaytet-

3 Esim. Tripwire, AIDE.



tavaksi analysointia helpottavia tydkaluja. Tapahtumien kulun selvittimiseen
(audit trail) liittyvat lokitiedot vaaditaan séilytettavdn vdhintddn vuoden ajan,
josta vahintddn 3 kuukauden lokitiedot on oltava saatavilla jatkuvasti.

Lisédksi viittauksia lokien kasittelyyn on my6s muissa standardin kohdissa,
kuten kohdassa 1.4, jossa médritellddn, ettd lokeihin ja lokitietoja sisdltdviin
korttitietojarjestelmiin ei saa olla suoraa padsya ulkoisista verkoista. Standardin
kohdassa 3.4 vaaditaan, ettd korttitietojen tulee olla typistettyja tai lukukelvot-
tomia my0s lokeissa. Kohdassa 5.2 vaaditaan, ettd myds virustorjuntajarjestel-
mien tulee pystyd tuottamaan lokitietoja. Kohdassa 9.4 asetetaan vaatimus vie-
railijalokista korttitietoja sisdltdvien palvelinten sédilytystilaan. Vierailijalokia
tulee sdilyttda vahintdan kolmen kuukauden ajan. Standardin kohdassa 12.2
vaaditaan ettd organisaatio kehittda ja ottaa kayttoon péivittiiset operatiiviset
tietoturvatoimet, joista mainitaan esimerkkina saannoéllinen péivittainen lokien
lapikdynti. Standardin liitteessd vaatimuksessa A.1 vaaditaan, ettd myds orga-
nisaation kdyttimien palveluntarjoajien tulee huolehtia PCI-DSS standardin
vaatimuksen 10 mukaisesta lokituksesta ja kirjausketjujen tuottamisesta.

2.6.2  Tietoturvastandardien mukaisuus

My®ds tietoturvallisuuden hallintaan laaditut ISO 27001* ja ISO 27002" -stan-
dardit sisltavat vaatimuksia lokien hallintaan ja kasittelyyn. Lokien kasittelyyn
liittyvdt vaatimukset on padasiassa esitetty standardin luvussa 10.10, moni-
torointi. Standardin alkusanoissa mainitaan, ettd kuvatut kontrollit ja niiden
toteuttaminen organisaatiossa tulee aina suhteuttaa paikalliseen lainsdaddan-
to0n, jotta asiakkaiden tai tyontekijoiden yksityisyyden suojaa ei rikota.

Standardin lokien kasittelyyn liittyvét ohjeet ja vaatimukset kuuluvat lukuun
10, joka antaa vaatimuksia erilaisten tietoturvallisuuden operatiivisten toimien
toteuttamiseen. Standardi edellyttda, ettd tietyille toimille on olemassa doku-
mentoidut toimintaohjeet, ja tapahtumien kulun selvittimiseen tarvittavien
kirjausketjujen ja jarjestelmien lokitietojen hallinta on yksi tarkoitetuista ope-
ratiivisista toimista.

Kohdan 10.10, monitorointi, tavoitteeksi standardissa maaritelldan "valtuu-
dettomien tiedon prosessointitoimien havaitseminen”. Standardin mukaan jar-
jestelmia tulee valvoa ja tietoturvallisuuteen liittyvit tapahtumat tulee kirjata
ylos. Operointilokeja ja virhelokeja tulee kerit, jotta varmistetaan, ettéd tiedon
prosessoinnissa ja jarjestelmissd mahdollisesti tapahtuvat virheet havaitaan.
Jarjestelmien valvonta ja lokien kerddminen tulee standardin mukaan hoitaa
myos kaikkien lakien ja asetusten mukaisesti.

4 ISO/IEC 27001 on tietoturvallisuuden hallintajarjestelmén (ISMS) vaatimusmaarittely, jota
vastaan tietoturvallisuuden sertifiointi toteutetaan.

* 1 SO/IEC 27002 on tietoturvallisuuden hallintajarjestelmén (ISMS) rakentamisen hyvat kay-
tannot esittava standardi.



Standardeissa madritellaan ja kuvataan kuusi eri valvontaan ja lokien keraé-
miseen liittyvai kontrollia, sekd niiden toteuttamiseen liittyvit ohjeet:

o Lokeja tulee kerétd ja sdilyttda.

+ Lokeja ja jarjestelmien kayttod tulee seurata ja valvoa sdannollisesti.

o Lokeja ja lokien sailytysjirjestelmii tulee suojata valtuudettomalta kaytolta.

o Jarjestelmédnvalvojien toimia jirjestelmissé tulee valvoa ja niistd tulee ke-
rité lokia.

« Vikatilanteita tulee seurata ja analysoida.

o Kaikkien jérjestelmien kellot tulee synkronisoida, ja niiden tulee olla oi-
keassa.

Lokien kerdamisesté standardissa maéritellddn tarkasti, mita tietoja lokeihin
tulee kerétd. Lokien seurannasta ja valvonnasta médritellddn, mitd kannattaa
valvoa ja kuinka usein valvonta tulisi suorittaa. Kdytinndssa 1SO27001 mia-
rittelee lokien osalta kontrolloitavat osa-alueet ja ISO27002 antaa ohjeet ndiden
kontrollien toteuttamiseen.

Lisdksi standardin muissa kohdissa on lokeihin liittyvid mainintoja, kuten
muutoshallintaan liittyvissd kontrolleissa, joissa mainitaan, ettd muutosten yhte-
ydessé tulee keratd lokia itse muutoksesta ja siihen liittyvistd asioista. Verkon
turvallisuuteen liittyvissd kontrolleissa mainitaan, ettd verkon turvallisuuteen
liittyvistd tapahtumista on keréttava lokeja ja niitd tulee valvoa. Median kasit-
telyyn liittyvissd kontrolleissa mainitaan, ettd tuhottaessa arkaluonteisia tietoja
tulee kerita lokia tapahtumien kulun selvittimisen varmistamiseksi. Standardin
kohdassa 15.1.3 kirjoitetaan organisaation tirkeiden tietojen suojaamisesta, ja
sielld mainitaan mm. erilaisten lokien séilyttimisestd ja suojaamisesta havia-
miseltd, tuhoamiselta ja vdaristelyltd lain, méardysten, sopimuksien ja liiketoi-
minnan vaatimuksien toteuttamiseksi.

COBIT:issa' vaatimuksia lokeille ja niiden kerddmiselle on sen sijaan vihem-
min. Kohdassa DS5.5, tietoturvallisuuden testaus, valvonta ja monitorointi,
mainitaan, ettd lokien kerdamis- ja valvontatoiminto auttaa organisaatiota
havaitsemaan ja tarvittaessa estiméddn epanormaalit toimet, joihin tulisi puut-
tua. Toisaalla kohdassa DS8.2 mainitaan ettd ongelmien ja muutosten hallin-
taan tulee luoda jirjestelmi, jolla kaikkia ongelmia, tapahtumia ja muutoksia
voidaan jdlkikiteen seurata. Kohdassa DS9.2 laajennetaan muutostenhallinta
koskemaan myds konfiguraation hallintaa.

6 Control Objectives for Information and related Technology.



3 Lokit ja lokityypit

Lokitiedostojen tulkinta edellyttda usein syvillistd tietdmystd kyseessa olevan
tietoteknisen ympariston arkkitehtuurista ja jarjestelmitoteutuksesta. Tassé
luvussa kasitellddn erityyppisié lokitiedostoja, jotta ohjeen lukija saa kattavan
kasityksen siitd, millaisia lokeja on olemassa ja misté lokitietoja tyypillisesti
syntyy. Lokit voidaan jakaa ja luokitella usealla tavalla. Ohjeessa kiytetaan
nelja luokkaa sisaltavaa lokitietojen luokittelua:

« yllapitoloki
o kéyttoloki
o muutosloki
o virheloki.

Kaytannossa kuitenkin monet lokit voivat tietosiséllostd riippuen kuulua
moniin edelld mainittuihin luokKkiin, eiké erilaisia lokeja voida tyhjentavasti
sijoittaa yhteen ainoaan luokkaan.

Lokeja tuottavat tyypillisesti kdyttojarjestelmien varusohjelmistot, sovelluk-
set, tietokannat ja verkkolaitteet. Lokeja tuottavan jarjestelmédn tai sovelluksen
lisdksi lokit voidaan jakaa niiden tyypin, semanttisen sisallon tai kayttotarkoi-
tuksen mukaan. Jarjestelmalokien' ensisijainen tavoite on informoida toimin-
tahdirioistd ja -virheistd. Haltijalokin' tarkoituksena on osoittaa jonkin asian,
esimerkiksi ip-osoitteen, haltija tietylld ajanhetkelld. Pddasynvalvontalokien'
tehtdvani on auttaa jarjestelman kayton ja turvallisuuden valvonnassa.

Lokin kéyttotarkoituksesta riippuu, onko se osa varsinaista jarjestelmai ja
henkil6rekisterid, vai erillinen rekisteri. Silloin kun lokilla on itsendinen kéytto-
tarkoitus suhteessa kulloinkin kyseessd olevaan ydintoiminnon henkilétietojen
kasittelyyn, on myos lokista laadittava henkil6tietolain tarkoittama rekisteris-
eloste. Kaikki lokit eivét ole henkilorekistereitd. Aina loki ei muodosta ollenkaan
henkildrekisterid, jolloin mydskédén rekisteriselosteen tarvetta ei ole.

7 Jarjestelmélokin tyypista ja sisallosta riippuen jarjestelmaloki on tyypillisesti virhe tai kayt-
toloki.

8 Haltijaloki ilmaisee jonkin tunnisteen haltijan ja on siten kayttoloki.

' Paasynvalvontaloki ilmaisee onnistuneet tai epdaonnistuneet yritykset kdyttaa jarjestelman

suojattuja resursseja ja on siten kdyttoloki. Padsynvalvontaloki voitaisiin luokitella myos
virhelokiksi, koska se ilmaisee virheelliset yritykset kdyttaa suojattuja resursseja.



Jaljitettavyys- ja puuttumiskynnysten kannalta on tarkoituksenmukaista
ylldpitdd edelld mainittuja lokityyppeja, joiden tiedot voivat teknisesti sijaita
yhdessd lokissa, useassa erillisessd lokissa tai mieluiten yhdessi lokien kerda-
miseen omistetussa jarjestelmassa.

Ylldpitoloki sisaltad tiedot:

« kayttooikeuksien muutoksista, poistoista ja lisdyksista
« rekistereiden kayttoon liittyvien virhetilanteiden hallinnasta
o jarjestelmddn tehdyistd muutoksista.

Kayttoloki sisiltdd tiedot:

o sisddn- ja uloskirjautumisista kdyttdja-, ryhma- ja sovellustietotasoilla

+ epdonnistuneista kirjauksista

o kéyttooikeuksien vaihdosta erityisesti normaalikdyttdjan oikeuksista etu-
oikeutettuihin

o tietokannan lukutapahtumista ja kyselytiedoista hakuehtoineen

o tulostuksesta ja tallennuksesta.

Muutoslokin tulee sisaltaa tiedot:

o jarjestelmien tietosisdllon muutoksista: poistoista ja lisayksistd
o jarjestelmdparametrien ja asetustiedostojen muutoksista.

Virhelokin tulee sisdltaa tiedot:

o seurattavassa jarjestelmassd tai tapahtumassa havaituista virheistd
o rekisterissd havaituista virheistd ja epdjatkuvuuksista.

3.1 Viestinnan loki

Viestinnin loki siséltdd tietoja viestintitapahtumista. Lokien ensisijainen tar-
koitus on viestintdjarjestelman vikatilanteiden selvittiminen, mutta viestin-
nédn lokeja voidaan kédyttda myos tietoturvapoikkeamatilanteiden hallintaan
tai jonkin viestintatapahtuman néyttimiseen toteen.

Esimerkkejd viestinndn lokeista ovat sahkopostiloki ja keskustelujdrjes-
telmén loki. Sahkopostin vilitysjéirjestelmit kirjaavat lokiin tyypillisesti osa-
puolten sihkopostiosoitteet, ldhettdjan tai valittdvan jarjestelman IP-osoitteen,
kellonajan, viestin yksikasitteisen tunnisteen, tilastotietoa toimituksesta, seké
toimituksen tilatiedon tarkennuksineen. Usein esimerkiksi sahkopostijarjestel-



min lokia kéytetdan sen selvittdmiseen, onko viesti, joka ei ole mennyt perille,
ldhtenyt oman organisaation jarjestelmasta.

Huomioitavaa lokin kasittelyssa:

Lokit sisdltavat viestinnan tunnistamistietoja seka henkilotietoja, joten niiden
kasittelyssa on huomioitava sahkdisen viestinndn tietosuojalain, henkilStieto-
lain seka tydelaman tietosuojalain velvoitteet.

3.1.2  Haltijaloki

Haltijaloki kertoo, kenen hallussa jokin verkkotunniste, tyypillisesti IP- tai
MAC-osoite®, on ollut tiettyné ajanhetkend. Haltijaloki voi perustua toden-
nuslokiin, jossa ip-numero liitetddn tiettyyn henkilokohtaiseen tunnisteeseen
kuten kiyttdjatunnukseen, tai DHCP-lokiin?, jossa IP-numero annetaan tie-
tyn MAC-osoitteen tai liittymatunnisteen kayttoon.

Lokien ensisijaisena tarkoituksena on varmistaa se, ettd tarvittaessa voidaan
selvittdd, minka liittyméan kaytossé tietty ilP-osoite on ollut nimettyni hetkend,
jotta voidaan selvittdd tapahtumien kulku ja osapuolet. Haltijalokia voidaan
kayttdaa rajallisesti myos sen selvittdmiseen, onko organisaation verkossa sinne
kuulumattomia laitteita. Tdma voidaan saavuttaa vertaamalla lokissa olevia lait-
teiden MAC-osoitteita laitekirjanpidossa oleviin osoitteisiin. On erittdin tirkesa,
ettd organisaatiolla on ajantasainen laitekirjanpito ja tieto omista liittymistadn
sekéd omien laitteidensa MAC-osoitteista. Koska MAC-osoitteet ovat laite- ja
osittain my6s valmistajakohtaisia®?, voidaan lokin avulla erottaa toisistaan my6s
vaikkapa valmistajan X WLAN-tukiasemat valmistajan Y WLAN-tukiasemista.
Kun tiedetdén, ettd kdytossa pitdisi olla vain valmistajan X tukiasemia, kaikki
muut tukiasemat on yksinkertaista tunnistaa yliméaaraisiksi.

20 Media Access Control, verkkolaitteen yksilGiva tunniste. Myos tama tunniste on vadrennet-

tavissa.
2 Dynamic Host Configuration Protocol. Kdytetdan tyypillisesti vaihtuvien IP-osoitteiden ja-
kamiseen tydasemille.

2 MAC-osoitteen ensimmainen puolisko (6 ensimmaista merkkid) osoittaa laitteet, yleensa
verkkokortin, valmistajan.



Esimerkkeji tarpeellisista haltijalokeista ovat muun muassa:

« DHCP-loki silloin, kun kéyttéjien tyoasemilla tai muilla verkkolaitteilla ei
ole kdytossa staattista osoitetta.

o Proxy-lokit silloin, kun organisaatiosta liikennoiddan esimerkiksi HT'TP-
protokollalla yhden proxyn kautta. Proxy-lokin avulla on selvitettédvissa®,
mista organisaation sisdisesta IP-osoitteesta tietty yhteys todella tuli.

« Mahdollisten yhteiskdyttoisten tyoasemien kirjautumisloki, joka voi toi-
mia my6s muutoin kuin sdhkoisesti.

Huomioitavaa lokin kasittelyssa:

Lokit sisaltavat henkil6- tai tunnistamistietoja. Ndiden tietojen kasittely on sal-
littua vain lain sallimissa puitteissa ja tavoilla.

Viestinnan osapuolten oikeusturvan ja lokien hyédynnettavyyden kannalta
on keskeista, etta lokia tuottavat laitteet ovat aikapalvelun avulla tarkalleen
oikeassa ajassa ja etta yllapitdja tietdd mille aikavyohykkeelle loki kirjataan.
Tama patee laajemminkin kaikkiin lokityyppeihin.

Lokit sisaltavat henkilo- tai tunnistamistietoja. Ndiden tietojen kasittely on
sallittua vain lain sallimissa puitteissa ja tavoilla.

Viestinnan osapuolten oikeusturvan ja lokien hydodynnettavyyden kannalta
on keskeista, ettd lokia tuottavat laitteet ovat aikapalvelun avulla tarkalleen
oikeassa ajassa ja ettd yllapitdjd tietdd mille aikavyohykkeelle loki kirjataan.
T4ma pétee laajemminkin kaikkiin lokityyppeihin.

3.1.3  Sovellustason padsyvalvontalokit

Sovellustason pédsynvalvontalokit kertovat, mistd (IP-osoitteesta) on muo-
dostettu onnistuneesti yhteys johonkin suojattuun kohteeseen ja milla kayt-
tdjatunnisteella kohteeseen on kirjauduttu. Yleensé sovellukset pitédvit kirjaa
my0s epdonnistuneista yhteysyrityksista seka yrityksistd ylittda omat kaytto-
valtuudet.

Lokien tarkoituksena on mahdollistaa ehja kirjausketju yhdistimalld kayt-
téoikeudet ja ldhdeosoite tietoturvapoikkeamien selvittamiseksi. Lokien tois-
sijainen tarkoitus on mahdollistaa jirjestelmédan kohdistuvien sanakirjahyok-
kaysyritysten seuranta.

Esimerkkeja tarpeellisista padsyvalvontalokeista ovat muun muassa shell

3 Mikali perusteet selvittamiselle on olemassa.



access-lokit (sshd*, tcp wrapper® ), sovellusten, kuten taloushallinnon jarjes-
telmien, tilausjédrjestelmien, toiminnanohjausjirjestelmien ja muiden vastaa-
vien lokit.

Huomioitavaa lokin kasittelyssa:

Lokit saattavat sisaltda henkil6- tai tunnistamistietoja. Ndiden tietojen kasittely
on sallittua vain lain sallimissa puitteissa ja tavoilla.

Jos lokia tuottavassa jarjestelmassa kasitellaan henkil6tietoja, turvaluokitel-
tua tai muuten erityisesti suojattavaa aineistoa, padsyvalvontalokeista on syyta
ohjata automaattisesti kopio myos erilliseen lokipalvelimeen, johon mahdolli-
nen murtautuja ei paase samalla kasiksi.

3.1.4  Tarjottujen, julkisten verkkopalveluiden sovelluslokit

Tarjottujen verkkopalveluiden sovelluslokit eivdt periaatteessa eroa edelli-
sessd kappaleessa esitetyistd sovellustason lokeista. Ero tdssd on se, ettd edel-
lisessd kappaleessa kisiteltiin organisaation sisdisten sovellusten lokeja. Sisdi-
silld sovelluksilla pitdisi olla rajattu ja tiedossa oleva kayttdjajoukko, kun taas
néilla verkkopalveluiden sovelluksilla ei valttamatta ole.

Verkkopalveluiden sovelluslokista ilmenee, mistd verkko-osoitteesta pal-
veluun on otettu millakin hetkellé yhteys. Lokista ilmenee my6s mahdollinen
kirjautumiseen liittyvé kayttdjaitunnus sekd tunnistautumisen onnistuminen
tai epdonnistuminen silloin, kun palvelu vaatii kdyttdjan tunnistusta.

Verkkopalveluiden lokien ensisijaisena tarkoituksena on yhdistda palvelu-
tapahtuma ja ldhdeosoite vikatilanteiden tai tietoturvapoikkeamien selvitta-
miseksi. Lokien perusteella voidaan myds tuottaa tilastollista aineistoa palve-
lun kaytostd tai jonkin sivuston osan tai muun vastaavan suosiosta seka siiti,
mistd sivustolle tullaan. Monissa tapauksissa on myds tarkedd pystyé lokien
avulla toteenndyttdmadn jonkun tiedon luovuttaminen tai transaktion® toteu-
tuminen.

2 Secure Shell, salattu etakayttoprotokolla.

% Tcp wrapper on paasynvalvontatoteutus, jonka avulla on laitekohtaisesti mahdollista maa-
ritelld, mista jokin tietty yhteys on sallittua muodostaa.

2% Kuten viranomaisen dokumentin luovuttaminen tai tiedoksi saattaminen.



Esimerkkeji tarpeellisista padsyvalvonta- ja verkkopalveluiden sovelluslo-
keista ovat muun muassa WW W-lokit. WW W-palveluissa tuotetaan tyypilli-
sesti seuraavia lokeja:

o Tapahtumaloki tai kdyttoloki, joka luo WW W-palvelimelta haetusta tie-
dosta lokimerkinnén.

o Virheloki?, johon kirjataan sovelluksen virheet selityksineen.

« Selaintyyppiloki, joka keréa tietoja asiakasohjelmistoista eli selaimen tyy-
peistd sekd versioista.

o Viittausloki, johon kerdtaan HTTP-yhteyteen liittyvid tietoja ja ne URL-
tiedot, misté asiakasohjelmisto tuli organisaation sivuille.

Tyypillisesti tapahtuma-, kdytt6-, selaintyyppi-, ja viittausloki ovat samassa
lokitiedostossa ja niiden kerddminen on www-palvelinohjelmiston vastuulla.

Huomioitavaa lokin kasittelyssa:

Lokit saattavat sisaltda henkil- tai tunnistamistietoja. Naiden tietojen kasittely
on sallittua vain lain sallimissa puitteissa ja tavoilla.

3.1.5  Muut kdyttojarjestelma- ja sovelluslokit

Kiayttojarjestelmat kerddvit aina lokia monista jarjestelmiassa tapahtuvista asi-
oista, ellei titd ominaisuutta erikseen ole poistettu kdytostd. Myos kayttojar-
jestelmén apuohjelmat ja muut sovellukset voivat toteutuksesta riippuen kerata
lokia sovelluksen toiminnasta ja virheistd.

Kayttojarjestelmin tuottamat lokit vaihtelevat jarjestelmésté toiseen, mutta
tyypillisesti lokeja on samassakin jarjestelmassd useita erilaisia. Esimerkiksi
Windows-jirjestelma tuottaa sovellus-, suojaus- ja jarjestelmalokeja (application,
security ja system lokit). Sovelluslokit sisaltdvit tietoa muun muassa kdynnisty-
neistd ohjelmista, virheistd kidynnistyksessd, ohjelman kdynnistysajankohdan
sekd tiedon kdynnistdjastd. Suojausloki pitdd kirjaa madritellyistd onnistuneista
ja epdonnistuneista tapahtumista ja niiden toteuttajasta ja kellonajasta. Jarjes-
telmaloki puolestaan sisaltdd tietoa erdistd jarjestelméin siséisista tapahtumista,
niihin liittyvistd prosesseista ja virheistd. Windows-jarjestelmassé sovelluksen
lokin tuottaminen on yleensa sovelluksen itsensé vastuulla. Jos jokin sovellus
ei erikseen tuota lokia, lokitietoa ei ole saatavilla.

2 Tama on tyylillisesti sovelluksen vastuulla. Myés www-palvelinohjelmisto voi kerdta vir-
helokia, mutta taman virhelokin merkitys on vahaisempi kuin sovelluksen virhelokin.



UNIX-jdrjestelmit tuottavat tyypillisesti /var/log tai /var/adm-hakemistoi-
hin runsaasti tietoa jarjestelmén siséisistd tapahtumista sekd kayttdjan teke-
mistéd toimista. Kaikki lokit eivét véalttdmatta sisdlld kaikissa ympéristoissa ja
toteutuksissa tarpeellisia tietoja. Lokin sisélto ja tarpeellisuus tulee varmistaa
tapauskohtaisesti.

Lokin kayttotarkoitus riippuu siitd, mistd lokista on kyse. Tyypilliset kayt-
totarkoitukset ovat jarjestelmén kayton ja oikean toiminnan valvonta, mahdol-
listen tulevien tai piilevien vikatilanteiden paikallistaminen ja jarjestelman tur-
vallisuuden valvonta seké tapahtumaketjujen todentaminen (audit trail).

Kayttojarjestelmat tarjoavat runsaasti mahdollisuuksia sddtda ja madritelld,
mita lokeihin kirjoitetaan, kauan lokeja séilytetddn ja mitd lokeille tehddan
jonkun maarityn tiedostokoon téyttyessd. Oletusasetukset eivat monesti ole
tarkoituksenmukaisia, joten kayttojarjestelmien lokiasetuksia on syytd saatia
jarjestelmékehityksen yhteydessé ja dokumentoida lokimaaritykset.

Huomioitavaa lokien kisittelyssa:

Nama lokit eivat aina sisalla henkild- tai tunnistamistietoja.

Kayttojarjestelmat tarjoavat paljon mahdollisuuksia aktivoida tiettyja lokeja
seka maaritelld, mita lokiin kirjataan. Esimerkiksi kirjataanko tietysta tapahtu-
masta mitdan, kirjataanko tapahtuman onnistuminen tai epdonnistuminen. Nai-
den parametrien tarpeiden mukainen maarittely on tarkeaa. Lisaksi on oleellista
madritelld lokitiedostoille riittava koko ja lokien kierratysrutiinit, erityisesti jos
lokeja ei siirreta keskitettyyn lokijarjestelmaan, jossa riittava levytila on hel-
pompi varmistaa.

Erillisten sovellusten ja erityisesti radtaldityjen sovellusten lokit voivat olla
ongelmallisia siirrettavid keskitettyyn lokijarjestelmaan. Usein sovellukset voi-
vat kirjoittaa erillisia lokeja ympadriinsa levyjarjestelmaa ja hakemistoraken-
netta sekd kayttavat ei-standardeja tiedosto- tai tekstimuotoja lokien tallen-
tamiseen. Hankintojen yhteydessa tulee varmistaa, etta lokit saadaan jarjes-
telmdsta talteen oikeassa muodossa ja siirrettya tarvittaessa keskitettyyn loki-
jarjestelmaan.

Tietokannan varmistusloki sisaltda kaikkia tietokantaan tallennettavia tie-
toja, joten sen tietosisaltd on sama kuin ao. tietojarjestelmadn ja sen kayttotar-
koitus on niin suoraan sidoksissa itse kannan kdyttotarkoitukseen, etta siita ei
yleensa katsota tarpeelliseksi tehda erillista rekisteriselostetta.




3.1.6  Verkkotason paasyvalvonta- ja yhteyslokit

Verkon aktiivilaitteet, kuten reitittimet ja palomuurit, kerdavit lokeja niiden
kautta kulkevista yhteyksistd. Verkkotason lokit kertovat tyypillisesti misté
osoitteesta on mennyt liikennettd mihin osoitteeseen. Korkeamman proto-
kollatason lokista ndkyy myos mihin tietoliikenneportteihin® liikennéinti on
kohdistunut.

Murrettujen palvelinten levyiltd 16ytyvid lokeja tunkeutuja voi muuttaa,
mikali niitd ei ole siirretty suojaan keskitettyyn lokijarjestelmadn tai kertakir-
joitteiselle medialle. Sen sijaan verkkolaitteiden lokit ovat yleensd tunkeutujan
ulottumattomissa, ellei tunkeilija ole pddssyt murtautumaan itse verkkolait-
teille. Myo6s verkkolaitteiden lokitiedot on suositeltavaa siirtdd mahdollisuuk-
sien mukaan keskitettyyn lokijirjestelméan, jolloin myGs ne ovat paremmassa
turvassa erilaisia hyokkdyksid vastaan. Palomuuri- ja reititinlokeista selvidd
mahdollisten hy6kkaysten kulkureitit kaikkein luotettavimmin, mutta ndma
lokit eivit puolestaan kerro, mitd murretussa palvelimessa on tapahtunut tai
ettd palvelin yleensékin on murrettu.

Verkkotason paisynvalvonta- ja yhteyslokien tarkoitus on vikatilanteiden
selvittiminen, mutta niitd voidaan kayttda myos tietoturvapoikkeamien doku-
mentointiin ja selvittimiseen. Monissa tapauksissa on perusteltua keraté verk-
kotason padsynvalvontalokitietoja myds sallituista, ei pelkdstddn estetyista
yhteyksista.

Esimerkkeji tarpeellisista verkkotason padsynvalvonta ja yhteyslokeista ovat
muun muassa reititinloki, palomuuriloki ja reititinten tuottama flow-data®.

Huomioitavaa lokien kisittelyssé:

Salassapidettdvaa aineistoa sisaltavan palvelimen suojana olevan palomuurin
tulee kirjata onnistuneet yhteydet, ei pelkdstaan epdaonnistuneita yhteyksia.
Palomuurien oletusasetuksissa korostetaan tyypillisesti liikaa epdonnistuneita
yhteyksia.

Mydos verkkolaitteiden lokit on mahdollista ja suositeltavaa siirtda suojaan
keskitetylle lokipalvelimelle.

Lokit sisaltavat tunnistamistietoja.

% Yleensa TCP tai UDP portti. Yleensa tietyt palvelut ovat maaratyssa portissa, kuten salaa-
maton www-palvelu portissa 80/TCP tai SSH portissa 22/TCP. Sovellusten ei kuitenkaan
ole pakko kdyttaa madritettyja standardiportteja, vaan ne voivat olla my0s jarjestelman
rakentajan maardamassa muussa portissa.

2 Esimerkki flow-datasta on Ciscon NetFlow, joka on avoin, mutta tekijanoikeuksin suojattu
protokolla. Siita ollaan kehittamassa IETF:n standardia; Internet Protocol Flow Information
eXport (IPFIX). Tyypillisesti NetFlow data sisaltaa tiedot versionumerosta, sekvenssinume-
rosta, SNMP liittymatiedot, aikatiedot verkkoliikenteen kestosta, siirretyn datan maarasta,
OSl tason 3 otsikkotiedoista, Iahde ja kohde IP osoitteista, lahde- ja kohdeporttiosoitteista,
kaytetysta IP protokollasta seka OSI-tason 3 reititystiedoista.



3.1.7  Transaktiolokit

Transaktiolokiin kirjataan tietokantatapahtumia, kuten kirjoitus-, muutos-,
poisto- ja lukuoperaatioita. Lokien varsinaisena tarkoituksena on yllapitda
jarjestelmédn yhtendisyytta ja kdytdnnossa transaktioloki on toiminnallinen
ja erottamaton osa itse tietokantaa. Lokeja voidaan kuitenkin kayttdd myos
sen selvittdmiseksi, kuka teki jotain tietokantaan, esimerkiksi muutti tai luki®
tietyn solun arvoa. Tietomurtotapauksissa tietokannat ovat yleensd murron
perimmiinen syy ja kohde, silld juuri tietokannassa sdilytetddn niité tietoja,
joilla on taloudellista tai muuta arvoa. Siksi tietokannat tulee suojata erityisen
hyvin ja niiden kiyttod valvoa tehokkaasti.

Yleisesti transaktiolokilla tarkoitetaan tietokantojen yhteydessé tietokannan
hallintajérjestelmédn kerddméé toimintohistoriaa, joilla pyritddn varmista-
maan nk. ACID-periaatteen eli tiedon oikeellisuuden siilymisperiaatteet:

o Atomisuus (Atomicity). Jokainen operaatio pitda suorittaa loppuun asti tai
peruuttaa kokonaisuudessaan.

o Oikeellisuus (Consistency). Jokaisen tietokantatapahtuman jiljilta tieto-
kannan tulee olla oikeellisessa ja yhtendisess4 tilassa.

o Eristys (Isolation). Tietokantatapahtumat eivdt saa vaikuttaa toisiinsa ja
keskenerdinen suoritus ei saa nakyéd muille tapahtumille.

o Kestavyys (Durability). Onnistuneiden tietokannan pdivitysten pitad sai-
lyd mahdollisen tietokannan virhetilanteen jéilkeen.

Fyysisesti transaktioloki on tiedosto tietokantatapahtumista, jotka on tehty
tietokantaan (esim. edellisen tdysvarmistuksen jalkeen) ja sité sdilytetddn eril-
ladn tietokannasta. Virhetilanteissa transaktiolokia voidaan kéyttaa palautta-
maan tietokanta virhetilannetta edeltdneeseen tilaan. T4lloin tietokannan hal-
lintajarjestelmd vertaa transaktiolokia tietokannan tilaan ja tekee transaktiolo-
kiin merkityt tietokantatapahtumat uudelleen tietokantaan.

Transaktiolokin lokimerkintd koostuu seuraavista osista:

o Lokimerkinnidn numero (LSN, Log Sequence Number): Jokaisella transak-
tiolokin lokimerkinnalld tulee olla uniikki tunnistetieto.

o Tieto edellisen lokimerkinnidn numerosta (LSN), jotta lokimerkintdjen
keskindinen jéirjestys voidaan selvittaa.

« Tietokantatapahtuman tunnistetieto, jotta tiedetddn, miké tietokantata-
pahtuma aiheutti lokimerkinnén.

30 Salassapidettavien tietojen osalta on perustelua kirjata lokiin myds tietojen luku, ei aino-
astaan muutokset solujen arvoihin.



o Lokimerkinnin tyyppi, joka kertoo tietokantatapahtuman tyypin.
« Tieto itse tietokantatapahtuman generoimasta muutoksesta, joka tietokan-
taan tehtiin ja jonka vuoksi transaktiolokin merkinti kirjoitettiin.

Esimerkkeja transaktiolokeista ovat erilaiset operatiivisten tietokantajar-
jestelmien tietokantalokit, kuten toiminnanohjausjarjestelmien tietokantojen
transaktiolokit. Esimerkiksi toiminnanohjausjarjestelmasta voidaan ottaa péi-
vittdin tdysi tietokantavarmistus. Taimin jalkeen tulee jokaisesta transaktiosta
kirjoittaa transaktiolokia varmistuksen jélkeisisté tietokantatapahtumista seu-
raavaan tdysvarmistukseen asti. Ndin ollen tietokanta voidaan péivdn aikana
palauttaa tdysvarmistuksesta ja transaktiolokista takaisin siihen tilaan, misséa
se oli mahdollisen virhetilanteen tapahtuessa.

Transaktiolokin lisdksi tietokannat pitdvit tai voivat® pitdd muita lokeja. Tyy-
pillisesti tietokannat ovat kykenevii kirjaamaan lokitietoja

o kirjautumisista ja uloskirjautumisesta

o tietokantojen kdynnistyksestd, uudelleen kdynnistimisestd ja sammutta-
misesta

o jérjestelmévirheistd ja vioista

« kayttdoikeuksien muutoksista

« tietokannan rakenteen muutoksista

« tietokannan ylldpitdjdn toimista®

« tietokannan tietojen luvusta ja muutoksista.

Erityisesti tunnettujen tietokantavalmistajien uusimmat tietokantaversiot
sisdltavit erittdin kehittyneet loki ja auditointiominaisuudet, jotka eivit kui-
tenkaan vélttamatté ole oletuksena kédytdssd. Vanhemmissa tietokannoissa on
rajoittuneemmat mahdollisuudet muun muassa tietokannan yllipitéjien toi-
mien seurantaan ja kirjaamiseen seka tehtdvien eriyttimiseen.

3 Tyylillisesti monet tietokannan tietoturvallisuuden ja kdyton seurannan kannalta keskeiset

lokiasetukset ovat oletuksena pois paalta, jolloin tietokanta pitda vain pakollisia transakti-
olokeja, joiden avulla varmistetaan kannan oikea toiminta.

32 Tama on erityisen tdrkeda tietokannan turvallisuuden varmistamiseksi. DBA (tietokannan
yllapitoloki) loki tulee olla suojattu tietokannan yllapitajan muutoksilta.



Huomioitavaa lokien kisittelyssé:

Jos jarjestelmadssa kasitelldan salassapidettavaa aineistoa, myos transaktiolokit
tulisi kopioida automaattisesti suojattuun lokipalvelimeen.
My®0s luku- ja pddsyvalvontatapahtumista tulee kirjata lokia.
Tietokannoissa tapahtumien kirjaamisella lokiin voi olla konkreettiseia vai-
kutuksia jarjestelman suorituskykyyn. Tdma on huomioitava jarjestelman suun-
nittelussa.

3.1.8  Muiden lokien kasittelylokit

Muiden lokien kisittelyloki pitdd kirjaa siitd, kuka on lukenut, muuttanut,
poistanut tai muutoin késitellyt jotain tiettya lokitietoa tai lokitiedostoa. Vaa-
timus lokienkasittelyn lokien kerddmisesta liittyy erityisesti teleyritysten hal-
lussa olevien viestinndn lokien kisittelyyn, mutta hyvin rakennetussa lokiym-
péristossd kaikesta lokien kasittelystd pidetdan kirjaa ja seuranta on erotettu
jarjestelmien operoinnista ja ylldpidosta.

Kisittelyloki ei tyypillisesti synny automaattisesti, vaan lokia tuottavan orga-
nisaation tulee itse rakentaa sellainen jirjestelmi ja lokiympéristo, ettd tarvit-
tava lokienkisittelyn kirjaaminen ja seuranta on mahdollista.

Sahkoisen viestinndn tunnistamistietojen kisittelylokin kasittely on hyva
tehdd erityisesti sithen tarkoitukseen luodulla kayttajatunnuksella®. Nama tun-
nukset tulee myontéa vain rajoitetulle ja nimetylle joukolle ihmisid. Mahdolli-
suuksien mukaan jarjestelmien ylldpito tulee erottaa kdyton valvonnasta. Lokien
sisdltimia tietoa voidaan luovuttaa vain Sahkoéisen viestinnén tietosuojalain 33
§ mukaisesti tietyissd tapauksissa ohjaus- ja valvontaviranomaisille. Kaikista
tunnistamistietojen kasittelykerroista tulisi tallentaa ainakin:

o Kkisittelyn aloitus- ja lopetusaika ja paivimaédra

o Kkasittelijan koko nimi tai yksilollinen kayttdjatunnus, joka on yhdistetta-
vissi yksittdiseen henkilgon

o mitd tunnistamistietoja on kisitelty

« minkd ajankohdan tunnistamistietoja on kasitelty

o Kkisittelyn peruste, eli miksi kyseisté lokia on katsottu tai muuten kisitelty

o mahdollinen kuvaus késittelysta.

3 Myos taman tunnuksen tulee olla henkilékohtainen, niin kuin kaikkien muidenkin luotet-
tavaan lokiympdristoon liittyvien kdyttajatunnusten.



Huomioitavaa lokien késittelyssé:

Lokien kasittelyn loki voidaan tuottaa esimerkiksi ohjaamalla tarkeat lokit eril-
liseen lokipalvelimeen, jonne kirjaudutaan omalla tunnuksella ja kdsittelemalla
lokeja omilla tunnuksilla.

3.1.9 Automaattisesti raakalokia tulkiten tuotettu aineisto

Raakalokista tulkiten tuotettu aineisto perustuu olemassa oleviin lokeihin ja
lokimerkint6ihin ja sitd voidaan pitda raporttina lokeista. Esimerkkeja tallai-
sista raporteista on erilaisin analyysimenetelmin muodostetut poikkeavien
lokimerkintdjen listat, kuten IDS* ja palomuuriraportit. Téllaisten lokitie-
dosta muodostettujen raporttien tarkoituksena on etsid hyokkaykseen viittaa-
via ennalta tunnettuja sormenjilkia. Kéytto ja analysointi tulee olla linjassa
lokin kerdamistarkoituksen kanssa.

Huomioitavaa raporttien kasittelyssa:

Yllapitdjan on ymmarrettava automaattista lokitietojen analysointia suorittavan
ohjelman / jarjestelman rajoitukset. IDS-jarjestelma ei pysty havaitsemaan kuin
pienen osan poikkeamista. IDS-jdrjestelmat havaitsevat tapahtumia ennalta
madriteltyjen hyokkayssormenjalkien perusteella. Tosin monet jarjestelmat voi-
vat tehda my®6s heuristista analyysia tapahtumista ja niiden merkityksesta.

Analysointi tulee perustua lokien alkuperaiseen keraamistarkoitukseen ja
olla linjassa taman kanssa.

Lokien tiivistys on usein tarpeellista valtavan tietomaaran hallitsemiseksi
ja tallennustilan saastamiseksi.

3.110  Kuormitusraportit
Kuormitusraportti osoittaa madritetyn palvelimen, jarjestelmin tai verkon

kapasiteetin ja kuormituksen kehityksen. Kuormitusraportteja kaytetadn nk.
pullonkaularesurssien etsimiseen, jotta kapasiteetti ja kuormitus saadaan

34 Intrusion Detection System, tunkeutumisen havaitsemisjarjestelma.



optimoitua. Kuormitusraportteja kiytetdan laite- ja verkkoresurssien suunnit-
teluun, muutosten tarkistamiseen ja optimointiin sekd kuormantasaukseen®.

3.1.11  Tilastot

Erilaiset sovellukset (esim. web-sovellukset) kerdavit tilastotietoja sovellusten
ja sivustojen kéytostd, kdyttdjistd jne. Tilastoinnilla selvitetidn web-sovellus-
ten ja sivustojen kdyton médrad ja voidaan esimerkiksi analysoida kévijoiden
etenemistd palvelussa, jolloin voidaan optimoida sovelluksen kayttéjaystaval-
lisyytta ja kaytettavyyttd. Tilastointi voidaan toteuttaa muun muassa evas-
teita* hyodyntéen, joiden perusteella kéyttdja tunnistetaan timin palatessa
uudelleen samaan www-palveluun. Néin palvelujen kiytostd saadaan tilas-
toja lokianalyysia kdyttden. Naiden tilastojen avulla voidaan suorittaa esim.
palvelun kéyttdjien tyypittelyd. Lokitietoja analysoimalla voidaan esim. sel-
vittdd kayttdjien kiinnostusta tiettyihin aiheisiin tai kéyttdjien ajankéyttoa
palvelussa / sivustolla. Systemaattinen kayttdjien yksilollinen seuraaminen
ja yhdistely henkil6tietoihin aiheuttavat henkilon tietosuojan loukkauksen,
mutta anonyymissé analyysissd kdytettyna tilastojen lokianalyysi on hyodyl-
linen tapa www-palveluiden kehittimiseksi.

35 Kuormantasauksella tarkoitetaan tietyn tehtdavan suorittamisen aiheuttaman kuorman ja-
kamista usealle palvelimelle ja sitad kdytetdan suurta tehokkuutta vaativissa jarjestelmissa
seka toteutuksen mahdollistamiseksi, etta kustannustehokkuuden aikaansaamiseksi

36 Cookie eli evdste on dataa, jonka web-palvelin tallentaa kdyttajan tietokoneelle. Selain
lahettaa evasteet vain kyseiselle palvelimelle. Evasteet ovat ratkaisu HTTP-protokollan
tilattomuuteen. Jokainen HTTP-kutsu on tdysin riippumaton toisistaan. Tdma vaikeuttaa
istunnon seuraamista ja kayttajan yksiloimista: Kdyttajatunnus pitaa piilottaa piilotettuihin
CGl-kutsujen kenttiin. Evasteen avulla palvelin voi tallentaa dataa kdyttdjalle joko tilapai-
sesti kyseisen istunnon ajaksi, tai pitemmaksi aikaa.
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4 Lokien kasittelyn vastuut ja
kasittelyprosessi

Lokien kisittely ja kidsittelyn sisaltd méariteltiin jo luvussa 1.2 "Lokien kisit-
telyn méaritelma”. Yleisesti ottaen lokien kisittely kattaa lokin koko elinkaa-
reen liittyvit toimenpiteet. Tietosuojasddnnosten ja ohjeistusten yhteydessa
puhutaan avoimuuden periaatteesta. Avoimuusperiaatteella tarkoitetaan siti,
ettd tietojen kerddmisestd tai késittelystd ja menetelmistéd tiedotetaan kaikkia
asianomaisia tahoja. Tété periaatetta on luontevaa soveltaa myos lokitietoihin
ja niiden kasittelyyn. Lokitietojen késittelyn tulee olla tarpeeseen perustuvaa
sekd ennalta maaratyllé ja sovitulla tavalla toteutettua.

Keskeisessd asemassa lokien kisittelyssd ovat selvit roolit ja vastuut sekd
ennalta madritellyt ja dokumentoidut toimintatavat sekéd prosessit lokien kasit-
telemiseksi. Késittelyn perusperiaatteet tulee hyvén tiedonhallintatavan mukai-
sesti saattaa niin rekisterdityjen kuin jarjestelmien kéyttdjien ja yllapitéjien tie-
toisuuteen. Monet lokien kisittelyyn liittyvat kdytinnon ongelmat ja haasteet
ovat parhaiten valtettavissid juuri hyvalld suunnittelulla, dokumentoinnilla ja
avoimella tiedottamisella.

Téassd luvussa kisitelladn erityisesti lokien kasittelyyn liittyvid rooleja, vas-
tuita sekd hallinnollisia prosesseja.

4.1  Vastuut lokien kasittelyssa

Asemavastuun perusteella henkilon asema organisaatiossa tai organisaation
asema suhteessa toisiin organisaatioihin maarittelee pitkalti lokien kisittelyyn
liittyvat vastuut. Lokien kasittelyyn liittyvien vastuiden ja velvollisuuksien
madrittely ja dokumentointi on lokien kerddmiseen liittyvien teknisten asioi-
den ja médrittelyiden ohella aivan keskeisessé roolissa lokien kasittelyssa.

Lainsdddédntod ja muuta vaatimusympdristod kisitelleissd ohjeen kappaleissa
tuotiin jo esille, etta:

o lokien kerdamiselle tulee olla peruste
o lokeihin tallentuu erilaisia tietoja, joilla on erilaiset suojaustarpeet.



o niamad tietotyypit ja niiden suojaustarve tulee tunnistaa

o kaikkien henkil6iden ei tule padstd ndkemaén kaikkia lokissa olevia tietoja

» useimpien kéyttdjien ei tule padstd ndkemddn mitddn lokitietoja

o jottalokeihin voidaan luottaa, niitd ei tule olla mahdollista oikeudettomas-
ti muuttaa tai tuhota.

Kaikista edelld mainituista syistd johtuen lokien kerddmiseen ja kasittelyyn
liittyy my®0s erilaisia vastuita ja velvollisuuksia, joita kasitelldan seuraavaksi.

411 Ylimman johdon rooli ja vastuut

Riittdvien ja toisaalta turhia tietoja sisdltimattomien lokien olemassaolosta
vastaa organisaation ylin johto. Organisaation johdon tulee titen varmistaa,
ettd kaikissa hankkeissa huomioidaan myds toiminnan tai jarjestelmien loki-
vaatimukset. Johdon tulee omalta osaltaan varmistua myos siitd, ettd lokit
ja niiden sisdltamét tiedot on suojattu tietoihin kohdistuvien vaatimusten ja
kayttajien seka rekisterdityjen oikeusturvan edellyttimalld tavalla. Kaytdn-
ndssd timd tarkoittaa vahintdan etta:

« vaatimukset tunnistetaan

o suojaustarpeet ja tavat madritellddan

o tarvittaessa laaditaan rekisteriselosteet ja informoidaan asianomaisia

o Kkisittelytavat ja vastuut mairitelladn ja ettéd

o lokien turvallisuutta ja suojauksen riittdvyytti auditoidaan sdannollisesti.

4.2  Tietohallinnon/yllapitajien rooli ja vastuut

Ylldpitédjien tulee tehtdviensd hoitamiseksi seurata sellaisia lokitietoja, joiden
avulla voidaan havaita yllapitdjan vastuulla olevien jirjestelmien tai kompo-
nenttien oikea toiminta ja kapasiteetti.

Yllapitsjien ei sen sijaan kuulu seurata lokeja, jotka liittyvit jarjestelman ylla-
pitdjien tekemien toimien seuraamiseen tai jarjestelman asianmukaisen yllapi-
don seuraamiseen. Lokit tulee suojata myds ylldpitdjien tekemiltd muutoksilta

Yllapitdjien tulee osana jokapdiviisid tehtavidan varmistaa, ettd maaritellyt
lokit syntyvit suunnitellusti ja ettd niille on jarjestelmissa riittavasti tilaa.

41.3  Tietoturvavastaavan tai -organisaation rooli ja vastuut

Tietoturvaorganisaation vastuulla on seurata lokeja tietoturvallisuudesta huo-
lehtimiseksi seki tietoturvarikkomusten selvittimiseksi. Tietoturvaorganisaa-



tio on myds oikea taho seuraamaan yllapitajien tekemié toimia sen varmista-
miseksi, ettd yllapitdjat hoitavat tehtdvinsd asianmukaisesti. Tietoturvaorgani-
saatiolla puolestaan ei tule olla jarjestelmien ylldpidollista roolia.

Tietoturvaorganisaatio avustaa ylinté johtoa tietosuoja ja -turvavaatimusten
tunnistamisessa ja madrittimisessa sekd varmistaa omalta osaltaan vaatimus-
ten toteutumisen hankintojen tai toimittajavalintojen yhteydessa.

Tietoturvaorganisaatio myos tekee tai teettdd tarvittavat auditoinnit lokien
asianmukaisen suojauksen todentamiseksi sekd jarjestelmien tietoturvallisuu-
den kehittamiseksi.

414  Henkilostohallinnon/identiteetinhallintavastuullisten rooli ja vastuut

Yksi lokien suojaamisen tdrkeistd elementeistd on lokitietojen suojaaminen
kéyttooikeuksin. Henkilostohallinnon (HR) rooli ja vastuut lokien kasitte-
lyssd liittyvét usein ldhinna kayttéoikeuksien hallintaan. Kaikissa organisaa-
tioissa HR ei ole osallisena kayttooikeuksien hallinnassa. HR on usein kuiten-
kin luonteva identiteetinhallintajirjestelmien omistaja ja HR usein kdynnistaa
prosessin kayttdoikeuksien myontdmiseksi tai poistamiseksi. Kéyttooikeudet
puolestaan hyvaksyy kunkin jirjestelmin tai tiedon omistaja ja toteuttaa jar-
jestelmdn tai sovelluksen padkayttaja.

4.5  Roolit ja vastuut ulkoistuksissa

Ulkoistetuissa palveluissa vastuut perustuvat sopimukseen ja sen madritte-
lyihin. Hankinnoissa kannattaa lokivaatimuksiin kiinnittdd huomiota jo tar-
jouspyyntovaiheessa, jotta palveluiden tarjoajat voivat tarjouksessaan huo-
mioida ndma vaatimukset ja mitoittaa palvelunsa oikein myos lokien kasitte-
lyn osalta. Huomiota tulee kiinnittdd niin teknisiin kuin hallinnollisiin vaati-
muksiin sekd lokien luovutusoikeuteen sekd omistajaan, jotta omistajalle jaa
oikeus saada lokitiedot haltuunsa esimerkiksi poikkeamatilanteen selvittdmi-
seksi. Hankintoja ja ulkoistusta kasitellddn vield tarkemmin ohjeen my6hem-
missd luvuissa.

4.2  Lokien kasittelyn prosessit ja periaatteet

Jarjestelmien ja niihin liittyvien lokiasetusten ja tiedostojen suunnittelussa
tulee ottaa huomioon ja miettid erityisesti sitd, miksi lokeja halutaan kerita
ja analysoida. My0s lainsddadédnto lahtee siitd, ettd turhia tietoja henkildista
ei saa keriti ja kerattéville tiedoille tulee olla perusteltu tarve. Silloinkin kun
ei puhuta henkil6- tai tunnistamistiedoista, ei turhia tietoja kannata keriti,



koska siitd aiheutuu ylimaaréisia kustannuksia ja lokien analysointi vaikeu-
tuu. Lokien kisittelyyn tulee olla riittdva oikeutus, joka tyypillisesti perustuu
henkil6n toimenkuvaan ja rooliin, joita kisiteltiin aikaisemmin.

421  Kasittelyoikeudet omassa organisaatiossa

Lokien kisittelyoikeus perustuu lakiin. Koska lokeja on hyvin erityyppisia,
on niiden kisittelyn tarve ja késittelyoikeus riippuvainen siitd, millaista tietoa
loki sisédltdd ja mihin tarkoitukseen lokia on alun perin keritty. Tietojdrjestel-
mén omistaja on my0s jarjestelmasta syntyvien lokitietojen omistaja. Tietojér-
jestelmin omistaja valtuuttaa jonkun huolehtimaan tietojarjestelmin toimin-
nasta, kiytettdvyydesti ja turvallisuudesta, jolloin samalla myontds oikeuksia
seurata tietojirjestelmén tilaa lokitietoja seuraamalla.

Kaikkien henkil6iden tai oikeammin yksittiisia tehtdvid hoitavien henkil®i-
den ei tarvitse nihdé kaikkia lokeja tai kaikkia yksittaisen lokin tietoja. Lokien
kasittelyoikeudet tulee rajata roolipohjaisesti kayttooikeuksin, vastaavasti kuin
muidenkin jarjestelmien ja tietojen kisittelyn oikeudet.

Silloin kun kyseessa on sellaisten lokien kisittely, jotka sisédltavit sahkoiseen
viestintddn liittyvid tunnistamistietoja, maaraytyy lokien kasittelyoikeus sdh-
koisen viestinnén tietosuojalain luvun 3 mukaan. Késittely on tall6in sallittua
lain rajaamissa puitteissa:

o palvelyjen toteuttamiseksi ja kdyttdmiseksi

o laskutusta varten

o markkinointia varten

o teknista kehittdmistd varten

o lahinnd maksullisen palvelun kédyttoon liittyvissd vadrinkaytostapauksissa
o teknisen vian tai virheen havaitsemiseksi

 tietoturvallisuudesta huolehtimiseksi.

4.2.2  Toimenpiteet tietoturva- ja tietosuojarikkomuksissa

Organisaatiossa on oltava riittdva ohjeistus ja valtuutukset tietoturva- ja tieto-
suojarikkomusten selvittdmiseksi. Tdssd yhteydessd on maariteltavd menette-
lyt virhetilanteiden seka tietoturva- ja tietosuojaloukkausten varalta. Ohjeis-
tuksen tulee ottaa kantaa siihen, kuka tekee ja mitéd tehdédn, jos tietorikko-
muksia epdillddn. Téhédn liittyvit lokien kiyttdoikeudet on maédriteltivi ja
toteutettava sekd asianomaiset henkil6t koulutettavasiten, ettd he ymmarta-
vit rooliinsa liittyvit oikeudet ja velvollisuudet. Ylldpitohenkilokunnalla tulee
olla tiedossa henkil6 - esimerkiksi organisaation lakimies - jolta saa tarvitta-
essa neuvoja.



Viestinnén lokitietoja voi kéyttda vain sdhkoisen viestinnin tietosuoja-
lain sekd ty6eldmén tietosuojalain sdatdmalld tavalla. Tyonantajalla ei siten ole
oikeutta kayttdd viestinnan tunnistamistietoa esimerkiksi tyotehtavien laimin-
lyontien eikd edes salassapitorikosten selvittimiseen. Viestiliikenne johonkin
tiettyyn vahingolliseen kohteeseen voidaan kuitenkin estdd ty6elamén tieto-
suojalain edellyttdman yhteistoimintaprosessin jalkeen.

4.2.3  Tarve yhteistoimintamenettelylle (YT)

Teknisin menetelmin toteutetun valvonnan ja tietoverkon kéyton jarjesta-
minen tyopaikalla kuuluvat yhteistoimintamenettelyn piiriin. Kdytannossa
edelld mainittu tarkoittaa sité, etté silloin kun lokia tai yleensé laajemmassa
mielessd teknistd jarjestelméd, joka myds tuottaa lokia, on tarkoituksena kayt-
tad henkiloston toimien tekniseen valvontaan, tulee asia kisitelld YT-menet-
telyn mukaisesti.

Jos lokissa on henkildtietoa, tulee huomioida henkilétietolain pykaldn 24
mukaiset vaatimukset rekisterinpitdjan tiedonantovelvollisuudesta.

4,24  Lokitietojen analysointi

Lokitietojen analysoinnissa tulee huomioida edelld esitetyt rajoitukset seka
lokien kasittelyn tarvesidonnaisuus. Lokitietojen tehokas analysointi on usein
lokitietojen hallinnan ja késittelyn vaativin mutta toisaalta usein myds tarkein
osa-alue. Vaikka lokitietojen analysointi ndhdaén ty6ladnd ja tehottomana toi-
menpiteend, voidaan hyvilld lokien hallintatyokaluilla ja ymparistolld auto-
matisoida lokitietojen kasittely ja analysointi, jolloin se vie vihemmin aikaa.
Lokitietojen analysoinnissa tulee kuitenkin ymmartda tiettyjd perusasioita
lokeista ja lokimerkintojen luokittelusta ja priorisoinnista, joita selvitetddn
seuraavissa kappaleissa.

Tehokkain tapa kisitelld lokeja ja niiden sisaltdmia lokimerkintoja on lokitie-
tojen analysoinnin sddnnollisyys (esimerkiksi joka péivé). Tavoitteena on saada
kasitys normaaleista lokimerkinnoistd, jotta saadaan vertailukohta epétavalli-
sille lokimerkinndille. Sddnnéllisen lokien lapikaynnin ja analysoinnin tulok-
sena saadaan analysoitua suurin osa lokimerkinnoisté, koska yleensd muutaman
tyyppiset lokimerkinnét muodostavat suurimman osan jarjestelman tekemisté
lokimerkinnoéistd ja mahdolliset poikkeamat pystytdan tunnistamaan helpom-
min. Ajan kuluessa opitaan tunnistamaan jérjestelmén normaali toiminta ja
pystytddn tunnistamaan epétavalliset lokimerkinnit, jolloin péivittdiseen lokien
analysointiin menee vihemmadn aikaa.

Laajojen ympiristojen osalta manuaalinen analysointi muodostuu helposti
tyolaaksi, ellei mahdottomaksi. Kun on tunnistettu ja madritetty, mitka loki-



merkinnit ovat tarkeitd ja mitk4 eivit, voidaan lokimerkinnéille rakentaa auto-
matisoitua suodattamista. Tamén avulla on mahdollista toteuttaa epitavallis-
ten ja haitallisten toimien automatisoitu tunnistaminen sekd niihin reagointi
(esim. halyttda jarjestelménvalvojia tai aktivoida muita turvakontrolleja). Loki-
merkintdjen suodattamisen toinen tarkoitus on mahdollistaa jarjestelmanval-
vojien manuaalisen analysoinnin jarkeva priorisointi. Manuaalinen analysointi
on huomattavasti tehokkaampaa, helpompaa ja vahemman aikaa vievad, kun
lokimerkinnéistd on suodatettu kaikki tavalliset tapahtumat pois. Yksi tehokas
keino suodattamiseen on suorittaa se siten, ettd tuotetaan automaattisen ana-
lysoinnin tuloksena kaksi raporttia, toinen lokimerkinndille, jotka on tunnis-
tettu tarkeiksi ja toinen merkinnéille, joita ei vield tdysin ymmarreta. Luonnol-
lisesti molemmat raportit tulee kdyda lapi sdannollisesti ja priorisoida tarkei-
den merkintojen raportti korkeammalle kuin uusien merkintojen, joita ei vield
ymmirretd. On kuitenkin tirkeda kiyda uusien lokimerkint6jen raportti lapi,
jotta saadaan laajennettua tunnistettujen lokimerkintdjen joukkoa.

Lokimerkint6jen analysoinnin priorisointi voi olla haastavaa johtuen eri
jarjestelmien tuottamien lokimerkintdjen toisistaan poikkeavista priorisoin-
tiluokitteluista. Ne ovat usein epédyhteniiselld skaalalla toisiinsa verrattuna
(esim. high-medium-low tai 1-5). Lisaksi lokia tuottavien jirjestelmien prio-
risointisddnnot eivit valttdmatta istu organisaation omiin sdédnt6ihin. Tdmén
vuoksi organisaatiossa olisi hyvd méadritelld oma priorisointi lokimerkinnéille,
jossa tulisi huomioida useita eri asioita, kuten:

o lokimerkinnén tyyppi (esim. luokka: kriittinen tai tiedon luvaton muutta-
minen/muuttamisyritys)

o lokimerkinnan harvinaisuus tai uutuus (uudet lokimerkinnat tulisi ana-
lysoida)

o lokimerkinnén ldhde (esim. kriittinen jarjestelma)

o lahde- tai kohde-ip-osoite (1dhdeosoitteen oleminen mustalla listalla tai ta-
pahtuman kohdeosoite kuuluu kriittiselle jarjestelmélle)

o kellonaika ja viikonpdivi (tietyn tyyppisten merkintjen ilmaantuminen
vaaraan aikaan)

« lokimerkint6jen ilmaantumisen tiheys (esim. x kertaa y sekunnissa).

Lokimerkint6jen analysoinnin tulisi my6s siséltad korrelaatio toisiin loki-
merkintoihin tai toisiin jérjestelmiin. Tietyn tyyppinen lokimerkinti voi esi-
merkiksi antaa viitteitd mahdollisesta hyokkiayksestd, jolloin vastaavien loki-
merkintdjen tai havaintoa tukevien merkintéjen etsiminen muista lokeista voi
auttaa antamaan vahvistuksen havainnon oikeellisuudesta.

Lokien analysoinnissa ja ymmaértimisessd on tirkedd ymmartdd jokaisen
lokia tuottavan jirjestelmédn normaali, tyypillinen toiminta. Suurin osa loki-
merkinndéistd on helppoja ymmartdd, mutta osa voi olla vaikeaselkoisia, joh-
tuen ldhinni asiayhteyden puutteesta tai epaselvistd merkinnoisté. Jokaisen



lokimerkinnédn merkitys riippuu asiayhteydestd Asiayhteys selvida yleensi ver-
taamalla lokimerkintdd muihin saman jérjestelmén tuottamiin lokimerkin-
toihin ja jarjestelman muihin asetuksiin. Asiayhteys vaaditaan, jotta voidaan
varmistua siitd, onko lokimerkinta poikkeava vai ei. Esimerkki asiayhteyden
tarkeydestd on IDS-jarjestelmien tai muiden tietoturvalaitteiden/-ohjelmistojen
tuottamat raportit, jossa yksittdisid raportointimerkint6jé tulee verrata alku-
peréisiin lokeihin, jotta erotetaan nk. vddrit positiiviset havainnot oikeista,
merkityksellisistd raportoinneista. Lokimerkinnissé voi olla myds kryptinen
virheilmoitus tai koodia, joka on ymmirrettivissd jarjestelmdn toimittajalle,
mutta ei lokin analysoijalle. T4llaisten lokimerkintéjen selvittdmiseksi tarvi-
taan jarjestelmén toimintaan perehtyneen asiantuntijan apua, jotta saadaan
selvitettyd merkintdjen sisalto.

Lokien ja lokimerkint6jen analysoinnissa tulisi organisaatiossa pdattda aina-
kin seuraavista asioista:

o kuinka usein ja miten eri lokitietoja pitdd analysoida

o kenen pitaa paasta kasiksi lokitietoihin, ja kuinka tdma lokien kisittely pi-
taa kirjata lokienkasittelyn lokiin

o mitd tehddén, kun huomataan lokimerkinndissd poikkeamia

« kuinka mahdollisen luottamuksellisen tiedon tahaton paljastuminen (esim.
salasanat, sahkopostien sisdlto) kisitelldan.

4.2.5 Rekistereiden kdyton poikkeamatapaukset ja puuttumiskynnykset

Kaikista esiin tulleista rekisterien vdarinkayttotapauksista on erikseen ja vii-
vytyksettd ilmoitettava rekisterinpitdjéille sekd oman organisaation valvon-
nasta vastaavalle jatkotoimenpiteiden kdynnistamiseksi. Jos lokiseuranta-asia
siirretddn esimerkiksi organisaation sisalld jonkin muun yksikon kasitelta-
vaksi, on huolehdittava my®0s siitd, etta rekisterinpitéja saa talldinkin infor-
maation asiasta ja sen etenemisesta.

Laillisuusvalvonnassa tai muutoin havaittuihin laiminlyonteihin ja virhei-
siin tulee puuttua viipymittd. Vaikka menettely ei olisikaan nimenomaisesti
sadnnosten, maardysten tai ohjeiden vastaista, sithen on syyta puuttua, jos ndin
voidaan edistda hyvin hallinnon periaatteiden tai perusoikeuksien toteutu-
mista taikka muutoin parantaa viranomaistoiminnan laatua seka luottamusta
viranomaisiin.

Virkamiehen oikeuksiin puututtaessa asia késitellddn hallintolain sdén-
noksid soveltaen siindkin tapauksessa, ettei asiassa ole meneteltidva esimerkiksi
valtion virkamieslain 24 §:n tarkoittamalla tavalla. Virkamiehia ei saa asettaa
keskendin eriarvoiseen asemaan, vaan puuttumisen tulee olla johdonmukaista
niin osapuolten sisdlld kuin vélillakin.



Virheen tailaiminlyénnin vakavuuden mukaan toimenpiteené voidaan kéyt-
tad suullista tai kirjallista huomautusta tai kirjallista varoitusta. Seuraamusten
valinnassa tulee kiinnittdd huomiota menettelyn vahingollisuuteen ja vaaralli-
suuteen, sen vaikuttimiin, mahdolliseen toistuvuuteen ja muihin olosuhteisiin,
jotka vaikuttavat menettelyn kokonaisarviointiin. Virhe tai laiminlyonti voi
tayttdd myos rangaistavan teon tunnusmerkiston. Mahdollinen esitutkinta tai
asian saattaminen esitutkintaan on rekisterinpitdjan tai muun asianomistajan
harkinnassa. Kuitenkin on huomioitava erityinen lainsdadanto ja ohjeistus.

4.3 Lokitietojen luovutusoikeudet

Organisaatiolle voi tulla tarve luovuttaa sen hallussa olevia lokitietoja toiselle
organisaatiolle esimerkiksi silloin kun:

« Organisaatio on ylldpitinyt jarjestelmia ja siihen liittyvié lokeja toisen or-
ganisaation lukuun. T4lléin luovutusoikeus perustuu sopimukseen ja luo-
vutuksen osapuolten asemaan tietojen tosiasiallisena omistajana.

o Organisaatiot tekevat viranomaistoimintaan liittyvaa yhteistyota.

o Organisaatio on joutunut tai epdilee joutuneensa tietoturvapoikkeaman
kohteeksi. Télloin organisaatio voi luovuttaa lokitietoja sahkdisen viestin-
nén tietosuojalain puitteissa viestintdvirastolle tai muille saman tapahtu-
man kohteeksi joutuneille organisaatioille.

Poliisi voi tarvita organisaation hallussa olevia lokitietoja rikoksen selvitta-
miseksi tai ennaltaehkéisemiseksi. Viestinnan tietoja kuvaavien lokien luovutus-
oikeudet ja -velvollisuudet vaihtelevat riippuen lokia hallussaan pitivéin organi-
saation roolista eli siitd, onko organisaatio viestinnissd osapuolena vai ei.

43.1  Rikoksen uhrin oikeudet luovuttaa lokitietoja esitutkintaviranomaiselle

Rikoksen uhriksi joutuneella organisaatiolla on lihtokohtaisesti oikeus luo-
vuttaa itseensd kohdistuneen rikoksen selvittimiseksi tarpeellinen lokiaineisto
rikosta tutkivalle poliisille. Poliisilain 35 § sdatad oikeudesta tietojen saantiin
viranomaiselta ja 36 § oikeudesta tietojen saantiin yksityiseltd yhteisolta tai
henkiloltid. Lain mukaan poliisilla on oikeus saada “teleyritykseltd ja yhtei-
sotilaajalta tai tekniselld laitteella yhteystiedot sellaisesta teleliittymaéstd, jota
ei mainita julkisessa luettelossa, tai teleliittymén, sahkdpostiosoitteen, muun
teleosoitteen tai telepdatelaitteen yksiloivdt tiedot”, jos niitd tarvitaan yksit-
taistapauksessa poliisille kuuluvan tehtdvéin suorittamiseen. Talloin kyseessé
on liittymén haltijatiedot.



Télla hetkelld poikkeuksen muodostaa kuitenkin yksityiseksi ja luottamuk-
selliseksi tarkoitetun viestinnan lokitiedot. Organisaatio voi yhé luovuttaa loki-
tiedot, jos organisaatio selkedsti on viestinnissd osapuolena. Jos sen sijaan
organisaatio on viestinndssa vilittdjan roolissa, organisaatiolla ei sahkdisen
viestinndn tietosuojalain puitteissa ole oikeutta kisitelld lokitietoja viestinnan
sisdltoon liittyvien semanttisten kriteerien perusteella eiké poliisi voi ottaa loki-
tietoja vastaan ilman tuomioistuimen méadraanma televalvontalupaa. Niinpa
viestinnin lokitietoja ei tdlla hetkelld voi lainkaan kasitelld esimerkiksi salas-
sapitorikosten selvittdmiseksi.

Jos on syytd olettaa, ettd "data, jolla voi olla merkitysta tutkittavana olevan
rikoksen selvittimiselle hdvida tai sitd muutetaan”, poliisi voi pakkokeinolain
takavarikkopykalien perusteella madrita organisaation sdilyttdméan sen muut-
tumattomana. Poliisilla ei ole oikeutta saada tietoonsa datan séilyttamismaé-
rayksen nojalla viestin tai litkennetiedon sisdlt64. Jos viestin vélittimiseen on
osallistunut useampia palveluntarjoajia, on poliisilla oikeus saada tietoonsa
palveluntarjoajien tunnistamiseksi tarvittavat liikennetiedot. Téllainen datan
sailyttamismaarays annetaan maardajaksi, enintddn kolmeksi kuukaudeksi.
Sita voidaan jatkaa aina kolme kuukautta kerrallaan, jos rikoksen tutkinta sita
edellyttdd. Sailytysméiriyksen saanut on velvollinen pitimain salassa saa-
mansa méadrayksen.

4.3.2  Sivullisen oikeudet ja velvollisuudet luovuttaa lokitietoja
esitutkintaviranomaiselle

Vaikka organisaatio itse ei olisi rikoksen uhri, silld voi olla hallussaan rikok-
sen selvittdmistd edesauttavia lokitietoja. Tdllainen tilanne syntyy esimerkiksi,
jos organisaation jarjestelmid tai yhteyksid on kaytetty rikoksen toteuttami-
seen.

Muiden kuin viestinndn lokien osalta organisaatiolla on padsdantoisesti
oikeus luovuttaa lokitietoja rikoksen selvittamiseksi ja usein myos ennaltaeh-
kéisemiseksi. Kaikelle poliisin toiminnalle on kuitenkin oltava toimivaltuus-
sdannds, joten poliisin tulee lokitietoja pyytdessadn selventdd, mihin tiedon-
luovutuspyyntd tai -méardys perustuu.

Viestinnin lokitietojen luovutus poliisille edellyttdd tuomioistuimen péa-
tosta, ellei luovuttava organisaatio ole viestinndn osapuoli. Tutkittavasta rikok-
sesta riippuen p#atos voi perustua joko pakkokeinolain 5a §:n mukaiseen tele-
valvontaan tai sananvapauslain (laki sananvapauslain kayttdmisestd joukko-
viestinndssd) mukaiseen tunnistamistietojen saantiin.



43.3  Kayttdjan tai rekisterdidyn tiedonsaantioikeus

Silloin kun loki muodostaa henkilorekisterin, tulee lokista tehdé rekisteris-
eloste. Rekister6idylld on oikeus tarkistaa ja vaatia korjattavaksi itseddn kos-
kevat merkinnat henkilorekisteristi. Jarjestelmén ja lokin tyypisté ja sisdllosta
riippuen tamd tarkastusoikeus voi ulottua myos lokitietoihin. Rekister6idylla
on oikeus saada itseddn koskevat tiedot myos muilta kuin teleyrityksilta, tar-
kastaakseen tietonsa henkilorekisteristd. Tiedot tulee kuitenkin yksiloida.
Pyynt6 ei voi olla liian yleinen, esimerkiksi: “haluan kaikki minua koskevat
lokimerkinnat”. Tietojen toimittamisesta voidaan perid kustannukset kattava
maksu.



5 Lokit hankintojen, ulkoistusten
ja jarjestelmakehityksen
yhteydessa

Jotta jarjestelmat tuottaisivat tarvittavat lokit, jotka tayttdvét niin organisaa-
tion kuin lainsdddannon vaatimukset, tulee lokeihin liittyvét vaatimukset sel-
vittdd ja médrittdd hyvissd ajoin hankinnan tai jarjestelmékehityksen alkuvai-
heessa. Tdssé luvussa kasitelladn hankintoihin, ulkoistukseen ja jarjestelméke-
hitykseen liittyvié lokiasioita, hankinnan elinkaaren mukaisesti.

5.1  Lokit jarjestelmahankinnan tai -kehityksen
yhteydessa

511  Madrittely- ja tarjouspyyntovaihe

Madrittelyvaiheessa madritelladn hankittavan tai kehitettdvan jarjestelméan
toiminnalliset ja muut vaatimukset. Tédssd yhteydessd tulee méaritelld myos
loki- ja tietoturvavaatimukset, jotka ovat aivan yhtd olennainen osa laadukasta
ja toimivaa tietojarjestelmda kuin muutkin vaatimukset. Lokien kisittely tulee
suunnitella ja toteuttaa timén ohjeen lokien kisittelyn periaatteiden mukai-
sesti. Madrittelyssd tulee huomioida lokien koko elinkaari, joka kattaa seuraa-
vat toimenpiteet: kerddminen, siilyttiminen, prosessoiminen, luovuttaminen
ja poistaminen tai arkistointi. Samoin médrittelyssd tulee huomioida lokien
eri tasot, silld jarjestelmad voi tuottaa lokeja esimerkiksi sovellus, kayttojarjes-
telmad, tietokanta ja verkkotasoilla. Madrittelyvaiheessa on syyta pohtia:

« mitd lokitietoa jarjestelmastd halutaan kerédté ja miksi

 millé tarkkuudella tietoa kerdtadn

o mihin tiedot kerdtddn ja miten

+ millaiset kdyttooikeudet ja kéyttdjaryhmat lokitietojen kasittelyyn tarvitaan
« millainen arkistointitarve lokeilla on ja miten lokit varmistetaan.



Yll4 olevat vaikuttavat hankinnan kustannuksiin ja ovat usein vaikeasti hah-
moteltavissa. Siksi tarjouspyynndssa tulee tarjouspyynnén kohteesta ja laajuu-
desta riippuen riittdvalla tasolla tuoda esille my6s hankittavalta jarjestelmaltd
edellytettavit lokit ja niiden suojaustarpeet, jotta toimittaja voi huomioida nima
vaatimukset ehdottamassaan tuotteessa, ratkaisussa tai palvelussa.

5.1.2  Sopimusvaihe

Sopimusvaiheessa tulee varmistaa, ettd vaatimukset sisdltyvat toimitukseen ja
sithen liittyvddn sopimukseen. Tyypillisesti lokeihin liittyvét vaatimukset on
madritelty sopimuksen liitteissd, osana muita vaatimusmaarittelyita.

5.1.3  Toteutus- ja kdyttoonottovaihe

Toteutusvaiheessa toimittajan tai oman sisdisen projektiryhmén tulee toteut-
taa jarjestelma vaatimusten mukaisesti. Oleellista toteutusvaiheessa on toteu-
tuksen vaatimusten mukaisuuden varmistaminen projektista riippumattomien
tahojen toimesta. Nain varmistutaan, ettd lopputuotoksesta tulee sovittujen
vaatimustenmukainen. Vaatimusten mukaisuus voidaan varmistaa projektin
eri vaiheissa tehtdvien sisdisten tai ulkoisten auditointien avulla. Auditointeja
voi ja kannattaa tehdé ainakin seuraavasti.

o Dokumentaation perusteella - varmistutaan, ettd maéritellyt vaatimukset
ovat riittavan kattavat ja linjassa tarpeiden kanssa.

o Eri kehitysvaiheiden testauksen perusteella — varmistutaan, ettd toteutusta
ollaan tekemasséd vaatimusten mukaisesti.

o Ennen tuotantoon siirtoa tehtdvin testauksen avulla - varmistutaan, et-
td toteutus vastaa kaikilta osiltaan vaatimuksia ja on valmis siirrettaviksi
tuotantoon.

« Tuotantoon siirron jilkeen tehtdvéin testauksen avulla - varmistutaan, ettd
jarjestelmdn asetukset tai muu toteutus ei ole muuttunut tuotantoon siir-
ron yhteydessa.

o Tuotannon aikaisten testausten avulla — varmistetaan, etti jarjestelmd on
muuttunut hallitusti ja vastaa edelleen vaatimuksia tai mahdollisia uusia/
muuttuneita vaatimuksia.

Lokien kannalta tarkastus kohdistuu méériteltyihin lokivaatimuksiin.



514  Tuotantokaytto

Tuotantokiyton aikana on oleellista varmistua siité, ettd jarjestelmddn tehdyt
muutokset ovat olleet hallittuja ja ettd jarjestelmi edelleen vastaa vaatimuk-
sia. Tdssd yhteydessé tulee huomata, ettd vaatimukset tyypillisesti muuttuvat
ja kehittyvit jarjestelmdn elinkaaren aikana, joten jirjestelmén tulee vastata
néitd uusia vaatimuksia.

Tuotantokdyton aikana lokeja tulee kerité ja analysoida sekd muutenkin
kasitelld ennalta méériteltyjen kdytintojen edellyttimalla tavalla.

51.5  Kaytosta poisto

Kaytostd poistettu jarjestelmi ei endd tuota uusia lokeja, mutta se tai keski-
tetty lokijarjestelmad tyypillisesti sisdltdd kyseisen jdrjestelmédn kdyton aika-
naan tuottamia lokitietoja. Kun jarjestelma poistetaan kaytostd, lakkaa yleensa
samalla tarve analysoida tdmén jérjestelmén tuottamia lokeja.

Tiettyjen tietojen, kuten henkil6tietojen tallentaminen on sallittua ja hyvian
kaytdnnon mukaista vain jotakin tiettya tarvetta ja tarkoitusta varten. Jos tal-
lentamisen tarve lakkaa, tulee tiedot tuhota luotettavasti. Toisaalta tietyt loki-
tiedot tulee arkistoida ja séilyttda todistusaineistona tiettyjen tapahtumaket-
jujen todentamiseksi tai muusta maéritellystd syystd. Lokien arkistointitarve
tulee olla médritelty jo suunnitteluvaiheessa. Lokien sdilytystd kisitellddn tar-
kemmin toisaalla tdssi ohjeessa.

5.2 Ulkoistuksiin liittyvat erityiskysymykset

Edelld kasiteltyjen hankinnan tai jarjestelmékehityksen vaiheiden osalta
ulkoistuksiin liittyy tiettyja erityiskysymyksia, joita tarkastellaan lokien kasit-
telyn osalta seuraavaksi. Kisiteltyjen asioiden on tyypillisesti havaittu olevan
haasteellisia ja puutteellisesti hoidettuja. Ulkoistusten yhteydessa tulee siten
varmistaa, ettd seuraavat asiat on riittdvasti huomioitu ja ettd niistd on sovittu,
mieluummin kirjallisesti osana sopimusta.

o Lokitietojen omistajuus ja luovutusoikeudet seké —velvollisuudet.

« alassapitosopimukset ja tarvittaessa my0s turvallisuusselvitykset, erityi-
sesti silloin kun kyseessd on viranomaisten jirjestelma tai muuten kriittis-
td tietoa sisdltava jarjestelma.



o Toimittajan kayttdoikeuksien rajaaminen: esimerkiksi ei ole hyvaksytta-
vad, ettd toimittaja kayttad yhteiskdyttoisia®” tunnuksia tai ettd yllapitotun-
nus on turhan laajan joukon tiedossa.

o Toimittajan henkiloston tekemait jarjestelméoikeuksien ja asetusten muu-
tokset. Ndistd on pidettdva kirjaa eli lokia vastaavasti kuin kyseessé olisi
oman organisaation tyontekijoiden tekema tyo. Erityisesti:

- Kkéyttooikeuksien lisdykset tai muutokset

- jarjestelmidn objekteihin kohdistuvat toimenpiteet.

- jdrjestelmdssa suoritettujen erdajojen lokitiedot

- asiakirjojen jakelu esimerkiksi sahkopostikanavan kautta

- muutokset prosessi/tyonkuvamairityksiin

- tietokantojen lokitiedot ja tietomalliin tehdyt muutokset

- jarjestelmien parametrien tai komponenttien muutokset esimerkiksi
unixin kernel-tason muutokset tai Windows-verkon toimialueen poli-
tiikan asetusten muutokset.

o Versiopdivitykset.

37 Yhteiskdyttoiset tunnukset katkaisevat luotettavan kirjausketjun.



6 Lokien sdilytys, kerddminen ja
suojaaminen

Koska lokit siséltavit tietoa jarjestelmien ja verkon tietoturvallisuuteen liit-
tyvistd asioista sekd usein myos henkild- tai tunnistamistietoja, tulee lokien
suojaamiseen kiinnittad erityistd huomiota. Lokit tulee suojata niiden luot-
tamuksellisuuden ja eheyden rikkomuksilta. Reaaliaikaisen saatavuuden var-
mistaminen ei yleensé ole tarpeellista, lukuun ottamatta hdirioselvitystilan-
teita. Saatavuuteen tulee kuitenkin kiinnittdd huomiota siind mielessi, ettéd
monien lokien maksimikoko on rajattu, esimerkiksi lokimerkint6jen maa-
radn, tai lokitiedoston kokoon. Kun lokin maksimikoko saavutetaan, lokijér-
jestelma voi ylikirjoittaa vanhoja lokimerkint6jd uusilla lokimerkinnéilla tai
lopettaa lokien kirjoittamisen kokonaan. T4ll6in vanhojen lokitietojen saata-
vuus on menetetty®. Lokien versiointi on tdmén ongelman korjaamisen kan-
nalta keskeista.

Jotta pystytdan vastaamaan organisaation tietojen sdilytys- ja luovutusket-
jujen todentamisvaatimuksiin, organisaatio voi joutua sailyttimain lokitietoja
pidempédn kuin alkuperdinen lokitietojen tuottajasovellus tukee. T4llin syn-
tyy tarve lokitietojen arkistoinnille ja kdytannoille arkistoinnin toteuttamiseksi.
Lokien maardstd ja suuruudesta johtuen voi olla jarkevda suodattaa kerattavia
lokitietoja siten, ettd jatetddn kirjoittamatta lokiin sellaisia tietoja, joita ei tar-
vitse arkistoida. Luottamuksellisuuden ja eheyden toteutuminen tulee varmis-
taa my0s lokitietoja varmistettaessa tai arkistoitaessa.

Lokit, joita ei ole suojattu riittavilld keinoilla sdilytyksessa tai siirrossa, ovat
alttiita sekd tahalliselle ettéd tahattomalle muuttamiselle ja tuhoutumiselle. Esi-
merkiksi monet haittaohjelmat ja automaattiset tunkeutumistyokalut on suun-
niteltu siten, ettd ne muuttavat lokitietoja poistamalla tiedot haittaohjelman
asennuksesta ja sen tekemistd muutoksista. Talloin lokit eivat tayta tehtdvadnsa
aukottoman kirjausketjun®* dokumentoinnissa.

3% Ellei vanhoja lokeja ole mahdollista palauttaa varmistuksilta.
3 Audit trail.



6.1 Lokien sailytys

Lokien sdilytyksen optimointiin liittyvit seuraavat tekniikat ja toimenpiteet,
joilla varmistetaan lokitietojen eheys ja taydellisyys.

6.1.1 Lokien arkistointi

Lokikierrolla tarkoitetaan lokitiedoston sulkemista ja uuden avaamista, kun
lokitiedoston katsotaan olevan tdynna. Lokikierto voidaan ajoittaa tietyn aika-
taulun (tunneittain, paivittdin, viikoittain jne.) mukaan tai suorittaa, kun loki-
tiedosto saavuttaa ennalta méaritellyn koon (lokimerkintdjen lukuméira tai
tiedoston koko). Lokikierron tirkeimpié hyotyja on kaikkien lokitietojen suo-
jaaminen ja lokitiedostojen koon pitdminen helposti kisiteltavina. Kun loki-
kierto on kiytossd, tiydet lokitiedostot voidaan siirtdd arkistoon ja pakata/
tiivistdd, jotta sddstetddn tilaa. Lokikierron toteutuksessa kdytetddn usein
komentojonoja, joilla lokitiedot siirretddn arkistoon ja tiivistetddn. Samaan
komentojonoon voidaan rakentaa logiikkaa, jolla lokitiedoston sisaltamat tie-
dot voidaan suodattaa ja ainoastaan halutut lokimerkinnat arkistoida. Kaytet-
tyyn komentojonoon voidaan toteuttaa myos analysointi, jolla voidaan myds
tunnistaa mahdollisia haitallisia tai rikollisia toimia lokimerkintdjen perus-
teella. Vaikka monet jérjestelmit, jotka tuottavat lokia, tarjoavat lokikiertoon
tyokaluja, komentojonoilla ja erillisilld ohjelmilla voidaan toteuttaa monipuo-
lisia toimintoja lokikierron yhteydessa.

Lokien arkistoinnilla tarkoitetaan lokien sdilyttamistd pidennetyn ajan.
Lokit voidaan arkistoida tyypillisesti irrotettaville tallennusvlineille, SAN-
verkkoon, erilliselle lokipalvelimelle tai lokien arkistointiin tarkoitetulle lait-
teelle. Lokeja tulee usein sdilyttdd lainsaddannostd tai muusta saatelystd joh-
tuen madratty aika. Lokien arkistointi tapahtuu periaatteessa kahdella tavalla;
normaalin lokikierron osana, sek erityisistd vaatimuksista johtuvana varsinai-
sena arkistointina, jolloin sdilytetdan myos sellaista lokitietoa, joka normaalin
lokikierron mukaan hévitettéisiin.

6.1.2 Lokien tiivistiminen

Lokien tiivistimiselld tarkoitetaan lokin sdilyttimista siten, ettd siilytykseen
vaadittu tila minimoidaan ilman, etta tiedoston sisilté muuttuu. Lokien tii-
vistiminen tapahtuu yleensa lokikierron tai lokien arkistoinnin yhteydessi.
Koska lokitiedot ovat tyypillisesti tekstid, voidaan niitd pakata tehokkaasti.



6.1.3  Lokien supistaminen

Lokien supistamisella tarkoitetaan ylimédariisten lokimerkintdjen poistamista
lokista, jotta lokitiedoston kokoa saadaan pienennettyd. Lokeja voidaan supis-
taa poistamalla kokonaisia lokimerkint6ja tai poistamalla yksittdisista loki-
merkinndisté tarpeettomia tietokenttid. Lokien supistaminen tapahtuu yleensa
lokien arkistoinnin yhteydessd, jolloin lokimerkinndisti arkistoidaan ainoas-
taan ne tiedot, jotka ovat tarpeellisia arkistoida.

6.1.4  Lokimuunnokset

Lokimuunnoksilla tarkoitetaan lokitietojen uudelleen muotoilua ja tallenta-
mista toiseen muotoon. Esimerkki lokimuunnoksesta on tietokantaan tallete-
tun lokin uudelleenmuotoilu XML-muotoiseen tekstitiedostoon. Monet lokien
tuottajat pystyvit tekemddn muunnoksen, mutta myos erillisid ohjelmia voi-
daan kayttad lokimuunnoksien tekoon. Lokimuunnoksiin liittyvit my6s loki-
tietojen suodattaminen, yhdistely ja normalisointi.

6.1.5  Lokien normalisointi

Lokien normalisoinnissa kaikki lokitiedoston tietokentdt muunnetaan tiet-
tyyn esitysmuotoon ja luokitellaan yhdenmukaisesti. Kdytanndssa yleisin nor-
malisointiin liittyvd toimenpide on lokien sisdltimén aikatiedon esittdminen
tietyssd muodossa. Lokia tuottavat ohjelmat voivat tuottaa lokien aikaleiman
eri muodossa, esimerkiksi 12 ja 24 tunnin muodoissa. Samoin aikavyohyk-
keeseen liittyy erilaisia esitystapakdytant6jd. Lokien normalisoinnilla saadaan
hyotya ja tehokkuutta erityisesti lokitietojen analysointiin ja raportointiin,
kun eri lokien tuottajien tuottama tieto on samassa muodossa. Lokien nor-
malisointiin voi kuitenkin liittyd myos ongelmia ja se voi vieda paljon resurs-
seja, varsinkin kun normalisoitavaa lokitietoa on paljon, ja lokimerkinnit ovat
monimutkaisia. Lokitietojen esitysmuotoon kannattaa uusien tai hankittavien
jarjestelmien osalta kiinnittdd huomiota jo méaarittelyvaiheessa.

6.1.6  Lokien sdilytysajat

Lokien sdilytysajan mairittelyyn voidaan kayttad useita eri tapoja. Lokien sdi-
lyttdmiseen ja sdilytysaikoihin voi tulla ja lokin tyypistd riippuen usein tulee-
kin vaatimuksia eri saddoksisté ja standardeista. Séilytysaika tulee aina johtaa
kayttotarkoitussidonnaisuudesta eli siitd, miksi lokia ja sen tietoja kerdtaan.



Esimerkiksi Arkistolaki* edellyttia, ettéd lokitietojen séilytysaikaa maa-
riteltdessd on otettava huomioon lokien merkitys asiakirjallisen tiedon alku-
peridisyyden, eheyden ja luotettavuuden varmistamisessa. Sen takia asianka-
sittelyjarjestelmdén tallentuvat, nditd ominaisuuksia tukevat lokitiedot ovat
pakollisia metatietoja, jotka on sdilytettdvd niin kauan kuin jarjestelmd on
organisaatiossa kdytossi ja on siirrettava siirtotiedostossa arkistolaitoksen vas-
taanotto- ja palvelujirjestelmddn. Muutoin lokitietoja on sdilytettdvd ainakin
niin kauan kuin rekisterdity voi esittdd rikosperusteisia vaatimuksia henkil6-
tietojen kasittelijaa tai sivullista vastaan. Kdytdnnossa tilloin loki tulee sdilya
vahintddn yhta pitkdan kuin siind mainitut asiakirjat, tiettyjen tietojen osalta
pidempdin, koska asiankésittelyjarjestelmastd hivitettiavien asiakirjojen havi-
tyksen jélkeen asiakirjan tilatiedoksi on muututtava “havitetty” ja tima tulee
kéyda luotettavasti ilmi lokitiedoista. Samalla havitetyn asiakirjan metatietoi-
hin on tallennuttava asiakirjan havittamisaika ja havityksen tekijd, havittimis-
peruste, havittimistapa sekd havittimisen auktorisointi. Havitetyn asiakirjan
metatietojen on jadtiva jarjestelmadn. Jarjestelmdn on voitava tuottaa raportti
havitetyistd asiakirjoista.

Térkedd on kuitenkin mairitelld lokien séilytysaika siihen vaikuttavien
vaatimusten mukaan®, ja méaritelld lokikierto ja arkistointi sen mukaan. Seu-
raavissa kappaleissa annetaan muutamia esimerkkeji erilaisista lokityypeistd
ja niiden siilytysajoista.

Tietojdrjestelmén testauksessa ja usein tuotantokdytdssdkin mahdollisten
virhetilanteiden selvittdmistd varten ja jarjestelman kuorman seuraamiseksi
keritdan teknisté lokia. Téllaisia lokeja ei yleensa talleteta kovinkaan kauan ja
niitd selataan ja analysoidaan yleensi yksinkertaisilla ohjelmoijan tyokaluilla.
Toisaalta kuormituksen pitkaaikaisvaihteluiden seuraamiseksi tarvitaan tie-
toja pitkalta ajalta.

Tietokantojen varmistamiseksi tietokantaa péivittavit tapahtumat kerdtdan
talteen ja niitd talletetaan vahintdankin varmistusvilin ajan eli niin kauan, ettd
kaytettavissa on koko tietokannasta otettu varmuuskopio ja sithen edellisen var-
mistuksen jilkeen tehdyt muutostapahtumat. Tavallinen séilytysaika riippuu
varmistusjdrjestelmast ja se voi olla esim. 1-2 vuotta.

Laskutustietojen kerddmiseksi lokiin kerdtddn tapahtumat, joista tilastoi-
daan eri tapahtumaluokkiin kuuluvat erihintaiset tapahtumat asiakkaittain.
Lokitietojen sédilytysaika riippuu laskutusvilistd ja maksuperusteen vanhene-
misajasta.

Jarjestelmin tai kayttdjien kdyttomaarin tilastoimiseksi voidaan kayttaa
lokitietoja. Lokitietojen talletustarve riippuu tilastointimenetelmastd, yleensé
maksimina pidetddn yhtd kalenterivuotta.

40 kts. Arkistolaitoksen sahkoisten asiakirjallisten tietojen kasittelyd koskeva maarays
(1486/40/2005).

4 ml. arkistonmuodostussuunnitelma.



Kun lokitietojen siilytysaika umpeutuu, eli kun lokitietoja ei enéé tarvita,
tulee lokitiedot tuhota. Lokitietojen tyhjentdminen voidaan automatisoida siten,
ettd kaikki lokimerkinnit, jotka ylittdvit madritetyn paivimaarén, siirretddn
arkistoon ja poistetaan alkuperdisestd lokista. Tdssd yhteydessa tulee huomata,
ettd lokeja on tyypillisesti myds tallennettu varmistusnauhoille tai muille vas-
taaville tallennus ja arkistointivalineille, joista tiedot tulee vaatimusten mukaan
myds poistaa*?.

6.2 Aikatietojen synkronointi

Lokia tuottavien jirjestelmien kellojen synkronointiin tulee kiinnittaa eri-
tyistd huomiota. Jotta eri jirjestelmien tuottamat lokitiedot ovat keskendédn
yhtendisid ja jotta niitd voidaan yhdistelld esim. tietyn tapahtuman tai tapah-
tumaketjun selvittimiseen, on tirkead, ettd lokien aikaleimat ovat yhteniset.
Eri lokeja tuottavien jarjestelmien aika on mahdollista synkronoida NTP:n
(Network Time Protocol) avulla.

6.3 Lokien suojaus

Koska lokit ovat yleensi todisteena jostakin tapahtumasta, on erittiin tirkeaa,
ettd lokeja ei voi oikeudettomasti tuhota tai muuttaa niiden sisaltod. Padperi-
aatteena voidaan todeta, ettd olemassa olevia tietojirjestelmien lokimerkin-
tojd ei pida koskaan pystya muuttamaan. Lokit pitd4d ainoastaan voida tuhota
niiden méiritellyn sdilytysajan paatyttyd. Poikkeuksen muodostavat sellai-
set lokitiedot, joiden tietoja on perustellusta syystd pystyttivd muuttamaan
tai korjaamaan, mikéli jonkun lokissa olevan asian tila on muuttunut. Tél-
16in kyseessa on tyypillisesti jokin viranomaisen jotain asiankasittely tai tilaa
koskeva loki, ei esimerkiksi tietojarjestelman audit- tai security-loki. Talloin-
kin on suositeltavampaa kirjata lokiin uusi arvo ja siilyttad vanha, jolloin tie-
tojen muutoksista muodostuu oma selked audit trail.

6.3.1  Kayttooikeudet

Lokien kirjoitusoikeus tulee olla vain silla prosessilla, joka lokia tuottaa. Jér-
jestelman kayttdjilla, mukaan lukien yllapitdjat, ei tule olla kirjoitusoikeuksia

42 Kdytannossa tama voi olla vaikeaa jarjestdaa muutoin kun siten, etta tiedot poistuvat var-
mistusmedioiden normaalin kierron yhteydessa. Kuitenkin on syytd miettia mita tietoja
(lokeja) mihinkin medialle tallennetaan ja miten tdman median kierto ja kdytosta poisto
on toteutettu. Kiertoja jarjestelemalld turhien tietojen poistamista varmistusmedioilta voi
helpottaa.



lokitiedostoihin. My6s lokimerkint6jen tuottamisprosessit tulee suojata luvat-
tomien tahojen ja manipuloinnin varalta. T4lla tarkoitetaan, ettd kaikki lokien
tuottamiseen kéytetyt prosessit, ajettavat tiedostot, konfigurointitiedostot ja
muut komponentit, jotka voivat vaikuttaa lokien tuottamiseen, pitdd suojata
luvattomilta muokkauksilta. Lokien suojaaminen pelkéstdan kayttooikeuksin
on kuitenkin vaikeaa, koska jarjestelméin yllapitajilld on mahdollisuus ohittaa
madritellyt kdyttovaltuudet. Niinpa luotettava tapa lokien muuttumattomuu-
den varmistamiseksi on kirjoittaa lokit sellaiselle medialle, joka on kertakir-
joitteinen, esimerkiksi CD-levy, paperi tai kehittyneempéna vaihtoehtona ker-
takirjoitteinen tiedostojéarjestelma*.

6.3.2  Keskitetty lokijarjestelma

Hyvi kdytdnto on siirtda lokitiedostot niiden ldhdejérjestelmista keskitettyyn
lokijarjestelmddn joko reaaliaikaisesti tai jos se ei ole mahdollista niin era-
ajona. Lahdejarjestelmien yllapitajilla ei pida olla mitdan kayttooikeuksia kes-
kitetyssé lokijarjestelmiassa. Keskitetyt lokijarjestelmat kayttavat usein loki-
tietojen kerddmiseen vanhaa syslog-toteutusta, joka ei oletusarvoisesti ole tur-
vallinen silla,

o se kayttad UDP-protokollaa, joka ei varmista tietojen perille menoa

o sen kdyttima tietoliikenne ei ole salattua

o tietojen lahettdjad ei varmisteta eli keskitettyyn jarjestelmaan voi ldhettaa
turhaa tai vddrennettya lokitietoa.

Sen sijaan on syytd kayttda jotakin turvallista syslog-toteutusta, esimer-
kiksi "secure syslog”.

6.3.3  Lokitietojen katselu ja katselun suojaaminen

Myos lokitietojen katselusta eli médriteltyjen kadyttdoikeuksien kiytostd on
pidettdvd omaa lokia. Luonnollisesti my6s oikeuksien ylitysyrityksista tulee
pitdd kirjaa. Monet lokijarjestelmat sisaltdvat toiminnallisuuden, jolla lokitie-
tojen katselusta ja tietoihin tehdyisté hauista voidaan pitdd kirjaa. Mikali loki-
tietoja on mahdollista katsella lahdejérjestelméssd, on tdstd vaikeampi pitda
kirjaa. Sekin onnistuu, mutta ei aukottoman luotettavasti, kiyttamalla tie-
dosto-oikeuksia ja jirjestelmdn kirjautumistoiminnallisuutta ja sen pitimad
lokia esimerkiksi seuraavasti:

4 write-once, read-many (WORM).



o Luodaan yksi tunnus, jolla on haluttujen lokien lukuoikeus. Milldan muul-
la tunnuksella ei ole lukuoikeuksia.

o Estetddn jarjestelmédan kirjautuminen télld lokien lukuun tarkoitetulla
tunnuksella

o Otetaan kayttoon su-login toiminnallisuus ja pidetddn sen kaytosté kirjaa

o DPidetddn kirjaa siitd, kuka on kirjautunut jirjestelméin (omalla henkils-
kohtaisella tunnuksella).

Talloin yhdistamalla tieto siitd, kuka on kirjautunut jirjestelméin omalla
tunnuksellaan ja kuka on “ottanut kiytté6nsa” lokien lukuun tarkoitetun tun-
nuksen kdyttooikeudet su-komennolla saadaan tieto siitd, kuka on lokitietoja
lukenut. Edelld esitetty ratkaisu ei valttimatta ole mahdollista kaikilla laitteilla,
kuten Windows-laitteilla ja verkon laitteilla, joten parempi tapa on siirtda lokit
keskitettyyn jarjestelmaén ja pitdd oikeuksien kdytdstd kirjaa tdmdén jarjestel-
mén ominaisuuksilla.

6.3.4  Tarkastussummat ja lokien eheyden varmistaminen

Lokitiedostojen eheyden varmistamiseen liittyy tarkistussumman laskemi-
nen ja turvallinen sdilyttdminen. Tarkistussumman laskemisella pyritdan sii-
hen, ettd arkistoituihin lokeihin tehdyt muutokset havaitaan. Tarkistussumma
on tiedoston digitaalinen allekirjoitus, jonka avulla voidaan havaita pienikin
bittitason muutos tiedostossa, jonka jalkeen laskettu tarkistussumma on eri-
lainen kuin alkuperiisessa. Yleisimmin kaytettyja tekniikoita tarkistussum-
man laskemiseen ovat MD5* ja SHA-1* algoritmit. Mikali lokitiedostoa muo-
kataan ja sen tarkistussumma lasketaan uudelleen, se ei endd tismédd alku-
perdiseen ja osoittaa, ettd lokitiedosto on muuttunut. Tamén vuoksi on tdr-
kead, ettd myos lokitiedostojen tarkistussummat sdilytetddn siten, ettd niit ei
pddstd muuttamaan tai poistamaan. Sekd MD5 ettd SHA-1 algoritmeissa on
havaittu tietoturvapuutteita, jotka ainakin teoriassa mahdollistaisivat lokitie-
tojen muuttamisen siten, ettd tarkistussumma edelleen tdsmad. Mikali kayte-
tyt tuotteet mahdollistavat, kannattaa kiyttdd vahvempia tiivistefunktioita,
esimerkiksi SHA-512/384.

6.4 Jarjestelmien virhetilanteet ja lokit

Jokainen lokitietoa tuottava jirjestelmd tulee suojata. Lokia tuottavat jirjes-
telmit tulee konfiguroida siten, ettd ne tuottavat tarvittavaa lokia my®s virhe-

4 message-digest-algorithm.
4 Secure Hash Algorithm.



tilanteissa. Mikali lokia tuottavan jirjestelmén tapahtumien seuraaminen on
todella tarked, voi olla tarpeellista, ettd itse jarjestelmad ajetaan alas, mikali se
ei endd pysty tuottamaan lokia. T4ll6in jarjestelma ei lokien kirjaamiseen liit-
tyvissd virhetilanteissa toimi lainkaan.
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Téssa liitteessd esitetadn esimerkki lokien syntymisestd ja niiden kaisittelyi-
den vastuista. Skenaarioksi on valittu tilanne, jossa organisaatiolla on web-
pohjainen sdhképostipalvelu, jota kdyttaja kayttdd selaimella. Organisaatio on
ulkoistanut palvelinten yllipidon (tunnistamis- ja sihkopostipalvelin), verkon
ylldpidon ja sihkopostipalvelun kehittdmisen.

Esimerkissd kidydédan lapi, mitd lokeja sahkopostin lahettdmisen yhteydessa
kirjoitetaan ja karkealla tasolla vastuut, joita lokien kisittelyyn liittyy. Tama
esimerkKki ei sisdlla kaikkia mahdollisia lokeja, joihin merkint6ja syntyy, eika
myo6skaddn yksityiskohtaisia vastuita. Lisdksi vastuut voi tilanteesta riippuen
olla jaettu myos eri tavalla.

Eri toimijat ja vastuut

On tdrkedd, ettd eri toimijoiden vastuut ja roolit on madiritelty tarkasti, jotta
lokien seurantaan ja tallentamiseen ei jad niin sanottuja ‘mustia aukkoja’, eli
lokeja, joita kukaan ei kasittele. Lokien kisittely tulee maaritelld jo sopimus-
vaiheessa, silld myohemmin niistd sopiminen voi olla haastavaa.

Alla on médritelty tyypillinen tilanne vastuiden osalta:

o Organisaatio (1)

- Madritelld vaatimukset kaikille lokituksen osa-alueille ja sopimusten
kautta saada ulkoistuskumppanit toimimaan vaatimusten mukaisesti.

- Madritelld kaytinnot ja vastuut hatatilanteessa toimimiseksi.
Toimittajat on hyva velvoittaa siihen, ettd niiden tulee halyttds, mikali
havaitsevat epdilyttavid lokimerkintoja.

- Mikili jokin ulkoinen standardi koskee lokitusta (kuten PCI-DSS),
varmistaa, ettd oman lokienkdsittelyn lisaksi ulkoistuskumppanit ké-
sittelevit lokeja standardin vaatimusten mukaisesti.

- Mairitelld lokien omistajuus ja toiminta tilanteissa, joissa tarvitaan lo-
keja useammalta toimijalta.

- Kasitelld sovelluslokeja.

o Infrayllapidosta vastaava yritys (2)
- Keritid kayttojarjestelmén ja tietokannan tekemid lokeja ja turvata ne
asiakkaan vaatimusten mukaisesti.
- Seurata lokeja asiakkaan vaatimusten mukaisesti.



Verkon yllapidosta vastaava yritys (3)

- Keriti verkon laitteiden tekemdi lokia ja turvata ne asiakkaan vaati-
musten mukaisesti.

- Seurata lokeja asiakkaan vaatimusten mukaisesti.

Sahkopostiohjelmaa kehittava yritys (4)
- Kehittaa ohjelman lokitoimintoja asiakkaan vaatimusten mukaisesti.

Kayttéja (5)
- Suojata omaa yksityisyyttddn poistamalla tarvittaessa selaimen kir-
joittama loki.

Eri paikkoihin syntyva loki

Kunkin kohdan perdssi suluissa kyseisestd lokista vastaava taho ylli olevan
numeroinnin mukaisesti.

1. Kayttaja siirtyy selaimellaan www-pohjaisen sahkopostipalvelun etusivulle

Selaimen lokiin ja4 tieto vierailtavasta sivustosta. (5)

Palomuuri paisynvalvontaloki (fw.log): kiyttajan yhteydenavaus tyoase-
malta www- palvelimelle. (3)

WWW-palvelimen yhteyden salausohjelmiston loki (ssl_engine_log):
Kiyttdjan selaimen palvelimelle avaaman SSL-suojatun yhteyden muodos-
tuminen. (2)

WW W-palvelimen virheloki (error_log): Kéyttdjan selain pyytdd www-
palvelimelta automaattisesti tiedostoa, jota kyseiselld sivustolla ei ole. Tasta
syntyy virhemerkinté lokitiedostoon. (2)

WWW-palvelimen sovellusloki (access_log): Kayttdjan selaimen http-
pyynnot vastauskoodeineen. Kaikki www-palvelimelta asiakkaan selai-
meen toimitettujen web-sivujen ja web-sivuilla olevien elementtien kuten
kuvien URL-osoitteet paatyvit lokitiedostoon. (2)

WWW-palvelimen web-siahkdpostisovelluksen sovellusloki (horde.log):
Tieto kirjautumissivun kdynnistamisesta. (1)



. Kayttaja syottda kayttdjatunnuksensa ja salasanansa www- selaimensa
kautta www-sivulle ja kirjautuu www-pohjaiseen sdhkopostipalveluun

WWW-palvelimen sovellusloki (access_log): Kayttdjan selaimen http-
pyynnoét vastauskoodeineen. (2)

Palomuuri péadsynvalvontaloki (fw.log): www-palvelimen yhteydenavaus
sahkopostipalvelimelle. (3)

Sahképostipalvelimen IMAP-palvelun loki (syslog): yhteyden avauspyynto
www- palvelimelta ohjataan eteenpiin tunnistamispalvelimelle. (2)
Palomuuri péddsynvalvontaloki (fw.log): sihkopostipalvelimen yhteyden-
avaus tunnistamispalvelimelle. (3)

Tunnistamispalvelimen kirjautumisloki (krb5kdc.log): Kirjautumistiketti
annettu sahkopostipalvelimen kayttoon. (2)

Sahkopostipalvelimen IMAP-palvelun loki (syslog): Kayttéja tunnistettu ja
kirjautuminen sihkdpostipalvelimelle on onnistunut. (2)
WWW-palvelimen web-sdhkopostisovelluksen sovellusloki (horde.log):
Kayttdja tunnistettu ja kirjautuminen www-sovellukseen on onnistunut. (1)

WWW-palvelimen sovellusloki (access_log): Kéyttdjan selaimen http-
pyynnoét vastauskoodeineen. (2)

. Kéyttdja avaa sahkopostin lahettdmiseen tarvittavan nakymaén, kirjoittaa
viestin ja ldhettdd sen eteenpéin

WWW-palvelimen sovellusloki (access_log): Kayttdjan selaimen http-
pyynnoét vastauskoodeineen. (2)

WWW-palvelimen SMTP-palvelun sovellusloki (maillog): Merkinta-
kéyttajan sahkopostin jakeluun ottamisesta sekd merkintd sahkopostin
ldhetyksesta salatussa yhteydessi erilliselle sahkopostipalvelimelle. (2)
Palomuuri paisynvalvontaloki (fw.log): WWW- palvelimen yhteydenava-
us sihkopostipalvelimelle. (3)

Sdhkopostipalvelimen SMTP-palvelun sovellusloki (maillog): Merkinté
sahkopostin vastaanottamisesta www-palvelimelta edelleen vélittamisek-
si. (2)

Siahkopostipalvelimen virustorjuntapalvelun sovellusloki (syslog): Merkinti-
sahkopostin virus- seki roskapostitarkistuksen suorittamisesta. (2)
Sahkopostipalvelimen SMTP-palvelun sovellusloki (maillog): Merkinté
sahkopostin vilittimisestd edelleen vastaanottajalle. (2)

Palomuuri paasynvalvontaloki (fw.log): Séhképostipalvelimen yhteydenava-
us sahkopostin kohdeorganisaation séhkdpostipalvelimelle. (3)



Lokien synty www-pohjaisessa sahkopostipalvelussa
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Yll4 olevassa kuvassa on esitetty esimerkin lokien muodostuminen eri lait-
teissa sekd niiden kerddminen keskitettyihin lokipalvelimiin eri organisaati-
oissa. Nyt kuvattujen lokien lisdksi tavallisesti tilanne on vield monimutkai-
sempi ja lokien hallinnassa pitdd ottaa huomioon vield useampia erilaisia lait-
teita, kuten seuraavat:

« organisaation sisdverkossa olevat loppukayttéjin tydasemat
o DNS -palvelimen lokit
« muut kuin sahkopostipalveluun liittyvat palvelut, joita kdyttajat kayttavit.

Edelld mainitut lisdelementit pystytdan kuitenkin hallitsemaan, kun lokien
kasittelyyn liittyvét prosessit otetaan kdyttoon kokonaisvaltaisesti, eikd unoh-
deta sitd, ettd palvelua tarjoava organisaatio on kokonaisvastuussa tuotetusta
palvelusta ja sen lokeihin liittyvistd prosesseista.

Haasteita lokien kerdamisessd ja analysoinnissa:

o Esimerkissa eri jirjestelmien lokitiedot padtyvit eri toimijoiden analysoi-
taviksi. T4ll6in niiden kdytto hyokkéysten havaitsemiseksi on haastavam-
paa kuin jos kaikki lokit olisivat saman tahon analysoitavissa.

o Esimerkissd olevienlokitietojen késittelyssé tarvitaan mm. http-, Kerberos-,
IMAP4-, SMTP-, SSL/TLS-protokollien toiminnan tuntemusta sekd ym-
marrysta tietoliikenneverkon ja sen palveluiden toiminnasta.



Lokitietojen pohjalta kédyttdjan ja jirjestelmien toiminta on selvitettavissd
tarvittaessa melko tarkasti. Samalla my0s virhetilanteet ovat tunnistettavissa.

Tietoturvapoikkeamiin reagointi

Edelld kuvatussa esimerkissd lokeja syntyy moniin eri paikkoihin eri orga-
nisaatioiden toimesta. Lokien analysointi ja niihin reagointi on esimerkissé
jaettu usean eri organisaation kesken, joten vastuu poikkeamien reagointiin
on kaikilla. Tédssd kuvataan esimerkkitilanne, kun infrayllipidosta vastaava
yritys (2) havaitsee hyokkéyksen omista lokeistaan. Tilanne etenee seuraavalla
tavalla

1. Infraylldpidosta vastaava yritys (2) havaitsee lokeja analysoidessaan, etti
palveluun kohdistuu hyokkdys muutamasta ip-osoitteesta.

2. Infrayllldpidosta vastaava yritys (2) ilmoittaa heti asiakkaan (1) yhteyshen-
kilolle, ettd he havaitsivat hyokkayksen ja kertoo hyokkayksen olennaiset
tiedot (millainen hyokkays on ja mistd ip-osoitteista se kohdistuu heihin)

3. Organisaation (1) yhteyshenkil6 ottaa yhteyttd verkon yllapidosta vastaavan
tahon (3) yhteyshenkil66n ja ilmoittaa tilanteesta ja kysyy, havaitsevatko he
lokeissa vastaavaa toimintaa. He vahvistavat hyokkayksen ja yhdessa sovi-
taan, ettd palomuurissa estetddn litkennointi kyseisistd osoitteista.

Edelld kuvatussa esimerkissa riped ja oikea toiminta perustuu

- saannollisiin (mielelli4n reaaliaikaiseen) lokien seurantaan
- ennalta sovittuihin vastuisiin ja yhteyshenkildihin.

Edellisten puuttuessa onnistuneella hyokkayksella olisi voitu aiheuttaa
vahinkoa, mikali sit4 ei olisi havaittu tai mikéli sithen reagointi olisi kestanyt
liian kauan.



Tarkastuslista

Jokaisessa palvelussa ja organisaatiossa on infrastruktuurin tuomia erityis-
piirteitd seka liiketoiminnan tuomia vaatimuksia, joten kattavan tarkastuslis-
tan tekeminen on mahdotonta ja palvelua rakennettaessa onkin syytd miettia
oman toiminnan ldhtokohtien perusteella vaatimuksia lokitukselle. Alla on
kuitenkin listattu yleisia vaatimuksia, joita tulisi jokaisen jarjestelman kehi-
tyksessd ottaa huomioon:

- onko lokituksen tavoite ja tarkoitus méaritelty

- onko sovellusten tuottama lokitieto maaritelty

- pystytadnko lokeihin merkitty toimenpiteen tekija aina yhdistiméian
oikeaan henkil66n, vai kaytetadnko yhteiskayttoisia tunnuksia

- mikali joitakin toimintoja on ulkoistettu, onko lokien omistajuus hy-
vin médritelty

- miten hoidetaan tilanne, jossa loki tai lokipalvelin tayttyy lokitiedois-
ta

- onko sovelluksen tuottamassa lokissa kaikki tarpeellinen tieto, kuten
kéyttaja, kellonaika ja selitys tapahtumasta

- miten paédsynvalvonta lokijarjestelmaddn on jarjestetty ja miten se estda
oikeudettoman pédsyn lokeihin

- onko lokien muuttumattomuus varmistettu

- onko lokien sdilytysaika maéritetty ja miten siilytys on hoidettu

- onko prosessit lokien kisittelyyn hyvin maaritelty ja vastuutettu

- onko prosessit lokeissa havaittujen poikkeamien hallintaan hyvin
madritetty

- pysyvitko eri jarjestelmien kellot samassa ajassa

- onko yritysten valilld sovittu yhteyshenkildt, joihin otetaan yhteytta,
kun lokeista selviad jotain epéilyttavaa.
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Lokiohjeen lainsaadantoliite

HENKILOTIETOLAKI (523/1999)

HenkilGtietolain tarkoituksena on turvata yksityiseldman suojaa ja muita yksityi-
syyden suojaa turvaavia perusoikeuksia henkilotietoja kasiteltdessa seka edistaa
hyvan tietojenkasittelytavan kehittamista ja noudattamista.

Lokien kasittelyyn liittyy kaksi keskeista kasitetta: henkil6tieto ja henkil6-
rekisteri.

Henkilotiedolla tarkoitetaan kaikenlaisia luonnollista henkilda eli ihmista,
hanen ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkintoja, jotka voidaan
tunnistaa hdntad tai hanen perhettddn tai hanen kanssaan yhteisessa taloudessa
elavia koskevaksi. Tyypillisia henkilotietoja ovat nimi ja osoite. Tassa yhteydessa
kyseeseen voi tulla esimerkiksi sahkdpostiosoite tai IP-osoite, josta voidaan jal-
jittda yksittdinen tietokoneen kayttaja.

Henkilorekisterilla puolestaan tarkoitetaan kayttotarkoituksensa vuoksi
yhteenkuuluvista merkinndista muodostuvaa henkilGtietoja sisaltavaa tieto-
joukkoa, jota kasitelldadan osin tai kokonaan automaattisen tietojenkasittelyn
avulla taikka joka on jarjestetty kortistoksi, luetteloksi tai muulla ndihin verrat-
tavalla tavalla siten, etta tiettya henkil6a koskevat tiedot voidaan |16ytaa helposti
ja kohtuuttomitta kustannuksitta. Sahkoisen tietojarjestelman sisaltama loki-
tiedosto muodostaa kdytanndssa lain maaritelman mukaisen henkilorekisterin,
mikali sinne on tallentunut vaikkapa kayttajan sahkopostiosoite tai IP-osoite.

Soveltamisala

Henkildtietolaki on yleislaki, jota sovelletaan aina henkilStietoja kasiteltdessa,
mikali kyseiseen tilanteeseen ei ole saddetty erityislakia

Millaista lokia laki koskee:

Laki koskee jollekin alustalle talletettua henkil6tietoja sisaltavaa lokia. Laki kos-
kee henkilotietoa kasittelevaa virastoa, yritysta, jarjestoa tai muuta yhteisoa.

Kasittelyn periaatteet

Lain mukaan henkilotietojen kasittelya on henkildtiedon kera@aminen, tallenta-
minen, jarjestaminen, kaytto, siirtdminen, luovuttaminen, sdilyttaminen, muut-
taminen, yhdistaminen, suojaaminen, poistaminen, tuhoaminen sekd muu hen-
kilotietoihin kohdistuva toimenpide.

Laki edellyttaa henkilGtietojen kasittelijan noudattavan useita yksityisyy-
den suojaksi sdddettyja periaatteita. Ennen kuin henkil6tietoja saa alkaa kerda-
maan henkildrekisteriksi, tulee kasittelijan madritella henkilotietojen kasittelyn
tarkoitus. Madrittely on tarpeen sen vuoksi, etta laki edellyttaa kasittelyn olevan




asiallisesti perusteltua organisaation toiminnan kannalta. Maarittely tuleekin
tehda siten, etta siitd ilmenee, minkalaisten rekisterinpitajan tehtdvien hoita-
misen vuoksi kyseista henkilorekisteriad pidetaan.

Edelld mainittuun suunnitteluvelvoitteeseen liittyy kiintedsti lain asettama
kayttotarkoitussidonnaisuus. Henkilotietoja saa kasitelld vain tavalla, joka on
yhteensopiva rekisterinpitdjan maaritteleman tarkoituksen eli organisaation
toiminnan kannalta perustellun tarpeen kanssa.

Laki edellyttaa kasittelijalta myos yksittdisten henkilotietojen laaduntark-
kailua. Talla tarkoitetaan sitd, etta rekisterissa olevan henkilétiedon on oltava
tarpeellinen organisaation tehtavan kannalta. Esimerkiksi osoiterekisteriin ei
liene tarpeen tallettaa henkildtunnusta. Toinen laaduntarkkailuun liittyva vaa-
timus on henkildtiedon virheettémyys. Rekisterinpitdjan tulee huolehtia siita,
ettei rekisteri sisalla virheellisid tai vanhentuneita henkil6tietoja.

Rekisterinpitdjan tulee suojata pitamansa rekisteri teknisesti siten, etta hen-
kilotiedot ovat turvassa asiattomalta padsylta seka vahingossa tai laittomasti
tapahtuvalta havittamiseltd, muuttamiselta, luovuttamiselta, siirtamiselta tai
muulta kasittelylta. Edelld mainitut vaatimukset koskevat luonnollisesti myds
lokitietoja silloin kun lokeissa on henkiltietoja.

Lokin sisalto

Lokitiedoston sisaltaman henkildtiedon voi luokitella julkisuusasteen mukaan
julkiseksi tai salassa pidettavaksi. Viranomaisten toiminnan julkisuudesta anne-
tun lain (julkisuuslaki) padsaannén mukaisesti viranomaisten asiakirjat ovat jul-
kisia. Saman lain 24 §:n luettelon tai jonkin erityislain maardyksen perusteella
useat henkilotietoja sisaltavat asiakirjat ovat puolestaan salassa pidettava.

HenkilGtietolaissa on saddetty arkaluontoisten henkilStietojen kasittely-
kielto (11 8) ja poikkeukset siita (12 §).

Huomiot
Lakia tulkitseva viranomaisia ovat tietosuojavaltuutettu ja tietosuojalautakunta,

jotka valvovat henkilotietojen kasittelyd ja antavat henkilGtietojen kasittelya
koskevaa ohjausta ja neuvontaa.




LAKI VIRANOMAISTEN TOIMINNAN JULKISUUDESTA (621/1999)

Lain tarkoituksena on toteuttaa avoimuutta ja hyvaa tiedonhallintatapaa viran-
omaisten toiminnassa seka antaa yksildille ja yhteisdille mahdollisuus valvoa jul-
kisen vallan ja julkisten varojen kdyttdd, muodostaa vapaasti mielipiteensa seka
vaikuttaa julkisen vallan kdyttoon ja valvoa oikeuksiaan ja etujaan.
Soveltamisala

Laissa sadadetdan oikeudesta saada tieto viranomaisten julkisista asiakirjoista
sekd viranomaisessa toimivan henkilon vaitiolovelvollisuudesta, asiakirjojen
salassapidosta ja muista tietojen saantia koskevista yleisten ja yksityisten etu-
jen suojaamiseksi valttamattomista rajoituksista.

Késittelyn periaatteet

Kasittely on avointa, ellei julkisuuslaissa tai muussa laissa toisin saadeta.
Lokin sisalto

Julkisuuslaki kattaa kaikenlaiset lokitiedostoihin sisaltyvat tiedot silloin kun
kyse on viranomaisen tietojdrjestelmaan kuuluvasta lokista, eli viranomaisen
asiakirjasta.

Huomiot

Laki koskee ainoastaan viranomaisten toimintaa.




LAKI YKSITYISYYDEN SUOJASTA TYOELAMASSA (759/2004)

Laki yksityisyyden suojasta tydeldmassa on saddetty toteuttamaan yksityis-
elaman suojaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia tydeld-
massa. Kyseessa on erityislaki, jonka vaietessa jostakin kysymyksesta sovelle-
taan yleislakia eli henkiltietolakia. Tassa laissa tyontekijalla tarkoitetaan myos
virkasuhteessa olevaa henkil6a.

Soveltamisala

Lakia sovelletaan tydntekijaa koskevien henkildtietojen kasittelyyn, tyonteki-
jalle tehtaviin testeihin ja tarkastuksiin seka niita koskeviin vaatimuksiin, tek-
niseen valvontaan tyopaikalla seka tyontekijan sahkopostiviestin hakemiseen
ja avaamiseen.

Teknisin menetelmin toteutetun valvonnan ja tietoverkon kdyton jarjestami-
nen tydpaikalla kuuluvat yhteistoiminnasta yrityksissa annetussa laissa, yhteis-
toiminnasta valtion virastoissa ja laitoksissa annetussa laissa seka tyonantajan
ja henkiloston vdlisestd yhteistoiminnasta kunnissa annetussa laissa tarkoitetun
yhteistoimintamenettelyn piiriin.

Kasittelyn periaatteet

Lain mukaan tyonantaja saa kasitella vain valittomasti tyontekijan tyosuhteen
kannalta tarpeellisia henkiltietoja, jotka liittyvat palvelussuhteen osapuolten
oikeuksien ja velvollisuuksien hoitamiseen tai heille tarjottuihin etuuksiin taikka
johtuvat tyotehtavien erityisluonteesta.

Tyonantajan on kerdttdva tyontekijaa koskevat henkil6tiedot ensi sijassa
talta itseltadn. Jos tyonantaja kerda henkilotietoja muualta kuin tydntekijalta
itseltdan, on talta hankittava suostumus tietojen keraamiseen.

Ty6nantajan on ilmoitettava tyontekijdlle etukdteen tata koskevien tieto-
jen hankkimisesta luotettavuuden selvittamistd varten. Jos tyontekijaa koske-
via tietoja on kerdatty muualta kuin talta itseltdan, tydnantajan on ilmoitettava
saamistaan tiedoista ennen kuin niitd kaytetddn tyontekijaa koskevassa pda-
toksenteossa.

Tyonantajalla on oikeus hakea esille tai avata tyontekijan sahkopostiviesteja
ainoastaan silloin, jos hdn on jarjestanyt tyontekijalle taman nimella [dhetetty-
jen ja tdman lahettamien sahkdpostiviestien suojan toteuttamiseksi tarpeelliset
toimenpiteet. Lain vaatimia toimenpiteita ovat automaattinen vastaustoiminto
tyontekijan poissaolotapauksissa, saapuvien viestien ohjaaminen kollegalle tai
tyonantajan hyvdaksymaan tyontekijan toiseen (yksityiseen) sahkopostiosoit-
teeseen. Tyontekija voi myos antaa suostumuksensa siihen, etta tydénantajan
hyvaksyma henkilo tyopaikalla voi vastaanottaa viestit sen selvittamiseksi, onko
kyseessa tyotehtavien hoitamiseksi tarkoitettu viesti.

Tyonantajalla on oikeus tietojdrjestelman padkdyttdjan valtuuksia kdytta-
van henkilon avulla ottaa viestin lahettdjaa, vastaanottajaa tai viestin otsikkoa
koskevien tietojen perusteella selville, onko poissaolevalle tyontekijalle lahe-
tetty viesteja, joista tyonantajan on toimintansa vuoksi valttamatonta saada
tieto, jos:




1. tyontekija hoitaa tehtdvia itsendisesti tydnantajan lukuun eikd tydnantajan
kaytossa ole jarjestelmad, jonka avulla tyontekijan hoitamat asiat ja niiden
kasittelyvaiheet kirjataan tai saadaan muutoin selville;

2. tyontekijan tehtdvien ja vireilld olevien asioiden vuoksi on ilmeista, etta
tyonantajalle kuuluvia viesteja on lahetetty tai vastaanotettu;

3. tyontekija on estynyt tilapdisesti suorittamasta tyotehtdviadn eikd tyon-
antajalle kuuluvia viesteja siita huolimatta, etta tydonantaja on huolehtinut
edelld mainituista velvollisuuksistaan, voida saada tydnantajan kayttoon;
ja

4. tyontekijan suostumusta ei voida saada kohtuullisessa ajassa ja asian sel-
vittdminen ei kestd viivytysta.

Jos sdhkoisen viestin ldhettdjaa tai vastaanottajaa taikka viestin otsikkoa
koskevan tiedon perusteella on ilmeistd, etta tyontekijalle lahetetty tai tyonte-
kijan lahettama viesti on selvasti tydnantajalle kuuluva viesti, jonka sisallosta
tyOnantajan on toimintaansa liittyvien neuvottelujen loppuun saattamiseksi,
asiakkaiden palvelemiseksi tai toimintojensa turvaamiseksi valttamatonta saada
tieto, eika viestin [ahettdjaan tai vastaanottajaan saada yhteytta viestin sisallon
selvittamiseksi tai sen ldhettamiseksi tydnantajan osoittamaan osoitteeseen,
tyOnantaja saa avata viestin tietojarjestelman paakadyttdjan valtuuksia kaytta-
van henkilon avulla toisen henkilon Idsna ollessa.

Lokin sisalto

Laki koskee tyonantajan tietojdrjestelmaan kuuluvaa lokia, jonka sisdltamasta
henkilotiedosta voidaan tunnistaa yksittdinen tyontekija, esimerkiksi kulun-
valvontaloki tyopaikalla. Mikali tydnantaja hakee esille tai avaa tyontekijalle
kuuluvan viestin edelld esitetyin perustein, tulee tasta toimesta pitaa kirjaa, eli
tehda lokimerkinta.

Huomiot

Lain noudattamista valvovat tydsuojeluviranomaiset ja tietosuojavaltuutettu.
TyOnantajan tulee pitda tama laki tyontekijoiden nahtavilla tyopaikalla. Tahan
riittdnee se, etta tyontekijalla on mahdollisuus lukea lakia internetin valityk-
sella.




SAHKOISEN VIESTINNAN TIETOSUOJALAKI (526/2004)

Lain tarkoituksena on turvata sahkdisen viestinnan luottamuksellisuuden ja
yksityisyyden suojan toteutuminen seka edistad sahkdisen viestinndn tieto-
turvaa ja monipuolisten sahkoisen viestinnan palvelujen tasapainoista kehit-
tymista.

Soveltamisala

Lakia sovelletaan yleisissa viestintdverkoissa tarjottaviin verkkopalveluihin,
viestintdapalveluihin, lisdarvopalveluihin ja palveluihin, joissa kasitelldan pal-
velun kayttoa kuvaavia tietoja. Lisdksi lakia sovelletaan suoramarkkinointiin
yleisissa viestintaverkoissa seka tilaajaluettelopalveluihin ja numerotiedotus-
palveluihin.

Kasittelyn periaatteet

Tietojarjestelmien toiminnasta ja kdytosta tallentuu lokeja, joiden kasittely on
mahdollista taman lain sddtelemissa puitteissa seuraavia tarkoituksia varten:

- palvelun toteuttamiseksi, kehittamiseksi ja sen tietoturvasta huolehtimiseksi
- mahdollisten ongelmien ja teknisten vikojen havaitsemiseksi ja korjaamiseksi

Tietojdrjestelmien toiminnasta ja kdytosta tallentuu lokia seka lokiin tunnis-
tamistietoja. Tunnistamistietojen kasittely on viestinnan valittdjan mahdollista
seuraavia tarkoituksia varten:

- palvelun toteuttamiseksi, kehittamiseksi ja sen tietoturvasta huolehtimiseksi

- mahdollisten ongelmien ja teknisten vikojen havaitsemiseksi ja korjaamiseksi

- palveluun kohdistuvien laskutuksen ohittamiseen liittyvien tai siihen rinnas-
tettavien vadrinkdytdsten havaitsemiseksi, estamiseksi, selvittdmiseksi ja esi-
tutkintaan saattamiseksi.

Lokin sisalto

Tunnistamistietoja.

Huomiot

Lain ja sen nojalla annettujen mdardysten noudattamista valvoo pddasiassa
Viestintdvirasto kun taas esim. paikkatietojen kasittelyd ja automatisoitujen

jarjestelmien avulla tapahtuvaa suoramarkkinointia koskevien saaddsten nou-
dattamista valvoo tietosuojavaltuutettu.




JULKISUUSASETUS (1030/1999)

Edelld kasitellyn julkisuuslain sisdltdman delegointisdédnndksen nojalla on
annettu julkisuusasetus, jonka tavoitteena on edistaa viranomaistoiminnan
julkisuutta ja hyvaa tiedonhallintatapaa.

Soveltamisala

Asetuksella taydennetdan julkisuuslain 5 luvussa saadettya viranomaisen vel-
vollisuutta edistaa tiedonsaantia ja hyvaa tiedonhallintatapaa.

Kasittelyn periaatteet

Asetuksessa madritellddn kasite erityissuojattava tietoaineisto. Sen mukaan
salassa pidettdvat asiakirjat voidaan luokitella kolmeen eri luokkaan sen
mukaan, millaisia tietoturvavaatimuksia on lokitiedostoja kasiteltdessa nou-
datettava..

Ensimmaiseen luokkaan kuuluu tietoaineisto, jonka oikeudeton paljastumi-
nen ja kdytto aiheuttaisi vakavaa vahinkoa julkisuuslain 24 &:n kohdissa 1,2,5
sekd 8-11 tarkoitetuille yleisille eduille.

Toiseen luokkaan kuuluu tietoaineisto, jonka oikeudeton paljastuminen
ja kaytto loukkaisi merkittavasti niita etuja, joiden vuoksi rajoitukset on sda-
detty.

Kolmanteen luokkaan kuuluu tietoaineisto, jonka paljastuminen ja kdytto
vaarantaisi viranomaisen toimintaedellytyksia tai liike- ja ammattisalaisuuksia
tai henkilotietojen suojaa.

Lokit kuuluvat tyypillisesti salassa pidettaviin asiakirjoihin ja lokin tyypista
ja sisallosta riippuen johonkin edella mainituista luokista.

Erityissuojattavaa tietoaineistoa koskevat asetuksessa annetut yleiset tie-
toturvallisuustoimenpiteet. Lokitiedostoja kasiteltdessa on toteutettava luoki-
tusta vastaavat asianmukaiset toimenpiteet siten, etta
- tietojenkasittely- ja sdilytystilat ovat riittavasti valvottuja ja suojattuja;

- tietojdrjestelmiin paasy on valvottua seka luvaton tunkeutuminen niihin este-
taan kdytettavissa olevin keinoin;

- tietoaineistoja kdsittelevdt vain ne, joiden tehtaviin asian kasittely kuuluu;

- tietoja luovuttavat vain ne, joiden tehtaviin siitd huolehtiminen kuuluu;

- tietoverkoissa siirrettava tieto salataan tarpeen mukaan.

Lokin sisalto

Julkisuusasetus kattaa kaikenlaiset lokitiedostoihin sisaltyvat tiedot silloin kun
kyse on viranomaisen tietojarjestelmaan kuuluvasta lokista, eli viranomaisen
asiakirjasta

Huomiot

Asetus koskee ainoastaan viranomaisen toimintaa.




LAKI SANANVAPAUDEN KAYTTAMISESTA STA JOUKKOVIESTINNASSA
(460/2003)

Lailla turvataan perustuslain mukaisen sananvapauden toteutuminen joukko-
viestinndssa. Lakia sovellettaessa ei viestintadn saa puuttua enempaa kuin on
valttamatonta ottaen huomioon sananvapauden merkitys kansanvaltaisessa
oikeusvaltiossa.

Soveltamisala
Lakia sovelletaan Suomessa harjoitettavaan julkaisu- ja ohjelmatoimintaan.
Kasittelyn periaatteet

Julkaisijan tulee maarata aikakautiselle julkaisulle ja verkkojulkaisulle vastaava
toimittaja. Ohjelmatoiminnan harjoittajan tulee maarata ohjelmaa varten vas-
taava toimittaja.

Julkaisijan on huolehdittava siitd, etta julkaisussa, aikakautisessa julkaisussa
ja verkkojulkaisussa on tieto julkaisijasta. Julkaisijan ja vastaavan toimittajan on
huolehdittava siitd, etta aikakautisessa julkaisussa ja verkkojulkaisussa on tieto
my0Os vastaavasta toimittajasta.

Ohjelmatoiminnan harjoittajan ja vastaavan toimittajan on huolehdittava
siitd, ettd ohjelmatoiminnassa tiedotetaan ohjelmatoiminnan harjoittajasta ja
vastaavasta toimittajasta.

Tietojen kasittelyd joukkoviestinndssa koskee vastine- ja oikaisuoikeudet:

Vastineoikeus tarkoittaa, ettd yksityisella henkil6lla, jolla on perusteltu syy
katsoa aikakautisessa julkaisussa, verkkojulkaisussa tai niihin rinnastettavassa,
toistuvasti lahetettdvdssa ohjelmassa esitetyn viestin loukkaavan itseddn, on
oikeus saada vastine julkaistuksi samassa julkaisussa tai ohjelmassa.

Oikaisuoikeus tarkoittaa, etta yksityiselld henkilolld, yhteisolla ja saatiolla
sekd viranomaisella on oikeus saada aikakautisessa julkaisussa, verkkojulkai-
sussa tai ohjelmassa esitetty itseddn tai toimintaansa koskeva virheellinen tieto
oikaistuksi samassa julkaisussa tai asianomaisen ohjelmatoiminnan harjoittajan
ohjelmassa, jollei tiedon oikaiseminen virheen vahaisyyden vuoksi ole ilmei-
sen tarpeetonta.

Lain soveltamisalaan kuuluu esimerkiksi sanomalehdet, aikakauslehdet,
televisio- ja radio-ohjelmat seka yleiseen kayttoon tarkoitetut internet-sivus-
tot.

Lokin sisalto

Tunnistamistietoja.




LAKI TIETOYHTEISKUNTAPALVELUIDEN TARJOAMISESTA (458/2002)

Laki sdéntelee tietoyhteiskunnan palvelujen tarjoamiseen liittyvia seikkoja, eri-
tyisesti sahkoista kaupankdyntia Euroopan talousalueella.

Soveltamisala

Lain soveltamisalaan kuuluu palvelujen tarjoamisen vapaus, palvelun tarjo-
ajien velvollisuus antaa tietoja, sopimusta koskevien muotovaatimusten tayt-
taminen sahkoisesti seka valittdjanad toimivien palvelun tarjoajien vastuuva-
pauskysymykset.

Kasittelyn periaatteet

Palvelujen tarjoajien tulee pitdd asiakkaidensa saatavilla laissa maaritellyt tiedot
itsestdan ja toiminnastaan. Palvelun tarjoajien taytyy myds antaa asiakkailleen
ohjeita ja tietoja palvelun sisallosta ennen sahkoisen tilauksen tekemista seka
jarjestaa kuluttajien kayttoon menettelyt, joiden avulla mahdolliset virheet
tilauksissa voidaan etukateen havaita ja korjata. Kaytannossa tama tarkoittaa
kayttdjan antamien tietojen muototarkistuksia ja mahdollisten virheiden jalki-
kateista selvittelya varten myos tapahtumien kirjaamista lokiin.

Lokin sisalto

Sahkaisissa tilauksissa lokitiedostoihin sisaltyy tyypillisesti henkilotiedoiksi kat-
sottavia nimi- ja osoitetietoja samoin kuin henkildiden pankkiyhteystietoja.

Huomiot

Lain noudattamista valvoo Viestintdvirasto ja kuluttaja-asiamies omaan toimi-
valtaansa kuuluvissa asioissa.




ARKISTOLAKI (831/1994)

Laki sddntelee julkista tehtavaa hoitavan tahon arkistoja ja arkistonmuodos-
tusta.

Soveltamisala

Laki koskee valtion ja kuntien viranomaisia, muita itsendisia julkisoikeudellisia
laitoksia, valtion ja kuntien liikelaitoksia, ortodoksista kirkkoa seka muita yhtei-
soja ja yksityisid niiden hoitaessa julkista tehtavaa. Eduskuntaan ja sen viran-
omaisiin lakia sovelletaan erain osin. Arkistoon kuuluvat asiakirjat, jotka ovat
saapuneet arkistonmuodostajalle sen tehtavien johdosta tai syntyneet arkis-
tonmuodostajan toiminnan yhteydessa.

Arkistoon kuuluvat asiakirjat, jotka ovat saapuneet arkistonmuodostajalle
sen tehtdvien johdosta tai syntyneet arkistonmuodostajan toiminnan yhtey-
dessa.

Kasittelyn periaatteet

Arkistonmuodostajan on maarattava tehtdvien hoidon tuloksena kertyvien
asiakirjojen sailytysajat ja -tavat seka yllapidettava niista arkistonmuodostus-
suunnitelmaa. Asiakirjojen sdilytysaikoja maarattaessa on otettava huomioon,
mitd niista on erikseen saadetty tai maaratty.

Arkiston muodostamiseen ja kasittelyyn liittyvia lokitietoja on sailytettava
ainakin niin kauan kuin rekisterdity voi esittaa rikosperusteisia vaatimuksia
henkil6tietojen kasittelijaa tai sivullista vastaan. Kdytdnndssa tama loki tulee
sdilya vahintaan yhta pitkdan kuin siind mainitut asiakirjat, tiettyjen tietojen
osalta pidempaan, koska asiankasittelyjdrjestelmdsta havitettavien asiakirjo-
jen havityksen jalkeen asiakirjan tilatiedoksi on muututtava "havitetty”. Samalla
havitetyn asiakirjan metatietoihin on tallennuttava asiakirjan havittamisaika ja
havityksen tekija, havittamisperuste, havittamistapa seka havittamisen auktori-
sointi. Havitetyn asiakirjan metatietojen on jaatava jarjestelmaan. Jarjestelman
on voitava tuottaa raportti havitetyista asiakirjoista.

Lokin sisalto

Loki sisaltaa tietoa arkiston alkuperaisyyden eheyden ja luotettavuuden varmis-
tamiseksi sekd kasittelyn todentamiseksi. Kasittelyoikeuksista ja niiden muutok-
sista on yllapidettava lokia. Jarjestelmassa tulee olla mahdollista erilaisin loki-
tietojen lajittelukriteerein seurata ja valvoa jarjestelmatapahtumia. Lokitietoja
on voitava lajitella ainakin kohteittain (tapahtumatyyppi), tekijoittain (kayttaja)
ja tapahtuma-ajoittain

Huomiot
Arkistolaitoksen tehtdviin kuuluu myds arkistotoimen ohjaaminen, kehittami-

nen ja tutkiminen.Arkistolaitos maaraa, mitka asiakirjat tai asiakirjoihin sisalty-
vat tiedot sdilytetaan pysyvasti.




Liite 3

Olemassa olevan VAHTI-ohjeistuksen asettamat
vaatimukset

VAHTI 3/2007 - Tietoturvallisuudella tuloksia, Yleisohje tietoturvallisuuden
johtamiseen ja hallintaan

Ohje asettaa seuraavat lokien kasittelyyn liittyvit vaatimukset:
- Lokien kerddminen ja tallentaminen tulee jirjestdd niin, ettd niitd ei
péadsta muuttamaan tai poistamaan tietomurtojen yhteydessa.
- Osa lokien sisdltimastd tiedosta on sdddosten mukaan luottamuksel-
lista ja suojataan valtuuttamattomalta kasittelylta.

VAHTI 2/2007 - Alypuhelimien tietoturvallisuus

- Push-Mail-ratkaisuiden yhteydessi tulee selvittdd millaiset oikeudet,
mahdollisuudet ja menettelytavat palveluntarjoajan yllapitohenkil-
kunnalla on kisitelld organisaation kayttéjatietoja, lokitietoja ja erityi-
sesti yksittéisid sahkoposteja.

VAHTI 9/2006 - Kéyttovaltuushallinnon periaatteet ja hyvit kdytannot

- Silloin kun jarjestelman kaytosta jad merkinti siitd, kuka ko. jarjestel-
maad tai sen tietoja on kdyttdnyt, myds ndma lokit muodostavat henki-
lorekisterin, josta tulee myds laatia rekisteriseloste.

- Kéyttovaltuushallintoon liittyvien tietojen ja asiakirjojen seki jarjes-
telmédn lokitietojen sdilytysajat on mairiteltdvd arkistolain (831/94)
sdannosten mukaisesti.

- Lupaprosessin kaikki tapahtumat samoin kuin kaikki hallintajérjes-
telmddn suoraan tehdyt tapahtumat ja kohdejarjestelmiin vilitetyt
tapahtumat kirjataan lokitiedostoihin, joiden perusteella kayttéjatie-
tojen ja kdytto valtuuksien muutoksia voidaan seurata.

VAHTI 8/2006 - Tietoturvallisuuden arviointi valtionhallinnossa

Ohje kasittelee tietoturvallisuuden auditointia ja siind tuodaan esille seuraavat
lokien kasittelyyn liittyvit auditoinnissa tarkastettavat kohteet:



- Arvioinnissa tulee selvittda eritasoisten lokien kaytto ja niiden katta-
vuus kdyton seurannassa. Erityistd huomiota tulee kiinnittdd siihen,
ettd henkild- ja tunnistetietoja sisiltavien lokien kasittely ja suojaami-
nen on toteutettu lainsddaddnnon mukaisesti.

- (Tarkastuskohteeseen liittyen) lokien osalta arvioidaan niiden riitta-
vyys ja kayttokelpoisuus.

- Onko tietojirjestelmien kaytostd kertyvit lokit, joita voidaan kayttaa
henkil6ston tekniseen valvontaa luetteloitu?

- Onko tillaisista lokitiedoista asianmukaiset rekisteriselosteet, joissa
my0s tekninen valvonta on mainittu yhtend kayttotarkoituksena?

- Onko tdllaisten lokitietojen kdyttd ohjeistettu ja niita kisitteleméan
pédsevit henkil6t asianmukaisesti koulutettu?

- Onko kiytossi lokien hallintajéirjestelma?

- Muodostetaanko lokit tarkoituksenmukaisesti kansainvélisten sopi-
musten, lakien ja muiden sdddosten mukaisesti?

- Onko lokien kaytto hallittua?

- Onko piisy tietoihin rajattu hallitusti vain niille, joiden tarvitsee
péésti tietoihin?

- Onko sahkoisen viestinnan tietosuojalain mééraysten noudattaminen
kunnossa?

- Muodostuuko lokitietojen kéytostd merkintd?

- Valvotaanko lokitietojen kayttoa?

- Varmistetaanko lokitiedot?

- Onko lokitietojen sdilytys ja poisto siilytysajan umpeuduttua hoidet-
tu?

VAHTI 7/2006 - Muutos ja tietoturvallisuus - alueellistamisesta ulkoistami-
seen - hallittu prosessi

Ohje tuo esille seuraavat ulkoistuksen yhteydessd huomioitavat lokien késitte-
lyyn liittyvat vaatimukset/kysymykset:

- Onko tietojérjestelméssa erillinen lokijarjestelma?

- Onko lokijarjestelmi eri palvelimella kuin tietojarjestelma?

- Voidaanko lokijdrjestelmésti ajaa raportteja naytolle?

- Voidaanko lokijarjestelmasta tulostaa kayttdjan méaarittelemia raport-
teja?

- Voidaanko lokijarjestelmastd tulostaa valmiiksi madriteltyja raportte-
ja paperille?

- Voidaanko lokijarjestelmastd vieda tietoja muihin jarjestelmiin jatko-
jalostusta varten?

Kuvaa kaikki lokiin kirjautuvat tiedot (erilliselle liitteelle).



VAHTI 5/2006 - Asianhallinnan tietoturvallisuutta koskeva ohje

- Asioiden valmistelijoilla tulee olla oikeus muuttaa arkistonmuodos-
tussuunnitelmasta oletusarvoina tallentuvia asioiden ja asiakirjallisten
tietojen julkisuutta ja salassapitoa koskevia metatietoarvoja. Salassa pi-
toon liittyviin metatietoarvoihin tehtavien muutosten on tallennutta-
va jarjestelman tapahtuma- ja muutoslokiin.

- Asiakirjan omistajalla pitdd olla oikeus poistaa luonnosasiakirja.
Poistoista tallentuu tieto lokimerkintéihin.

- Tietoaineistojen kdyton seurantaa ja valvontaa varten tietojdrjestel-
miin on tallennuttava automaattisesti lokitietoja tietojen kasittelyyn
liittyvistd tapahtumista.

- Jarjestelmien on kerittava lokitietoja, jotta tietojarjestelmien ja niiden
tietosisallon kiytettavyys, eheys ja luottamuksellisuus voidaan turvata
ja jotta mahdolliset luvattomat toiminnot voidaan havaita. Myds sih-
koisten asiointipalvelujen kaytostd, kuten oman asian kisittelyn seu-
rannasta, on tallennuttava lokitietoja.

- Arkistonmuodostussuunnitelmaan tehtivistd muutoksista on tallen-
nettauva loki- ja muutoshistoriatietoja.

- Lokitietoja on sddannénmukaisesti seurattava. Lokijarjestelma on ra-
kennettava niin, ettd se hélyttda asiattomista kisittely-yrityksista.

- Paidsyoikeudet jarjestelmdn lokitietoihin on méaariteltava valvontakoh-
teiden mukaisesti.

- Lokitietoja ei saa kdyttaa profiiliyhteenvetojen tekemiseen.

- Lokitietojen séilytysaika maaritellddn lokin kayttotarkoituksen mu-
kaan.

- Lokitietojen sdilytysaikaa madriteltdessd on otettava huomioon mydos
niiden merkitys asiakirjallisen tiedon alkuperiisyyden, eheyden ja
luotettavuuden varmistamisessa. Sen takia asianhallintajérjestelmdan
tallentuvat nditd ominaisuuksia tukevat lokitiedot ovat pakollisia me-
tatietoja, jotka sdilytetddn niin kauan kuin jirjestelmé on organisaati-
ossa kdytossd ja jotka tulevaisuudessa siirretddn pysyvisti sahkoisessa
muodossa sdilytettdvien asiakirjallisten tietojen mukana arkistolaitok-
sen vastaanotto- ja palvelujérjestelmaan.

- Kaiyttovaltuuksien antaminen, muuttaminen ja poistaminen on doku-
mentoitava ja niiden hallinnasta on tallennuttava tietojarjestelmaan
valvontalokitietoa.

VAHTI 3/2005 - Tietoturvapoikkeamatilanteiden hallinta
- Poikkeamatilanteiden paitoksentekovastuut on maidériteltdva vastaa-

vasti kuin organisaation sisdllakin. Lisdksi sopimuksiin tulee maari-
telld, ettd tilaajalla on oikeus saada tarvittaessa kisiteltaviksi toimitta-



jalle kertyneet tilaajaa koskevat loki- tai muut tiedot poikkeamatilan-
teiden selvittamiseksi (ellei laki toisin maaraa).

Monet tietojéarjestelmien kaytosta kerattavit lokitiedot ovat osa teknis-
td valvontaa ja siten TETSL:n piirissa.

Madrittele kaikki tybasemat ja palvelimet kdyttimadn keskitettya lokipal-

velinta.

VAHTI 2/2005 - Valtionhallinnon sahképostien kasittelyohje

Lokit ovat lain yksityisyyden suojasta tyoeldmésséd 21 §:ssd sdadeltya
teknisin menetelmin toteutettua valvontaa. Niiden kasittelyn periaat-
teista tulee sopia yhteistoimintamenettelyssé.

Henkilorekisteri muodostuu my®és lokitiedostojen osalta, jos ne sisélta-
vit tunnistettavaa henkil6d koskevia merkint6ja.

Tyonantajan on yhteisty6ssd henkiloston kanssa laadittava selkeidt
sadnnot sahkopostin ja lokitietojen kaytosta (sdhkoisen viestinnin
kayttopolitiikka).

Lokitietoja ei saa kiyttad profiiliyvhteenvetojen tms. tekemiseen.
Lokitietoja saa kdyttda vaitiolovelvollisen yllapitohenkiloston teknis-
luontoisiin tehtéviin sekd muihin sahkoisen viestinnén tietosuojalain
sallimiin tarkoituksiin (esim. laskutukseen ja tilastointiin verrattavaa
yhteenvetoa, joissa ei néy yksityiskohtaista kayttoa).

Tyonantajan on madriteltdva lokitietojen sailytysaika ja —paikka.

Ohjelmisto- ja laitetoimittajalta tulee pyytda selvitys siitd, mitd lokitiedos-
toihin tallentuvat merkinnat kuvaavat ja voidaanko ne yhdistda tiettyyn hen-

kilo6n

VAHTI 2/2003 - Turvallinen etdkédytto turvattomista verkoista

Kirjautumisyritysten — sekd onnistuneiden ettd epdonnistuneiden -
kirjaaminen paasynvalvontalokiin. Loki on syyta tallettaa palvelimel-
la, joka on erityisen hyvin suojattu tunkeutumisyrityksid vastaan. Se ei
saa nakyd ulos sisdverkosta.

WLAN-yhteyksien ja tydasemien henkilokohtaisten palomuurien
osalta pidetdan lokia.

Kaikki onnistuneet ja epdonnistuneet yhteydenottoyritykset tulee kir-
jata hyvin suojatun palvelimen lokiin.

Palomuurin loki tulee kirjoittaa hyvin suojatulle palvelimelle.



VAHTI 1/2003 - Valtion tietohallinnon internet-tietoturvallisuusohje

(IDS) Jéarjestelman kéyttod voidaan harkita vasta, kun tietoliikenteen
seuranta ja muut tietoliikennejérjestelmien lokien ksittelyt on jarjes-
tetty ja seuranta on sdannollista.
Jarjestelmien kéayttoonoton suunnittelussa pitdd huomioida lokien k-
sittelyyn liittyvit vaatimukset.
Lokitietojen kerdaminen ja analysointi vaatii etukéteissuunnittelua ja
aina tulee selvittia:
- lokitietojen sisdlto
- lokitietojen seurantamekanismi

- lokitietojen keradmisen sijainti

- lokitiedostojen tallennuspaikka.
Muista jérjestelmistd saatavien lokitietojen merkitys asennettavalle
jarjestelmalle.
Kuinka kauan lokitietoja saa tai tarvitsee sdilyttda.
Palomuurin tai muun palvelimen lokitiedot tulee kopioida sddnnollisin
viliajoin laitteesta sisdisessd verkossa olevalle palvelimelle tai muutoin
jarjestdd niiden sdilyminen siten, etté niitd ei voida muuttaa tai lukea
jarjestelmastd itsestddn. Lokitiedot voidaan ohjata suojatun yhteyden
ldpi erilliselle lokipalvelimelle, jonka tehtdvind on ainoastaan keritd
lokitietoja.
Lokitiedoille tulee varata riittavésti tilaa ja maaritelld, mitd tehdédén,
jos lokitiedoille varattu tila tayttyy.
Lokitiedot eivit saa olla yleisesti saatavilla, vaan pédésy niihin tulee ra-
joittaa ylldpitohenkilostolle. Yllapitohenkilosto saa kayttaa lokitietoja
vain teknisiin yllapitotehtdviin ja muihin tietoturvapolitiikan edellyt-
tamiin toimiin, kuten verkon turvallisuuden seuraamiseen.
Lokitietoja seurattaessa on pyrittdvé kiinnittimaidn huomiota normaa-
lista poikkeaviin tapahtumiin esimerkiksi jarjestelmien toiminnassa
tai tietoliikenteessa.

Ylldpitdjien toimenkuvaan kuuluu seurata jirjestelmien lokitietoja jirjes-
telmdhéirididen havaitsemiseksi.

VAHTI 4/2002 - Arkaluonteiset kansainvaliset tietoaineistot

Turvaluokitellun sahkoéisen asiakirjan kisittelyn tulee kirjautua séh-
koiseen lokiin, tietojirjestelmddn, asianhallintajérjestelmddn, manu-
aaliseen diaariin tai itse asiakirjaan. Sdhkoéisen kasittelyn suositeltava
kirjaamispaikka on loki tai vastaava sahkoinen apuviline.



VAHTI 3/2002 - Valtionhallinnon etétyon tietoturvallisuusohje

- Kaikki tirkeimpien ohjelmistojen kédyton tapahtumatiedot, esimerkik-
sisisddnkirjaantuminen, poistuminen jarjestelmista ja konfiguroinnin
muutokset, tulee kirjata suojattuun lokitiedostoon tietosuojasdadokset
huomioon ottaen. Erityisesti epdonnistuneet tapahtumat tulee kirjata.

- Tietokoneen kello on pidettdvi oikeassa ajassa transaktiohallinnan, lo-
kitiedostojen ja muiden tarkkaa aikaa edellyttavien toimintojen vuok-
si.

VAHTI 1/2002 - Tietoteknisten laitetilojen turvallisuussuositus

- Havitettaviksi tarkoitettu paperimateriaali (esimerkiksi lokitulosti-
men tulosteet) on kisiteltdvi eri osastossa olevalla silppurilla ja pois-
tettava (laite) tiloista pdivittdin.

- IT-laitetiloissa kdyvien omien henkil6iden kulku tulee jirjestaa siten,
ettd jokaisella on omana ty6aikanaan péaasy vain niihin tiloihin, joissa
hénen tyotehtaviensd takia tarvitsee oleskella. Henkilston kaynteja on
seurattava sdannollisesti kulunvalvontajarjestelméan lokitiedostoista.

- Ohjelmistojen asennuksista on pidettava kirjaa sekd lokitietojen tar-
kastuksen yhteydessa seurattava onko ohjelmistomuutoksia tehty.

VAHTI 6/2001 - Valtion tietotekniikkahankintojen tietoturvallisuuden tar-
kistuslista

Ohjeessa esitetddn seuraavat lokienkasittelyyn liittyvét kysymykset:

- Etdhallinta ja sen turvallisuus - Muodostuuko etdhallintatoimenpiteis-
téd erillinen loki? Voidaanko niitd toimenpiteitd muuten valvoa?

- Tietoturvaominaisuudet ja niiden vahvuus. Ovatko lokit hyvin suojat-
tu? Voidaanko helposti jdrjestad lokitiedostojen automaattinen siirto
sellaiselle tietovilineelle, jota ei voida uudelleen kirjoittaa?

- Turvallisuuden hallinta ja seuranta - Misté kdyttdjien ja jarjestelman
toimista muodostuu lokitietoja? Mité lokitiedot sisaltévat ja voidaanko
niista muodostaa tapahtumaketjuja (audit trail), jotka sitovat toisiinsa
toimenpiteen ja kéyttdjan?

- Kiyttooikeudet ja paasyvaltuudet - Valvontaanko fyysisté ja loogista
pédsyé (padosin ymparivuorokautisesti) vartiointi- ja valvontajirjeste-
lyin (esim. valvontakameroin), kulunvalvonnalla, loogisella paasyval-
vonnalla ja lokikirjauksilla, automaattisilla valvontalaitteilla (murto-
valvonta ja tietomurtovalvonta), automaattihalytyksilld, raportoinnilla
ja raporttien analysoinnilla ym?



- Operoinnin ja jarjestelmanhallinnan turvamenettelyt ja lokit - Misté
kéyttéjien ja jarjestelman toimista muodostuu lokitietoja? Mitd lokitie-
dot siséltavat ja voidaanko niistd muodostaa tapahtumaketjuja, jotka
sitovat toisiinsa toimenpiteen ja kdyttdjan?

- Operoinnin ja jarjestelmédnhallinnan turvamenettelyt ja lokit - Miten
tilaajalla mahdollisuus saada kiytto6nsa omien jirjestelmiensé loki-
tiedot?

- Operoinnin ja jarjestelmanhallinnan turvamenettelyt ja lokit - Mitd
tietoja tietoturvalokeihin kerdtdan? Miten lokit suojataan, sdilytetdan,
arkistoidaan ja hévitetddn?

VAHTTI 4/2001 - Sahkoisten palveluiden ja asioinnin tietoturvallisuuden yleis-
ohje

- Palomuurin lokitietoja ja palvelun kuormitusta tulee seurata jatkuvasti
ja automaattisesti.

- Lokitiedot on sdilytettdva siten, ettei niita paastd asiattomasti muut-
tamaan.

- Riskienhallinnan keskeinen viline on tietoturvallisuuden seuranta.
Tahén kuuluvat lokitietojen kerddminen, analysointi ja raportointi, se-
ka tietoturvallisuuden eri osa-alueille tehtavat auditoinnit.

- Jarjestelmin on kyettdvi tarjoamaan seuranta suoritetuista toimenpi-
teistd ja palvelutapahtumista (lokitiedot).

- Auditoinneissa tulee kiinnittdd huomiota myos lokitietojen sisdltéon,
kisittelyyn ja arkistointiin

VAHTI 2/2001 - Valtionhallinnon ldhiverkkojen tietoturvallisuussuositus

- Kulunvalvontaan liittyvit lokit ja mahdolliset muut raportit tulee tar-
kistaa saannollisesti turvallisuusloukkausten ja niiden yrittimisen ha-
vaitsemiseksi. Lokien sdilytysaika ja —tapa tulee mééritelld riittaviksi
suhteessa arvioituihin riskeihin ja kaytossd oleviin menettelytapoi-
hin.

- Kaikki lahiverkon valvontaan liittyvét lokit ja mahdolliset muut ra-
portit tulee seurata sddnnollisesti turvallisuusloukkausten ja niiden
yrittamisen havaitsemiseksi. Lokien sdilytysaika ja —tapa tulee méa-
ritelld riittavaksi suhteessa arvioituihin riskeihin ja kdytossi oleviin
menettelytapoihin.

- Lokitietoja on konekielisessda muodossa pyrittiva sdilyttamaén sen jér-
jestelmén ulkopuolella, mistd niitd kerdtddn. Tam4 vahentdd hakkerei-
den mahdollisuuksia padstd peittdmaan tietomurron/yrityksen jalkia.



VAHTI 3/2000 - Valtionhallinnon tietojirjestelmékehityksen tietoturvalli-
suussuositus

- Kiiittisten aineistojen saantikerroista tehddan merkinnat tietoturval-
lisuuslokiin. (Jarjestelmékehityksen tietoteknisen ympériston paasyn-
valvontakaytannét.)

- Tarkistetaan tietoturvallisuuslokit ja analysoidaan havaitut poikkea-
mat ja ”ldheltd piti” —tilanteet. (Jarjestelman tarkastus mééravilein)

VAHTI 2/2000 - Valtionhallinnon tietoaineistojen kisittelyn tietoturvallisuus-
ohje

- Asiakirjan ja tietojen tulostamisesta tulee pitdd lokitietoja.
Lisdvaatimuksia II turvaluokalle (salainen) ja I turvaluokalle (erittdin
salainen) ja erdille salassa pidettéville henkilotiedoille).

- Asiakirjan tai tietojen kisittelyn tulee kirjautua sahkoiseen lokiin,
tietojarjestelmddn, asianhallintajirjestelméddn, manuaaliseen diaariin
tai itse asiakirjaan. Sahkoisen kisittelyn suositeltava kirjaamispaikka
on loki tai vastaava sdhkoinen apuviline. (Yleiset vaatimukset kaikille
salassa pidettéville tietoaineistoille (Koskevat III turvaluokkaa "luotta-
muksellinen", II turvaluokkaa, I turvaluokkaa, muita salassa pidetta-
vid kuten salassa pidettavit EU-asiakirjat ja henkil6tiedot).
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