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1 YLEISTA

Sisdasiainministerion ndkokulmasta

raportin  esittdmd valtion IT-palvelukeskuksen
tavoitetila on hyva ja kannatettava. Varsinainen toimeenpanosuunnitelma on vield alustava,

mutta polku nykyhetkesti tavoitetilaan on suhteellisen johdonmukainen.

Toimeenpanosuunnitelmassa esitetty aikataulu néyttdd olevan haasteellinen ottaen
huomioon sen, ettd esim. hallinnonalakohtaisten palvelukeskusten tilanne on hyvin
erilaisessa tilanteessa. Palvelukeskuksia on jo olemassa tai niitd ollaan rakentamassa tai
sitten joillakin hallinnonaloilla tietohallinnon organisoitua yhteisty6td ei ole vield edes
aloitettukaan. Hallinnonalakohtaisen yhteistydn tekemisen toimintakulttuuri ei ole vield
iskostunut  kaikille hallinnonaloille saati sitten koko valtionhallinnon tasolle.
Toimintakulttuurin muutoksen lisdksi yhdenmukaisen ratkaisun toteutus jo pelkéstédéin
karkihankkeiden osalta tulee olemaan mm. vaihtoehtoisten ratkaisumallien vuoksi hidasta.

Perusldhtoisesti kaikille yhteiset tictotekniset palvelut tulisi pyrkid vakioimaan ja
tuottamaan keskitetysti koko valtionhallinnolle. Tavoite yhteistoiminnan lisdimiseen
kaikkien tietojédrjestelmien teknisestd ja sisdll6llisestd ndkokulmasta on hyvid visio, mutta

kéytanndssd haasteellinen lukuisine reunachtoineen. Kyseinen prosessi on aikajinteeltizin
hyvin pitkd, yhtendistimispéditoksestd jopa 5 - 10 vuotta kdyttéSnottoon.

Télld hetkelld on varsin perusteltua, ettd eri hallinnonalojen ja virastojen edustajat
osallistuvat ValtIT kehittdmishankkeisiin, jotta toiminnan perustarpeet saadaan méériteltyé.
On kuitenkin toivottavaa, ettd Valtlt -palvelukeskuksen palvelukehityksen tarpeet saadaan
jatkossa kerittyd Kyselyiden ja kartoitusten kautta tai ValtIT:n edustajat olisivat mukana
tarvittavilta osin asiakkaiden hankkeissa kerd&imissé tarvittavaa tietoa omaa suunnittelua

varten. ValtIT:n oman resursoinnin tulee olla jo alkuvaiheessa riittdvi, ettei ValtIT:std
virhe. numeroa ei voi esittid annetussa muodossa.
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muodostu hankemoottoria, joka jatkuvasti ker#d virastojen resurssit omiin projekteihinsa.
Jotta palvelukeskukset voivat tuottaa tehokkaasti palveluita, on niilld itsellddn oltava
riittivad asiantuntemusta tehdd oikeita ja oikea-aikaisia p#itoksid asiakastarvekartoitusten
perusteella.

Toimeenpanosuunnitelma tulee tarkentaa uutta hallitusohjelmaa vastaavaksi sekd laajentaa
koko julkista hallintoa koskevaksi inhouse tyyppiseksi julkisen hallinnon kokonaisuudeksi.
Tami on sopusoinnussa sekd VALT-IT ettdi KUNTA-IT strategioiden kanssa, joissa
lopputulemana on JULK-IT strategia. Tilldin esimerkiksi pitkélti kuntien rahoitukseen
perustuvassa pelastustoimessa voitaisiin  yhtendistdd arkkitehtuurit, it-toiminnot ja
laitealustat ohjelmistoineen.

SM:n hallinnonalalla ja  varsinkin  Viestdrekisterikeskuksessa ~ sekd  Poliisin
tictohallintokeskuksessa jo tehty tyd tulee hyddyntids laajemminkin ValtIT:n piirissd. Tamén
lausunnon lopussa on tarkemmin esitetty VRK:n tavoittelemaa roolia sekd VRK:n
suunnitteleman sihkoisen asioinnin tukipalvelujen kokonaisuutta (ns. Gateway-konsepti).

2  SM:n hallinnonalan SMTTK -hanke

Sisdasiainhallinnon tuottavuusohjelman mukaan tarkoituksena on perustaa hallinnonalan
yhteinen tietotekniikkakeskus nykyisen Poliisin tietohallintokeskuksen (PTHK) pohjalta.
Tavoitteena on luoda koko hallinnonalan yhteinen tietohallintoasioita hoitava palvelukeskus
(HALTIK), joka vastaa tietoteknisistdi peruspalveluista, tietotekniikkaan liittyvistd
asiantuntijapalveluista sekd turvaklusteri-palvelujen tuottamisesta tilaaja-tuottaja -
periaatteella. Tavoite on, ettd keskus aloittaa toimintansa 1.3.2008.

Tietotekniikkakeskus ottaa hoitaakseen kaikki nykyisen Poliisin tietohallintokeskuksen
yllapitimit poliisin  tietojirjestelmédt ja rekisterit sekd sen poliisille tuottamat
tietotekniikkapalvelut. ~ Hitékeskuslaitos ~on  tehnyt  aiesopimuksen  Poliisin
tietohallintokeskuksen kanssa Hitikeskuslaitoksen tietohallinnon tehtévien siirtimisestd
perustictotekniikka-palveluita laajemmin tietotekniikkakeskukselle. Palvelusopimukseen
perustuvan yhteisty6n on tarkoitus alkaa 1.3.2008. Tietotekniikkakeskuksella on toimintansa
alkuvaiheessa sisdasiainhallinnon ydinjirjestelmien ylldpito- ja kehitystehtivid. Mikéli
Hallinnon tietotekniikkakeskus (HALTIK) katsottaisiin tietyn perustietotekniikkapalvelun
osalta laajennettavaksi valionhallinnon piirissd parhaaksi tuottajaksi, ratkaistaisiin palvelun
tuottaminen erillisend kysymyksend valtiovarainministerién kanssa. Tédssd yhteydessd
henkildstoasiat on kidytivd perusteellisesti ldpi raportissa mainittujen periaatteiden
mukaisesti.

3 Raportin linjausten toimeenpano

Raportin johtavana ajatuksena on voimakas keskittiminen. Keskittdminen ei kuitenkaan saa
misséddn vaiheessa johtaa virastojen palvelujen viliaikaisenkaan heikkenemiseen siten, ettd
virastojen varsinainen operatiivinen toimintakyky heikkenee.

Kirkihankkeiden joukossa on sisélloltdéin monia sellaisia palveluita, joissa SM:n
hallinnonalalla on edetty pitkille. Kédrkihankkeiden ja Valtion IT -palvelukeskuksen tydssd
tima kokemus tulisi kayttaa hyviksi ja tehdd esimerkiksi palvelusopimuksiin perustuvaa
tiivisti  yhteistyotd tulevan HALTIKin kanssa.  Kirkihankkeiden  alustaviin
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palvelukuvauksiin tulisi siséllyttdd perustietotekniikan alle sielld jo mainittujen palveluiden
liséksi reaaliaikaiseen viestintdédn liittyvit palvelut seké portaalit ja sdhkoéiset tyGtyhmatilat.

Sivulla 7 esitetty toiminnan kdynnistdmisen aikajinne vaikuttaa pitkéltd. Toiminnan
kéynnistimisen toteuttamisessa on erityistd huomiota kiinnitettéivé siihen, ettid laadukkaita
palveluita tarjotaan asiakkaille mahdollisimman pian. Muuten on vaarana, ettd uuden
organisaation uskottavuus kérsii ja sen palauttaminen voi olla vaikeaa, varsinkin jos
alkuvaiheessa tehdién investointeja ja hyttyjéd suunnitellaan saatavaksi vasta vuosien paasta.

Tavoitteena pitd4 olla palvelut, jotka ovat valtionhallinnon, hallinnonalojen ja yksittdisten
virastojen  ndkokulmasta  tarkasteltuina  kokonaistaloudellisesti  edullisimpia ja
hankintalainsdaddnndn mukaisia. Tdssd olisi erinomainen mahdollisuus todentaa keskitetyn
palvelun lisdarvo verrattuna kaupallisiin palveluihin.

4 RISKIEN HALLINTA (raportin kappale 3.5)

Toiminnan varmistamiseen liittyvien riskien osalta on syytd tehdd yksityiskohtaiset
suunnitelmat, joilla riskien toteutuminen véltetddn. Asiantuntevat henkilGresurssit on syytd
varmistaa my6s muillakin tavoin, kuin olettamalla valtiohallinnon asiantuntijoiden siirtyvin
vapaaehtoisesti tai virkasiirroilla perustettavaan yksikkd6n. Vastaavasti palvelukeskuksen
riittdvd aloitushetken palveluvalikoima ja -taso on varmistettava etukiteen, jotta yksikko saa
riittdvian statuksen palveluntarjoajana. Myds toiminnan kdynnistimisen riskejd on hyvi
varmistaa yksityiskohtaisemmilla suunnitelmilla, joiden oleellisena osana on varmistaa
toiminnan aloittamisen riittdvi rahoitus ja sen kustannus/hyoty -suhde.

Riskianalyysin osalta suurena uhkakuvana on se, ettd Valtion IT-palvelukeskus ei pysty
laadullisesti, kustannuksellisesti eikd aikataulullisesti toteuttamaan hyvid tavoitteitaan ja
palveluitaan.

Raportissa mainitun ITIL:n ohella olisi parhaina kdytdntdind s. 21 mainittava myds
tietoturvastandardit ISO/IEC 27001 ja ISO/IEC 17799, joiden mukaiset vaatimukset myds
Valtion IT-palvelukeskuksen palveluiden tulisi taytt44.

5 ASIOINTIKORTIT JA VIRKAMIESTEN TUNNISTAMINEN

ValtIT:n virkamiehen tunnistaminen ja kéyttdoikeuksien hallinta- hankkeessa (Virtu) on
médritelty virastorajat ylittdvén tunnistamisen vaatimaa infrastruktuuria, jonka yhtend
tavoitteena on varmistaa virkamiehen yksilSivien tunnistetietojen vilittiminen turvallisesti
eri tietojarjestelmien vililld.

Virtu -palvelun kuvauksessa (liite 1. kohta 4.3.1) todetaan, ettd palvelussa ei edellytetd
siirtymistd virkakortteihin. Mytskddn oman henkil6stn tunnistamisen osalta ei ole mainittu
virkakorttiratkaisua osana tunnistautumista (taulukko sivulla 12). Télld hetkelld jokainen
ministerid sekd ministerididen alainen hallinnonala on sopimussuhteessa VRK:hon pitkill4
asiointikorttien sopimuksilla. Asiointikorttien kdytté6notto virkamiesten
tunnistamisvilineend on edennyt hyvin, silld noin 20 % koko julkishallinnosta on jo nyt
tunnistamis- ja allekirjoitusratkaisujen osalta (tuote/ vilinetasolla) toteutettu. Vuoden 2007
lopussa osuuden pitdisi olla jo 35 %. Toisaalta sdhkoéisen asioinnin alustan
palvelukuvauksessa (Liite 1 kohta 4.1.1) vireillepanosovellusten speksissé on mukana
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allekirjoitus, samoin kuin liitteen 1 kohdassa 4.4.2 on mainittu sdhkopostin salaus, mutta ei
varmenteita sisiltivid virkakortteja osana sdhkopostiratkaisua. Koska edellytykset
virkakorttien kiyttodnotolle ovat olemassa ja tarve niiden kéytdlle on varsin selked, on
toivottavaa, ettd virkakortti tuodaan raportissa positiivisemmin esiin osana virkamiesten
tunnistamisratkaisua pdinvastoin kuin raportin viesti tilld hetkelld on.

Koska tavoitteena on, ettd hallinnon tehokkuutta lisdtddn sdhkoisilld palveluilla, ovat
virkavarmenteiden mahdollistamat tunnistamis- ja allekirjoitustoiminnot keskeisid
elementteji mm. paidtdsten valmistelussa, esittelyssi ja  pédtoksessd.  Siksi
sisdasiainministerion ja Vdestorekisterikeskuksen nékemyksen mukaan nyt jo laajasti
kdytossd olevan virkakorttiratkaisun tulee olla kaikkia viranomaisia velvoittava
tunnistamisen ja allekirjoitustoimintojen ratkaisu.

6 VAESTOREKISTERIKESKUKSEN ROOLI YHTEISTEN IT-PALVELUJEN
TUOTTAJANA

Viestorekisterikeskuksen nykyisid palveluita ovat véestStietojérjestelmdn monipuolisten
tietopalveluiden liséksi erilaiset varmentamiseen liittyvét palvelut sekd vaaleihin liittyvét
tehtavat. Lisdksi viraston vastuulla on muutamia erityisrekistereitd kuten holhousasioiden
rekisteri ja JULHA (Julkishallinnon yhteyshakemisto). Perinteisen rekistereiden pitoon ja
tietopalveluihin liittyvin osaamisen lisiksi Viestorekisterikeskus on maédritietoisesti
laajentanut toimialaansa sihkdisen asioinnin suuntaan ja toivoo asemansa tietoyhteiskunnan
sihkoisen asioinnin vahvana toimijana kasvavan edelleen.

Viestorekisterikeskuksen visiona vuonna 2010 on toimia tietoyhteiskunnan luotettavana
palvelukeskuksena, jolla on kyky ja vahvuudet tuottaa séhkdisen asioinnin tukipalveluita
sekd hallinnon keskitettyjd IT-palveluita. Vaestorekisterikeskus on halukas ottamaan
suurempaa vastuuta sdhkoisten palveluiden tukitoimintojen tuottajana, silli monien
keskitettyjen yhteisten IT-palveluiden tuottajan tai hallinnoijan rooli sopii hyvin
Viestorekisterikeskukselle. Viestorekisterikeskuksella on tunnustettu asema sdhkoisten
asiointipalveluiden taustalla perusrekisteri- ja varmennepalveluiden tuottajana sekd
tictosuojan  ja  -turvan  asiantuntijavirastona (mm. BS  7799-sertifikaatti).
Viestorekisterikeskus on neutraali valtion viranomainen, jolla on kokemusta ja ndytt6d
valtionhallinnon ja kuntien palvelusta sekd pitkdaikaisesta yhteistydstd yksityisen sektorin
toimijoiden kanssa. Viestorekisterikeskus on tulevaisuudessakin luonteva taho tuottamaan
ja vastaamaan sihkoistd asiointia tukevista uusista ja valmisteilla olevista keskitetyistd
palveluista julkishallinnon ja laajemman kéyttdjakunnan tarpeisiin.

VRK:n toiminta tukee hyvin ValtIT:n tavoitteita ja he ovat jatkossakin halukkaita tiiviiseen
yhteistyohon ValtIT:n, KuntalT:n ja tulevan JulkIT:n kanssa kehitettédesséd yhteisid palveluja
ja niiden tuotantoa. VRK on myds valmis ottamaan nykyisti huomattavasti laajemman
roolin ValtIT:n jatkotyStd organisoitaessa. Valtion yhteisten IT-palveluiden (esim.
tunnistamisen, viesttictojirjestelmédn ja miksei muitakin) integroijan, kehittdjin ja
koordinoijan rooli sopii hyvin VRK:lle ottaen huomioon viraston osaamisen ja kokemuksen
maksullisen palvelutuotannon organisoinnista. Laajaneva rooli edellyttii VRK:lle lisda
resursseja ja toimintamallin suunnittelua yhteistyossd SM:n ja VM:n kanssa. Nyt kun uuden
hallituksen hallitusohjelmasta johtuvien ministeri¢itd koskevien organisaatiomuutosten
myotd Viestorekisterikeskus on  1.1.2008 lukien siirtyméssd sisdasiainministerion
hallinnonalalta valtiovarainministerion hallinnonalalle, on VRK:n ja ValtIT viliselle
yhteistySlle entisti paremmat edellytykset. Tietohallinnon yhteistySorganisaatioiden
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(ValtIT, KuntalT ja tulevan JulkIT) ja VRK:n vilisen yhteistyon kidytinnon organisoinnin
ldhtokohtana voisi olla tilaaja-tuottaja- malli.

6.1 VRK:N GATEWAY-HANKE — SAHKOISEN ASIOINNIN TUKIPALVELUJEN
KOKONAISUUS

IT palvelukeskuksen toiminta-ajatus on, ettd palvelukeskus vastaa valtion IT-strategian
mukaisten yhteisten tai yhteniistettyjen IT-palveluiden tuotannon jarjestédmisestd ja ottaa
vastuun kehittimishankkeiden toteuttamisesta ja niiden tuotannon jérjestamisesta.

IT-palvelukeskuksen on alustavasti suunniteltu vastaavan kappaleessa 2.3.5 taulukoiduista
palveluista, joka sisdltdd mm. sihkoisen asioinnin alustan jatkokehityksen ja kayttddnotot,
joihin on kappaleen 3.4 taulukon mukaan budjetoitu investointirahaa vuodesta 2009 alkaen
osana ValtIT-kdrkihankkeiden rahoitusta. Ko. karkihankkeen alustava palvelukuvaus on
raportin liitteend 4.1.1

Viestorekisterikeskus on kevéillda 2005 alkaneessa Gateway hankkeessaan maédritellyt

joukon palveluja, joiden perustana ovat véestotietojérjestelmén tietopalvelut sekd henkil6- ja

asiointivarmenteiden mahdollistamat tunnistamis- ja allekirjoitusratkaisut. Tavoitteena on

myds koostaa palveluihin kumppanuuksien kautta muiden rekistereiden tietoja. Maéritellyt

sihkoisen asioinnin tukipalvelut liittyvit:

e luotettavaan tunnistamiseen ja yksilGintiin

e henkil6on liittyvdn ominaisuuden, roolin, oikeuden tai muun tiedon varmistamiseen ja
todentamiseen

e varmistettujen tunnistamis-, yksilointi- ja muiden henkildon liittyvien rekisteritietojen
siirtdimiseen ja yhdistdmiseen asiointiprosessiin

e tapahtuma-ajankohdan varmentamiseen ja médrittdimiseen

e suostumuksen varmistamiseen

e sihkdiseen allekirjoittamiseen

Mainitut tukipalvelut ovat osin ValtIT:n s#hkdisen asioinnin alustallekin suunniteltuja
palvelumoduuleja. Véestorekisterikeskus seuraa tiiviisti ValtIT-hankkeen pddtoksia
tukipalveluiden hankinta- ja toteuttamistavoista tai vaihtochtoisesti myonteistd padtostd
VRK:n hankkeen toteutusvaiheen lisdrahoittamisesta. Nyt lausuntokierroksella olevan
raportin perusteella voidaan olettaa, ettd ndiden sdhkoiselle asioinnille tarpeellisiksi
todettujen tukipalveluiden kéytdnnoén toteuttaminen alkaisi ValtIT vetoisesti, mutta
aikaisintaan vasta v. 2009. Epédselvdn tilanteen selkiyttdmiseksi Véestorekisterikeskus
toivoo, ettd tdsmdlliset linjaukset ko. tukipalveluiden toteuttamisesta ja rahoitustavoista
tehdddn mahdollisimman pian. VRK on tarvittaessa valmis antamaan Gateway-hankkeessa
tuotettua médrittelyaineistoa ja osaamista my6s ValtIT:n kdytto6n.

VRK:n kdymien lukuisten keskustelujen perusteella julkishallinnossa on olemassa laaja
tarve Gateway-hankkeessa méiritellyille palveluille. Mm. OM:n hallinnonalalla vireill#
olevien eApostille- ja eProkura-ratkaisujen toteutuksessa on mahdollista hy6dyntdd VRK:n
gateway-konseptin mukaisia roolin varmistamisen ja varmennetun aikaleiman palveluita.
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7 MUITA YKSITTAISIA HUOMIOITA

Sisdasiainministerié haluaa kiinnittdd vield huomiota seuraaviin asiakohtiin ja ehdottaa
raporttiin alla olevia tarkennuksia:

Sivulla 7 luku 2.
Valtion IT toiminnassa kokonaisuutena pyritdén yhtendistiméén ja tehostamaan toimintaa
useilla keinoilla ja osa-alueilla:

- Kédytetddn yhtendisid ja yhteentoimivia arkkitehtuureja ja menetelmiad sekd
toteutetaan yhtendisesti médritelty perustietoturvataso

- Tehostetaan kaikkien tietojdrjestelmien teknistd ja  siséllollistd
yhteentoimivuutta ja yhtendisyyttd

- Yhtendistetddn koko valtionhallinnon IT-infrastruktuuria ja tukitoimintojen
tietojdrjestelmid

Sivulla 8 luvussa 2.2. kohta Henkil6std viimeinen lause Mikali
palvelukeskuksen kehittimiseen liittyy sisdisid siirtoja tai henkiloston
sopeuttamista, ne toteutetaan noudattaen hyvadd henkildstopolititkkaa ja VN
23.3.2006 periaatepddtostd  “henkiloston  jérjestiminen  organisaation
muutostilanteissa”.

Ammattitaitoisen henkil6ston saatavuus on huomioitava palvelukeskuksen
sijaintipaikkaa mé4rattaessi.

Sivulla 13 luku 2.3.6. Sivun toiseksi viimeinen kappale Kukin prosessi
michitetddn tarkoituksenmukaisesti, aluksi huomioiden keskeisten osa-
alueiden vastuulliset prosessit. (esim..).

Sivulla 18 luku 2.4.3: Kaikista palveluista veloitetaan asiakasta ml.
osallistuminen eri hallinnonalojen ty6ryhmiin. Timin periaatteen
toetutuminen estdd normaalin hallinnollisen tyoryhmétydskentelyn, johon
asiantuntijat osallistuvat virkatehtdvissddn ilman erityiskorvauksia. Tilattuun
projektitybhon mainittu periaate on sovelias.

Luvussa 2.6 IT-palvelukeskuksen sisdisessd rakenteessa tulisi huomioida
myds koulutuksen ja tiedotuksen ndkSkulmat.

Sisdasiainministerié  osallistuu  mielelldin  yhteisty6hon tdmé&n raportin mukaisen
toimeenpanosuunnitelman toteuttamiseen.
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