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Luonnos hallituksen esitykseksi valtion yhteisten tieto- ja viestintateknisten
palvelujen jarjestamisesta annetun lain ja valtion virkamieslain 7 §:n
muuttamisesta

Lausunnonantajan lausunto
1. Yleisia huomioita esityksesta

Maanmittauslaitos kiittda mahdollisuudesta lausua Valtiovarainministerion lausuntopyynt6on
luonnoksesta hallituksen esitykseksi valtion yhteisten tieto- ja viestintateknisten palvelujen
jarjestamisesta annetun lain ja valtion virkamieslain 7 §:n muuttamisesta. Maanmittauslaitos lausuu
asiassa seuraavaa.

Maanmittauslaitoksella ei ole kommentoitavaa.
2. Yhteiset palvelut

¢ Kommentit 2 §:n muuttamisesta

Maanmittauslaitoksen nakemyksen mukaan palvelun tuottamiseen liittyva tietoturvallisuuden
huomioiminen lainsdaadannoéllisesta nakokulmasta on hyva asia. Poikkeamien tarkastelussa on tarve
hyoédyntaa lokitietoja tapahtuman todentamiseen toimialasidonnaisten tietojarjestelmien ja
perustietotekniikan Tori-palveluiden audit trail -ketjujen kautta. Tori-palveluiden ja
toimialasidonnaisten tietojarjestelmien lokien yhteensovittaminen ja saatavuus tulee mahdollistaa
siten, ettd lokeja voidaan hyddyntaa viiveetta selvitystydssa.

Asiakas voi nykyisin tuottaa itse tai hankkia joltakin muulta palveluntarjoajalta kuin
palvelukeskukselta tietoturva-, valvonta- ja lokienhallintapalveluita. Jos asiakkaalle tulee jatkossa
velvoite kayttaa vain palvelukeskuksen tarjoamia tietoturva-, valvonta- ja lokienhallintapalveluita,
tulee kuvata menettelyt ja siirtyméajat palveluiden kayttoonotoille. Palvelukeskuksen palveluiden
kayton velvoittavuus ei saa johtaa siihen, ettd lokitietoja ei voida yhteensovittaa tai niita ei voida
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kerata. Silta osin kuin asiakas joutuu toimialasidonnaisessa toiminnassa toteuttamaan itse palveluita,
pitda olla mahdollista ratkaista kayton velvoittavuus asiakkaalle toiminta- ja kustannustehokkaasti.
Palvelukeskuksen palvelut tulisi voida nykyistd paremmin integroida osaksi toimialasidonnaisia
palveluita, jolloin alusta olisi aidosti toimialariippumaton.

3. Yhteisten palvelujen rekisterinpitdjat

¢ Kommentit uuden 2 a §:n lisddamisesta

Maanmittauslaitos kannattaa muutoksia ehdotetuista valtion yhteisten tieto- ja viestintateknisten
palvelujen tiedonhallinnan ohjauksista ja yhteisten palvelujen rekisterinpitdja- ja
tiedonhallintavastuista. Niiden toivotaan tuovan asiakkaiden ja palvelukeskuksen osalta
yhtendisyytta.

Ehdotuksessa rekisterinpitdja olisi se organisaatio, joka lakisdaateisten tehtdaviensa hoitamisen
vhteydessa kasittelee henkil6tietoja valtion yhteisissa tieto- ja viestintateknisissa palveluissa.
Palvelukeskuksen tulee palveluiden kayttoonottopaatdsprosessin yhteydessa maarittaa, onko
rekisterinpitovastuu asiakkaalla vai palvelukeskukselle. Maanmittauslaitoksen mielesta asiakkaiden
(Asiakasneuvottelukunta ANK, Tori-kokonaisturvallisuuden yhteistydryhma TORI KT) tulisi ottaa
kantaa asiaan ennen prosessin loppuun saattamista. Esityksesta jaa epaselvaksi, miten tullaan
maarittelemaan rekisterinpitdja, jos on olemassa sellaisia tapauksia, joissa kumpikin osapuoli hoitaa
lakisaateisia tehtavia tai kumpikaan osapuoli ei hoida lakisaateisia tehtavia.

Rekisterinpidon osalta tulee varmistaa, etta eri asiakkaiden kohdalla paadytaan samanlaisiin
ratkaisuihin. Palvelukeskuksen rekisterinpitdjyys ei saa estaa asiakasta saamasta tarvitsemiaan
tietoja esim. lokitietoja loppuasiakkaan pyytdessa omia tietojaan tai tietoturvapoikkeaman
selvittelyn yhteydessa. Maanmittauslaitoksen kokemuksen perusteella asiakkaalla ei ole nykydan
mahdollisuutta vaikuttaa rekisterinpitdjan vastuisiin (tietojen suojaamiseen riittavin teknisin ja
organisatorisin keinoin) yhteisissa palveluissa, vaikka asiakas toimiikin rekisterinpitajana.
Rekisterinpitdjyydesta tulisi linjata niin, etta se maaritelladn aina ja molemmat osapuolet ovat
asiasta tietoisia.

Maanmittauslaitos esittaa, etta ehdotetun 2a §:n osalta pyrittdisiin valttamaan
yhteisrekisterinpitdjyytta. Yhteisrekisterinpitajyyden kannalta asiakkaan rekisterinpitdjyys koskisi
asiakkaan lakisaateisten tehtavien hoitamiseksi kerattyja henkil6tietoja. Palvelukeskuksen erillinen
rekisterinpitdjyys sen sijaan koskisi kaikkia teknisen toiminnan varmistamiseksi kasiteltavia
henkil6tietoja erikseen. Kumpikin osapuoli maarittaisi tarkoitukset ja keinot itsenaisesti.
Tarkoituksen voinee katsoa olevan kummallakin erilainen. Toiminnan tulisi olla mahdollisimman
yhtenadista kaikilla valtionhallinnon asiakkailla. Asia tulee kirjata tdsmallisesti asiakkaan ja
palvelukeskuksen viliseen sopimukseen tai sen liitteisiin (missa palveluissa ja mitka tiedot).
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Yhteiskayttoisten jarjestelmien osalta keskeinen komponentti henkildtietojen hallinnassa on
kayttajahallinta eli AD, jonka yhteisrekisterinpitajyys tulee olemaan vaikeaa nykyisten
yhteensovitushaasteiden takia.

4. Yhteisten palvelujen kdytté6noton ja liittamisen hyvaksyminen

¢ Kommentit uuden 7 §:n lisdamisesta

Maanmittauslaitoksen nakemyksen mukaan tassa kohdassa mainitun 2 §:n osalta tarvitaan
tarkennusta, miten vaatimukset tulee toteuttaa. Ehdotuksesta jaa epaselvaksi taytyyko asiakkaan
toimialasidonnaisten palveluiden osalta kayttaa palvelukeskuksen monitorointi- ja lokipalveluita vai
saako ne hoitaa asiakkaan omilla ratkaisuilla. Jaa myos epaselvaksi riittaako selvitys lainmukaisten
vaatimusten tayttymisesta vai vaaditaanko niiden osalta myds palvelukeskuksen hyvaksynta
ratkaisun kayttoonottamiselle.

Ehdotettu nykytilaa selkedmpi vaatimustenmukaisuuden osoittamisvelvollisuudesta sdataminen
lisaavat yhtendisyytta ja turvallisuutta, vaikka aiheuttavatkin asiakkaiden kayttéonottoprosesseihin
muutoksia ja tdsmennyksia, jos ndiden ratkaisujen osalta edellytetdan jatkossa palvelukeskuksen
hyvaksyntda. Vaatimuksenmukaisuuden todentamiseen liittyva dokumentaatio tai muu vaadittava
selvitys tulisi maaritelld niin, etta se vaatisi mahdollisimman vdhan normaalista tietojarjestelmien
dokumentaatiosta erillista ja siten ylimaaraista tyota aiheuttavaa selvitysmateriaalia.

Perusteluissa on arvioitu, ettd vaatimuksenmukaisuuden todentaminen ei synnyttaisi merkittavaa
tyopanosta. Maanmittauslaitoksen kaltainen toimija, joka on tuottanut merkittdvan osan
tietojarjestelmdkannastaan itse, voi joutua tekemaan merkittavia toimenpiteita
vaatimustenmukaisuuden osoittamiseksi. Toimenpiteiden yhteydessa saatetaan joutua uudistamaan
merkittavasti myos koko tietojarjestelmaarkkitehtuuria. Tydpanos voi ndin ollen olla huomattava.
Esityksesta jaa epaselvaksi, miten palvelu varmistetaan, jos sitd ei saada tuottaa nykyisessa
ymparistossa.

Maanmittauslaitos esittda, etta laissa voisi mainita valtiovarainministerion edellyttamat Tori-
vahimmaisvaatimukset palveluun liittamiseen hyvaksymiselle, jotka sitovat seka palvelukeskusta etta
asiakasta. Liittymisessa tulee huomioida myds korjaussuunnitelma, jos asiakkaan palvelut eivat ole
liittamisen hetkelld vaaditulla turvallisuustasolla. Esityksesta jaa epaselvaksi, mita tapahtuu, jos
asiakas ei perustelluista syista ylla Tori-vahimmaisvaatimusten tasolle ja palvelukeskus kieltaytyy
hyvaksymasta palvelun liittamistad. Hankkiiko talldin asiakas kyseisen palvelun itse muualta kuin
palvelukeskukselta? Maanmittauslaitoksen kokemuksen mukaan esimerkiksi EU:n jasenvaltioiltaan
vaatimat ja naille toteuttamat palvelut ovat tietoturvaltaan heikkoja. Esityksesta ei myoskaan selvia,
onko palvelukeskuksella velvollisuus tarjota Tori-vahimmaisvaatimukset ylittavaa palvelutasoa, jos
asiakas sita tarvitsee.
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Maanmittauslaitoksen nakemyksen mukaan palvelukeskuksen vastuulla olevan nykyisen
toimialasidonnaisen palvelutuotannon osalta voitaisiin

joustaa asiakkaan vahimmaisvaatimusten osoittamisvelvoitteesta ja ulottaa vaatimus vain uusiin
kayttoonotettaviin palveluihin. Sddnndskohtaisissa perusteluissa (torilaki 7§, 1. mom) on tarkea
maininta siitd, ettda "Ehdotettava sadntelytapa mahdollistaisi palvelun kayttdonoton hyvaksymisen
maadradaikaisena riskiarvioon perustuen, vaikka kaikki vaatimukset eivat tayttyisikaan kaikilta osin.",
koska tama lisaa kayttoonottojen joustavuutta. Joustoa ja kustannussadstoa saataisiin siita,
kdytetadnko resursseja vaatimustenmukaisuuden korjaustoimenpiteisiin vai jarjestelmien
uusimiseen elinkaaren tayttyessa.

Yhteiset palvelut voivat parhaimmillaan tuottaa suuria kustannussaastdja ja synenergiaetuja
huomioiden kuitenkin palveluvaatimusten yhdenmukaisuus ja saastamisvelvoitteet.
Maanmittauslaitoksen mielestd on huolehdittava, etta asiakkaalla on mahdollisuus saada
perusteltuja lisapalveluita tai muuten varmistettava, etta yhteiset palvelut eivat heikenna asiakkaan
kykya tuottaa omaa palveluaan. Yleensa tallaisissa on kyse toimialasidonnaisesta palvelutarpeesta.
Toimialasidonnaisia palveluita ei saa alkaa kutsua toimialariippumattomiksi taloudellisten seikkojen
perusteella.

5. Valtion yhteisia perustietotekniikka- ja tietojarjestelmapalveluja tuottavan palvelukeskuksen
toimitusjohtaja

¢ Kommentit uuden 8 §:n 2 momentin lisaamisesta

Maanmittauslaitoksella ei ole kommentoitavaa.
6. Valtion yhteisia perustietotekniikka- ja tietojarjestelmapalveluja tuottavan palvelukeskuksen henkilosto

¢ Kommentit 9 §:n muuttamisesta

Maanmittauslaitoksen nakemyksen mukaan ehdotus tuo joustoa palvelussuhteen laatuun ja
selkiyttaa julkisen vallan kayttoon liittyvaa virkavastuuta. Perusteluissa viitataan, etta
Maanmittauslaitoksessa jo toimitaan ehdotetulla tavalla, mikda on Maanmittauslaitoksessa koettu
hyvaksi toimintatavaksi.

7. Valtion yhteisia perustietotekniikka- ja tietojarjestelmapalveluja tuottavan palvelukeskuksen asiakkaat

¢ Kommentit uuden 10 §:n 2 momentin lisddmisesta

Maanmittauslaitoksen ndkemyksen mukaan lain tdydennysesitys vahvistaa jo olemassa olevaa
yleista toimintatapaa asiakkaan ja palvelukeskuksen valilld. Epdkohtana mainittakoon, etta valtion
liikelaitokset, eivat valttamatta paase palvelukeskuksen asiakkaiksi, vaikka sitd haluaisivat.
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Toinen epdkohta on, ettda Maanmittauslaitoksen kokemuksen perusteella nykyisten
palvelukeskuksen asiakkaiden sopimusten kilpailutukset on aloitettu lilan myohaan, jolloin on
jouduttu sopimuksettomaan tilaan. Naista tilanteista ei saa tulla asiakkaalle lisaa vastuuta vaan
yleisen periaatteen tulee olla, ettd kilpailutukset tehdaan ajallaan. Asiakkaalle ei saa myoskaan
syntya uusia velvoitteita tai tyota siksi, ettd palveluntuottaja ei kykene sopimustilanteen vuoksi
hoitamaan tehtaviaan. Asiakkaalla ei ole valttamatta osaamista eika resursseja hoitaa
palvelukeskukselle kuuluvia tehtdvia. Huomiona, etta turvallisuuteen liittyva yleinen huolellisuus- ja
turvallisuusvelvoite on olemassa jo muun lainsdadannon kautta.

8. Integraatiopalvelujen tuottaja ja sen tehtavat

o Kommentit uusien 13 § ja 14 §:n lisaamisesta

Lainsadadannon toimeenpanoon tarkoitetut raataloidyt tietojarjestelmat ovat kokonaisarkkitehtuurin
mallin mukaisesti integroitu keskendan seka virastokohtaisesti etta laajemmin mm.
perusrekisteriviranomaisten osalta toiminnoittain. Integraatioiden kehitys ja niihin liittyva yllapito
liittyvat toimialasidonnaisiin ratkaisuihin. Lainsadadanndssa nadita tehtavia ei voi osoittaa
toimialariippumattomiksi palveluiksi. Palvelukeskus ei ole kykeneva tarjoamaan integraatiopalveluita
asiakkaan toimialasidonnaisten palveluiden valilla, tai ainakaan asiakasta ei pida pakottaa
kayttamaan tallaisia palveluita.

Integraatioyhteydet valtion yhteisiin tietojarjestelmiin on tarkoituksen mukaista jarjestaa
palvelukeskuksen tarjoaman yhteisen ratkaisun ns. hubin avulla (talla hetkelld VIA-palveluvayla). Sita
kaytetaan tiedonsiirtoon viraston omien ja valtion yhteisten jarjestelmien seka eri virastojen valilla
(esimerkiksi Maanmittauslaitos ja Ulosottovirasto). Esityksesta jaa epaselvaksi, mika on suomi.fi-
palveluvaylan ja siihen liittyvan KAPA-lakiin kirjoitetun velvoittavuuden suhde kuvattuihin
integraatioihin.

VIA-palveluvdyla on jo toimiva ratkaisu valtiohallinnon yhteisten palveluiden palveluvadylana.
Palveluvaylat ja integraatiot ovat tyypillisesti B-to-B -ratkaisuja, joiden tekninen toteuttaminen vaatii
datamaarien ja prosessointikapasiteetin huomioimisen palveluiden sijoittelussa ja kustannuksissa.
Liika saantely vaikeuttaa palvelun tuottamista tai kustannustehokkuutta.

9. Varautuminen ja palvelutuotannon hairiétilanteet

e Kommentit uusien 15 §:n 3 ja 4 momentin lisaamisesta

Toimialasidonnaiset palvelut ovat tarkea osa yhteiskunnan toimivuutta kriisitilanteessa.
Maanmittauslaitoksen ndkemyksen mukaan esitys mahdollistaisi yhteisten palveluiden priorisoinnin
korkeammalle kuin todella kriittisen toimialasidonnaisen palvelun toimivuuden.
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Palveluiden toimivuus tulee varmistaa kaikissa tilanteissa siten, etta lahtokohtaisesti miehitys riittaa
turvaamaan varautumisen ja palvelutuotannon hairiétilanteet. Tama toteutuu varmimmin, kun myds
poikkeustilanteissa noudatetaan mahdollisuuksien mukaan normaalipalveluiden kaytantoja, mikd on
huomioitava esimerkiksi henkilévarauksissa. Tori-palvelut ovat keskeisia, jotta asiakkaat kykenevat
tuottamaan heita koskevat varautumisvelvoitteet myos toimialasidonnaisten palveluiden osalta.

Esityksen tavoite palvelujen varmistamisesta on hyva, mutta liian kevyt kuulemisvelvoitteen sivuutus
kiireeseen vedoten lisdisi riskia hallintatoimien aiheuttamista palvelukatkoista muille toimijoille.
Tiedonhallintalaki velvoittaa virastoja huolehtimaan mm. sopimuksellisesti siita, etta heidan
varautumisensa mukainen palvelutaso on turvattu. Maanmittauslaitoksen nakemyksen mukaan
erityisen poikkeaman saataminen lailla ei ole tarkoituksenmukaista.

Sdadosehdotuksen viimeisen momentin tekstissd “muussa”-sanan kohdalla pitdnee olla "muuta”:
Palvelujen tuottajien alihankkijoiden on noudatettava palvelujen tuotannon ja kdyton ensisijaisuus-,
kiireellisyys- ja muussa tarkeysmaarittelya suorittaessaan taman lain mukaisia tehtavia.

10. Esityksen vaikutukset organisaatiosi toimintaan

Asiakkaalta vaaditaan toimenpiteita velvoitteesta siirtya kdayttamaan palvelukeskuksen tarjoamia
tietoturva-, valvonta- ja lokienhallintapalveluita, jotka asiakas on hankkinut aikaisemmin itse.
Esityksen velvoite vaatimuksen mukaisuuden osoittamisesta tulee vaatimaan
Maanmittauslaitokselta huomattavasti resursseja, mikali palvelukeskus vaatii kaikista
toimialasidonnaisista jarjestelmista kattavaa dokumentointia ja ohjeistusta.

Palvelukeskuksen huomioiminen asiakkaan toimialasidonnaisten palveluiden
kayttoonottoprosessissa aiheuttaa muutoksia niin kdyttdonottoprosessiin kuin dokumentaatioonkin.

Maanmittauslaitoksen ndkemyksen mukaan 15 §:n 3 ja 4 momentin lisddminen mahdollistaisi
yhteisten palveluiden priorisoinnin korkeammalle kuin todella kriittisen toimialasidonnaisen
palvelun toimivuuden.

11. Muut kommentit

Maanmittauslaitoksella todetaan, etta valtion virkamieslain 7 §:n muuttaminen, jossa sdadetaan,
ettd virkaan voidaan nimittaa vain Suomen kansalainen, on linjassa Liikenne- ja viestintaviraston
vastaavan sdatelyn kanssa. Kansalaisuusvaatimus rajoittuu niihin virkoihin, joihin kuuluu tieto- ja
kyberturvallisuuteen olennaisesti vaikuttavia tehtavida. Maanmittauslaitoksessa vastaavia Suomen
kansalaisuuden vaativia virkoja ovat valtion virkamieslain 7 §:n 1 momentin kohdassa 11 mainitut
Maanmittauslaitoksen paikkatietokeskuksen ylijohtajan virka ja tuotantotoimintayksikon ylijohtajan
virka.
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