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Liikenne- ja viestintaministerion lausunto luonnoksesta hallituksen esi-
tykseksi valtion yhteisten tieto- ja viestintateknisten palvelujen jarjesta-
misesta annetun lain ja valtion virkamieslain 7 §:n muuttamisesta

Valtiovarainministerié on pyytanyt likenne- ja viestintdministeriolta lausuntoa ot-
sikkoasiassa. Liikenne- ja viestintdministerio kiittdd mahdollisuudesta lausua
mahdolliset kantansa.

Liikenne- ja viestintaministerid lausuu seuraavaa:

1. Yleisia huomioita esityksesta

2. Yhteiset palvelut

Kommentit 2 §:n muuttamisesta

3. Yhteisten palvelujen rekisterinpitajat

Kommentit uuden 2 a §:n lisdamisesta

Rekisterinpitdjyydesta saataminen

Liikenne- ja viestintaministerio pitda kannatettavana, etta palvelukeskuksen ja
sen asiakkaiden rekisterinpitajyydesta saadetaan laissa, koska luonnoksessa to-
detulla tavalla rekisterinpitdjan asemaa voidaan perustellusti pitaa epaselvana.
Perusteluista jaa kuitenkin osittain epaselvaksi vastaako ehdotetut rekisterinpito-
vastuut organisaatioiden tosiallisia rooleja ja mahdollisuutta maaritella
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henkilotietojen kasittelyn tarkoitukset ja keinot seka luonnoksessa omaksuttu tul-
kinta on eradissa suhteissa ongelmallinen. Ongelmallisuus liittyy tietoturva-,
valvonta- ja lokienhallinnan palveluiden rajaamiseen pois yhteisrekisterinpidon
piiristd seka sahkoisen viestinnan palveluista annettuun lakiin (917/2014, jaljem-
pana "SVPL”).

Luonnoksessa tunnistetaan asianmukaisesti, etta palvelukeskus voisi toimia re-
kisterinpitdjana, kun se yhteisia viestintapalveluja tarjotessaan toimii SVPL:n mu-
kaisena viestinnan valittdjana. Kuten samassa yhteydessa todetaan, viestinnan
valittdjana toimiminen liittyy myos yhteisten palvelujen tuotantoon; palvelukeskus
vastaa myos viestintateknisista palveluista. Luonnoksen perusteluissa yhteisre-
kisterinpitdjyyden alaan tehdyista rajauksista aiheutuu kuitenkin ristiriitaa, kun
viestinnan valittamisena pidettavissa toiminnoissa on osaltaan kyse myos TORI-
lain nojalla tuotetuista palveluista ja kun viestinnan valittamiseen liittyy myds vel-
vollisuus huolehtia tietoturvasta.

Luonnoksen mukaan 2 a §:n 2 momentti ei koskisi tietoturva-, valvonta- ja lokien-
hallinnan palveluja (s. 16), minka seurauksena nama palvelut jaisivat palvelukes-
kuksen asiakkaan rekisterinpidon alaan. Tama ei kuitenkaan ilmene luonnoksen
saadostekstista, jonka perusteella pikemminkin vaikuttaisi, ettd nailtakin osin olisi
kyse sellaisesta yhteisten palvelujen teknisen toiminnan varmistamiseksi kasitel-
tavista valttamattomista henkildtiedoista, jotka painvastoin kuuluisivat yhteisrekis-
terinpidon alaan. Liikenne- ja viestintaministerion ndkemyksen mukaan vaikuttaisi
perustellulta, etta tietoturva-, valvonta- ja lokienhallinnan palvelujen yhteydessa
kasitellyt henkildtiedot kuuluisivat palvelukeskuksen (yhteis)rekisterinpidon piiriin.

Kuten voimassa olevasta TORI-asetuksesta ilmenee (valtioneuvoston asetus val-
tion yhteisten tieto- ja viestintateknisten palvelujen jarjestdmisesta, 132/2014, 5.1
§), palvelukeskuksen tehtavand on muun muassa tuottaa tietoliikenne- ja integ-
raatiopalveluihin kuuluvia runkoverkkopalveluja, Iahiverkkopalveluja, etédyhteys-
palveluja seka integraatio- ja sanomanvalityspalveluja sekd naiden ja muiden sen
vastuulle pykalan mukaan kuuluvien palvelujen tietoturva-, valvonta- ja lokienhal-
linnan palveluja. Sikali kuin palvelukeskuksen katsotaan tassa tehtavassaan toi-
mivan SVPL:n mukaisena viestinnan valittajana, vastaa se SVPL 247 §:n mukai-
sesti myds palvelunsa seka viestien ja valitystietojen tietoturvasta ja voi tata var-
ten kasitella valitystietoja seka viesteja SVPL 272 §:n puitteissa. Palvelukeskuk-
sella on siten seka oikeus etta velvollisuus maarittaa tarkemmat henkildtietojen
kasittelyn tarkoitukset ja keinot, joilla tietoturvasta huolehditaan. Liikenne- ja vies-
tintdministeridn kasityksen mukaan palvelukeskuksen on talléin vastaavasti toi-
mittava rekisterinpitajan roolissa kasitellessaan henkildtietoja, mukaan lukien
henkilGtietoina pidettavia valitystietoja, tietoturvasta huolehtimista varten.
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Ylla sanotun perusteella SVPL:n kanssa yhteensopivalta ei siten vaikuta ratkaisu,
jossa palvelukeskus ei rekisterinpitdjana vastaisi myds tietoturva-, valvonta- ja lo-
kienhallinnan palvelujen yhteydessa kasitellyista henkil6tiedoista silloin, kun on
kyse tilanteesta, jossa palvelukeskus toimii viestinnan valittajana.

Viestinnan valittajan kaltaista tahoa on pidetty rekisterinpitajana valitystietojen ka-
sittelyn osalta tietosuojaneuvoston suuntaviivoissa 07/2020 rekisterinpitdjan ja
henkilGtietojen kasittelijan kasitteista yleisessa tietosuoja-asetuksessa. Suuntavii-
vojen s. 14 todetaan seuraavasti: "Sahkdisen viestintdpalvelun, kuten sahképosti-
palvelun, tarjoaminen edellyttda henkildtietojen kasittelya. Tallaisten palvelujen
tarjoajaa pidetaan yleensa rekisterinpitajana kasiteltdessa henkildtietoja, jotka
ovat valttamattdémia itse palvelun toiminnalle (esim. liikenne- ja laskutustiedot).
Jos palveluntarjoajan ainoana tarkoituksena ja tehtavana on mahdollistaa sahko-
postiviestien lahettaminen, palveluntarjoajaa ei pideta rekisterinpitdjana itse vies-
tiin sisaltyvien henkildtietojen osalta. Viestin siséaltamien henkildtietojen osalta re-
kisterinpitdjana pidetaan yleensa henkilda, jolta viesti on peraisin, eika siirtopal-
velun mahdollistavaa palveluntarjoajaa.”

Viestinnan valittajan rekisterinpitajan asemaa valitystietoja kasiteltaessa tukee
myds Euroopan unionin tuomioistuimen ratkaisukaytantd. EUT on ratkaisussaan
C-119/12, Probst, arvioinut edellytyksia, joilla teleyritys voi luovuttaa liikkennetie-
toja laskutusta varten. Ratkaisun mukaan viestintapalvelujen tarjoaja voi valittaa
likennetiedot "silla edellytyksella, etta -- luovutuksensaaja toimii palvelujen tarjoa-
jan vastuulla”, ja luovutuksensaajan "oletetaan toimivan palvelujen tarjoajan vas-
tuulla direktiivin 2002/58 6 artiklan 5 kohdassa tarkoitetulla tavalla silloin, kun luo-
vutuksensaaja toimii pelkastaan palvelujen tarjoajan ohjeiden mukaisesti ja ta-
man valvonnassa liikennetietoja kasiteltaessa”.

Ratkaisun kohdassa 25 todetaan, etta tata artiklakohtaa on "tulkittava direktiivin
95/46 samankaltaisten sdannodsten valossa. Jalkimmaisen direktiivin 16 ja 17 ar-
tiklasta, joissa tdsmennetaan se valvonnan taso, joka rekisterinpitdjan on varmis-
tettava nimedmansa kasittelijan osalta, ilmenee, ettd kasittelija toimii pelkastaan
rekisterinpitajan ohjeiden mukaisesti ja etta rekisterinpitaja huolehtii siita, etta toi-
met, joista on sovittu henkilGtietojen suojaamiseksi kaikelta laittomalta kasittelylta,
toteutetaan.”

Nain ollen ratkaisussa rinnastetaan viestintapalvelun tarjoajan ja sen vastuulla ja
lukuun toimivan liikennetietojen kasittelijan suhde rekisterinpitajan ja henkilotieto-
jen kasittelijan suhteeseen. Silloin, kun liikkennetiedot ovat myo6s henkildtietoja, on
kyseisen suhteen vastaavasti oltava myds rekisterinpitgjan ja henkilotietojen ka-
sittelijan suhde. Vaikka palvelukeskusta ei pidetakaan ePrivacy-direktiivissa tar-
koitettuna yleisesti saatavilla olevan sahkoisen viestintapalvelun tarjoajana, on
kansallinen voimaanpanosaantely ulotettu myds muihin viestinnan valittajiin,
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jonka johdosta EUT:n ratkaisu on merkityksellinen myos kansallisen lainsaadan-
ndn tulkinnassa.

Rikosasioiden tietosuojadirektiivin tulkinta

Luonnoksen s. 12 todetun perusteella ylla mainittu rajaus yhteisrekisterinpitajyy-
teen vaikuttaa liittyvan sellaiseen rikosasioiden tietosuojadirektiivin tulkintaan,
jonka mukaan naiden tietojen kasittely myos palvelukeskuksen toiminnassa kuu-
luisi direktiivin soveltamisalaan, jolloin palvelukeskus ei voisi kasitella sanottuja
tietoja, koska se ei ole direktiivin mukainen toimivaltainen viranomainen. Luon-
noksessa ei kuitenkaan perustella tarkemmin, miksi palvelukeskuksen tietotur-
vasta huolehtimisen tarkoituksiin kasittelemien tietojen katsottaisiin tdssa kon-
tekstissa valttdmatta kuuluvan direktiivin soveltamisalaan taikka miksi direktiivi
sulkisi pois toimivaltaisen viranomaisen omien teknisten ja organisatoristen toi-
menpiteiden ohella muiden rekisterinpitdjien toteuttamat toimet.

Kasilla olevaa tilannetta voidaan verrata siihen, etta yleisesti saatavilla olevia
viestintdverkkoja kaytetaan rikosasioiden tietosuojadirektiivin soveltamisalaan
kuuluvien tietojen siirtamiseen. Mahdoton lienee tulkinta, etta tama estaisi teleyri-
tysta (viestinnan valittajaa) kasittelemasta valitystietoja tietoturvasta huolehtimi-
seen rekisterinpitdjand. Epaselvaksi jad, miksi tilanne palvelukeskuksen kohdalla
olisi eriava. Arviointi olisi hyva toteuttaa tarkemmalla tasolla kuin mita esityksen
perusteluihin on talla hetkelld kirjattu. Tulkinnan tulisi olla my&s linjassa muiden
vertailukelpoisten tilanteiden kanssa, kuten turvallisuusverkon palveluiden tuotan-
non kanssa.

Lisaksi tulkinta, jonka mukaan toimivaltaisten viranomaisten omien toimenpitei-
den ohella muut rekisterinpitajat eivat voisi mahdollistaa niiden tietoturvasta huo-
lehtimista rekisterinpitdjan roolissa, estaisi liikenne- ja viestintaministerion saa-
man kasityksen mukaan myds sellaisten Liikenne- ja viestintavirasto Traficomin
Kyberturvallisuuskeskuksen tarjoamien palvelujen hyddyntédmisen, joissa virasto
toimii rekisterinpitajana. Yhteisten palvelujen tietoturvan varmistamisen kannalta
olisi kuitenkin tarkeaa, ettei tallaista mahdollisuutta rajata pois. Nain ollen olisi
syyta arvioida viela tarkemmin, estaako rikosasioiden tietosuojadirektiivi valtta-
matta sen, etta toimivaltaisen viranomaisen omien toimenpiteiden ohella tietotur-
vaa voisivat tukea myos toisen rekisterinpitdjan toteuttamat toimenpiteet.

Palvelukeskuksen asiakkaiden asema

Rekisterinpitajyyteen liittyy kysymys palvelukeskuksen asiakkaiden epaselvalta
vaikuttavasta asemasta mahdollisina viestinnan valittajina. Luonnoksessa ei oteta
kantaa tahan, vaikka se vaikuttaa kaytanndssa ehdotuksen
toteutuskelpoisuuteen. Ei voitane esimerkiksi pitdd mahdollisena tilannetta, etta
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(yhteis)rekisterinpitdjana pidettaisiin tahoa, jolla ei olisi lain mukaan oikeutta kasi-
tella rekisterinpidon alaista valitystietona pidettavaa henkildtietoa. Esimerkiksi jos
palvelukeskus kasittelee viestinnan valittamiseksi tai tietoturvavalvontaan liittyen
valitystietoa viestinnan valittajana, se voi SVPL 137.2 §:n mukaan luovuttaa vali-
tystiedon ainoastaan niille tahoille, joilla on oikeus kasitella tietoja asianomai-
sessa tilanteessa. Useimmiten tama edellyttaa, etta taho on viestinnan osapuoli
tai toinen viestinnan valittgja, jolla on SVPL:n mukainen peruste kasitella kyseista
tietoa.

Jos palvelukeskuksen asiakas sen sijaan on vain palvelun tilaaja, ei palvelukes-
kus voi luovuttaa sille tietoa valitystiedosta; nain voi olla esimerkiksi siita syysta,
ettei asiakkaan katsota kasittelevan valitystietoja omassa viestintaverkossaan yh-
teisétilaajan maaritelman edellyttamalla tavalla tai toimivan itse ns. muuna vies-
tinnan valittajana eikd myoskaan viestinnan osapuolena.

Koska yhteisétilaajan ja muun viestinnan valittajan kasitteen soveltaminen on mo-
nimutkaista yhteisten palvelujen ymparistdssa, jossa on suuri maara erilaisia pal-
veluita, vaikuttaisi perustellulta selvittaa, voisiko myés SVPL:n mukaiset roolit
maarittaa lain tasolla. Tarkemmin voisi selvittaa esimerkiksi mahdollisuutta saa-
tda TORI-laissa, ettd palvelukeskuksen viestintateknisten palvelujen asiakkaa-
seen sovelletaan, mita viestinnan valittdjasta (tai vaihtoehtoisesti yhteisottilaajas-
ta) sdadetaan, silloin, kun asiakasta ei ole pidettava viestinnan osapuolena.
Tama mahdollistaisi palvelukeskuksen luovuttaa valitystietoja tarvittaessa asiak-
kaalle SVPL:n viestinnan valittdjia koskevien sdannodsten puitteissa esimerkiksi ti-
lanteissa, joissa se on tietoturvahairidihin varautumiseksi tai niiden selvittami-
seksi tarpeellista.

Vaihtoehtoisesti voisi varmistaa erillisin sdanndksin, etta asiakkailla on tarvittavat
oikeudet kasitella valitystietoja ja viestinnan sisaltoa esimerkiksi tietoturvasta
huolehtimiseksi. EU:n sadhkdisen viestinnan tietosuojadirektiivin ei arvioida esta-
van tallaista erityissdantelya, koska yhteisdtilaajia ja muita viestinnan valittajia
koskeva saantely on kansallista direktiivin koskiessa paaasiassa teleyrityksia (HE
221/2013 vp, s. 151).

4. Yhteisten palvelujen kayttoonoton ja liittimisen hyvaksyminen

Kommentit uuden 7 §:n lisdamisesta

Luonnoksen mukaan "Ehdotettava sdantelytapa mahdollistaisi palvelun kayttdo-
noton hyvaksymisen maaraaikaisena riskiarvioon perustuen, vaikka kaikki vaati-
mukset eivat tayttyisikdan kaikilta osin.” (s. 16) Liikenne- ja viestintaministeri®
katsoo, ettd olisi hyva arvioida viela, miten muun muassa vastuukysymys ratkais-
taan siina tapauksessa, jos ko. maaraaikana tapahtuu esimerkiksi tietoturvahai-
ridita.
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5. Valtion yhteisia perustietotekniikka- ja tietojarjestelmapalveluja tuottavan
palvelukeskuksen toimitusjohtaja

Kommentit uuden 8 §:n 2 momentin lisaamisesta

6. Valtion yhteisia perustietotekniikka- ja tietojarjestelmapalveluja tuottavan
palvelukeskuksen henkilosto

Kommentit 9 §:n muuttamisesta

Ministerid pitdd kannatettavana, ettd toimitusjohtajan lisdksi muu henkil6std voisi
olla virkasuhteessa vastuun jaon, valmiuden ja varautumisen seka jatkuvuuden
nakokulmasta. Ehdotetussa muodossa tosin tdma jaa hieman epaselvaksi, silla
henkiléston asemaan ei laintasolla oteta nyt kantaa muutoin kuin mita sadadetaan
9 §:n 1 momentissa rikosoikeudellisesta- ja vahingonkorvausvastuusta seka 2
momenttiin lisattaisiin asetuksenantovaltuutus sdataa palvelussuhteista valtio-
neuvoston asetuksella. Pykalan yksityiskohtaisten perustelujen mukaan talla tar-
koitettaisiin padasiassa sdanndksia siita, millaisissa eri palvelussuhdelajeissa
palvelukeskuksessa voidaan tydskennelld ja asetuksella voitaisiin nykyista jous-
tavammin maarittda henkildstdn virka- tai tydsopimussuhteita.

Luonnoksesta jaa epaselvaksi tarpeellisuus maaritella asetuksenkaan tasolla
virka- tai tydsopimussuhteista, kun molemmat palvelussuhdemuodot ovat kay-
tdssa ja niista saadetaan selkeasti toimivaltuuksineen. Lisaksi virkasuhteisella ja
tydsopimussuhteisella henkildstolla on talla hetkella erilaiset oikeudet, mika on
syyta huomioida myo6s palvelukeskuksen henkildstén asemaa pohdittaessa.

7. Valtion yhteisia perustietotekniikka- ja tietojarjestelmapalveluja tuottavan
palvelukeskuksen asiakkaat

Kommentit uuden 10 §:n 2 momentin lisaamisesta

Ministerio kiinnittda huomiota ehdotetun 10 §:4an uuteen 2 momenttin tasmalli-
syyteen, koska organisaatioille tulee vastaavanlaisia velvoitteita muusta sdante-
lysta, minka takia momentin tarpeellisuus jaa epaselvaksi.

8. Integraatiopalvelujen tuottaja ja sen tehtavat

Kommentit uusien 13 § ja 14 §:n lisaamisesta
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9. Varautuminen ja palvelutuotannon hairiétilanteet

Kommentit uusien 15 §:n 3 ja 4 momentin lisaamisesta

Lahtdkohtaisesti valtiovarainministerion mahdollisuus poiketa ensisijaisuus-,
kiireellisyys-, ja muuta tarkeysmaarittelya koskevista periaatteista erityisluontei-
sissa tilanteissa on perusteltua. Nopean maarittelynantokyvyn varmistaminen ai-
kakriittisissa ja akuuteissa tilanteissa, joissa kyse olisi laajakantoisista ja yhteis-
kunnallisesti merkittavista vaikutuksista on kannatettava. Erityisesti nopeasti ke-
hittyvissa tilanteissa on kuitenkin vaarana, ettd palvelujen rajoittamisen,
estdmisen tai sulkemisen seurauksia asiakkaiden lakisdateisten velvollisuuksien
hoitamiseen ei ole riittdvan kattavaa kuvaa ja siten paatds saatetaan tehda puut-
teellisilla tiedoilla. Vakavimmillaan esitetylla poikkeamisen mallilla voidaan la-
mauttaa laajasti viranomaisen toimintaa. Tyypillisesti nopeasti kehittyvissa tilan-
teissa tilannekuva on alkuvaiheessa hyvin suppea.

Paatoksentekijan tulisi pystya punnitsemaan rajoituksen hyotyjen ja valittdmien ja
valillisten vaikutusten suhdetta. Tasta syysta olisi tarpeen selvittaa erilaisten toi-
mien tosiasiallista vaikutusta yhteiskuntaan jo etukateen. Esimerkiksi tiettyjen pal-
veluiden kayton rajoittaminen voi johtaa tilanteisiin, joissa merkittava osa liiken-
teen palveluiden toteuttaminen saattaisi vaarantua. Luonnollisesti tulisi myos tek-
nisin toimin varmistua siita, etta erilaisten toimien vaikutukset rajataan mahdolli-
simman kapea-alaisiksi. Tarkeaa olisi myds varmistaa, etta rajaus ei mahdollista
palvelun oikeudetonta hyddyntamista, mika edellyttda asianmukaisten kontrollien
luomista rajoitusten kaytolle.

Rajoituksien toteutuessa olisi valttamaténta varmistaa riittava tiedonkulku
asiakkaiden suuntaan, kaikkia niitd asiakkaita joihin rajoituksilla voi olla suoraan
tai valillista vaikutusta tulisi informoida etukateen tai niin nopeasti kuin mahdollis-
ta. Vastaavasti asiakkailla tulisi olla kyky viestia asia hallinnon asiakkaille ja
muille sidosryhmille. Vakavimmillaan puutteellinen viestinta voi johtaa esimerkiksi
korjaustoimiin, jotka voivat edelleen aiheuttaa arvaamattomia seurauksia tai tar-
peettomia kustannuksia. Etukateen tulisi siten arvioida ja luoda toimintasuunni-
telma esimerkiksi tilanteille, joissa rajoitukset johtavat eri sahkoisten viestimien
kayton estymiseen. Edelleen tulisi huomioida sellaiset tilanteet, joissa tiedotta-
mista on muista syista rajoitettu. Esimerkiksi kybervaikuttamisen yhteydessa
saattaa tiedottamiselle tulla rajoitteita esitutkinta- tai muusta laista.

10. Esityksen vaikutukset organisaatiosi toimintaan

11. Muut kommentit
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Olli-Pekka Rantala
Osastopaallikkd, ylijohtaja

Mikko Nygard
Talous- ja hallintojohtaja

Tiedoksi LVM tieto- ja turvallisuusosasto
LVM verkko- ja palveluosasto
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