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muuttamisesta

Lausunnonantajan lausunto
1. Yleisia huomioita esityksesta

Poliisihallituksen Valtiovarainministeriélle antamassa lausunnossa on huomioitu myds Helsingin
poliisilaitoksen kannanotot, jotka lausuntopyynndn ministeriolta vastaanottanut poliisilaitos toimitti
Poliisihallitukselle lau-sunnossa huomioitavaksi.

Poliisihallitus pitaa esitysluonnoksessa ehdotettavia valtion yhteisten tieto- ja viestintdateknisten
palvelujen jarjestamisesta annettuun lakiin (1226/2013, jalj. Tori-laki) kohdistuvia muutoksia
yleisesti ottaen kannatettavana. Osa muutoksista vaikuttaa merkitsevan jo talld hetkella vallitsevan
oikeustilan kirjaamista lain tasolle. Vaikka muutokset eivat tdssa mielessa ole suuria, on niita
tarkasteltava kriittisesti ja huomioiden koko palvelukeskusta sdatelevan normiston kokonaisuus.
Lopputuloksena on saavutettava sellainen palvelukeskuksen tehtavat ja tehtavien toteuttamisen
menettelytavat maaritteleva kokonaisuus, joka takaa palvelukeskuksen asiakkaille Tori-lain 2 § 3
momentin vaatimukset tayttavat palvelut.

Keskeisimpina esitettdavind muutoksina voi pitaa palvelukeskuksen paatéksentekokyvykkyyteen,
tietosuojaan seka valmiuteen ja varautumiseen suoraan tai valillisesti kohdistuvia muutoksia. N&illa
muutoksilla voi ndhda olevan my6s eniten vaikutuksia asiakkaiden, ml. poliisihallinnon, toimintaan.
Vaikutuksia on kommentoitu tarkemmin sille tarkoitetussa kohdassa.

Esitysluonnoksen muutokset koskevat palvelukeskuksen toimintaa saatelevista laeista Tori-lakiin.
Poliisi on julkisen hallinnon turvallisuusverkkotoiminnasta annetun lain (10/2015, jalj. Tuve-laki) 2
§:n 1 momentissa tarkoitettu viranomainen, jota koskee sanotussa lainkohdassa sdadetty
turvallisuusverkon kayttovelvoite. Vaikka poliisin ja palvelukeskuksen toiminnassa sovelletaan
ensisijaisesti Tuve-lakia, sovelletaan poliisin ja palvelukeskuksen valisessa suhteessa monilta osin
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my0s Tori-lakia. Lausuttuvana olevan luonnoksen muutosesitykset Tori-lakiin sisdltavat muun ohella
Tuve- ja Tori-palvelujen yhteensovittamiseen liittyvia muutoksia (ks. ehdottavat 13 § ja 14 §
perusteluineen, s. 19-22). Luonnos sisdltda mahdollisesti myos sellaisia séannoksid, jotka tulevat
toissijaisesti sovellettavaksi myos Tuve-palveluihin silloin, kun Tuve-laissa ei ole asiasta maarayksia.
Poliisihallitus kiinnittad huomiota siihen, ettei esitysluonnos sisdlld arviointia siitd, milla tavalla
esitettavat muutokset vaikuttaisivat Tuve-palvelujen tuottamiseen tai Tuve-kayttdjiin. Poliisihallitus
saattaa harkittavaksi, tulisiko sanottuja vaikutuksia arvioida hallituksen esityksessd omana
kohtanaan. Lisaksi Poliisihallitus toteaa, etta kasiteltdvana olevan lainsdadantohankkeen ohessa olisi
voinut olla johdonmubkaista kasitelld myods Tuve-lain muutostarpeet ja valmistella mahdolliset
muutokset Tuve-lakiin yhta aikaa.

Esitysluonnoksen kohteena oleva Tori-lain uudistus ei ehdotuksen tamanhetkisessd muodossaan
sisdlla ehdotettavia muutoksia Tori-lain 3 §:ssa saddettyyn velvollisuuteen kdyttaa yhteisia palveluja
(ns. Tori-palvelujen kayttévelvollisuus), eika kdyttovelvollisuuteen oteta nakyvasti kantaa
ehdotettuja muutoksia koskevissa perusteluissakaan. Poliisihallitus toteaa nailta osin
esitysluonnoksen ulkopuolisena huomiona, etta Tori-kayttovelvollisuutta ja siitd poikkeamista
koskevat normit ovat asiakkaan nakokulmasta kdaytdanndssa usein epdselvia. Vastaavasti myos Tuve-
lain 2 §:ssa sdaddetty turvallisuusverkon kayttovelvoite on velvoitteen alaan kuuluvan viranomaisen
nakodkulmasta vaikeasti tulkittava ja ongelmallinen. Ongelmat konkretisoituvat tilanteissa, joissa
palvelukeskuksella on haasteita tuottaa asiakkailleen Tori- ja Tuve-lain vaatimukset ja asiakkaiden
tarpeet tayttavia palveluita.

2. Yhteiset palvelut

e Kommentit 2 §:n muuttamisesta

Tori-lain 2 §:3dn ehdotettavaa muutosta voi pitda perusteltuna ja tarpeellisena. Poliisihallitus yhtyy
esitysluonnoksen perusteluissa siihen, ettd koska tietoturva-, valvonta- ja lokienhallinnan palvelujen
jarjestaminen yhteisten perustietotekniikka- ja tietojarjestelmapalvelujen tuottamiseksi edellyttda
palvelukeskukselta muun muassa henkilotietoja sisdltdvien tietojen kerdamista palvelujen kayttajilta,
on tietoturva-, valvonta- ja lokienhallinnan palvelujen jarjestamisesta syyta saataa asetuksen sijaan
Tori-laissa. Sanottujen palvelujen jarjestaminen on yleisestikin keskeinen osa toimivia yhteisia
palveluja.

3. Yhteisten palvelujen rekisterinpitdjat

o Kommentit uuden 2 a §:n lisddamisesta

Esitysluonnoksen mukaan Tori-lakiin esitettaisiin lisdttavaksi uusi 2 a §, jossa saddettaisiin yhteisten
palveluiden rekisterinpitdjista. Esitysluonnoksen mukaan palvelukeskus ja asiakas toimisivat
vhteisrekisterinpitdjina sellaisten tietojen osalta, jotka koskevat valtion yhteisten palvelujen teknisen
toiminnan varmistamiseksi kasiteltavia valttamattomia henkildtietoja. Perustelujen mukaan nama
tiedot ovat palveluja kayttdvien tunnistetietoja, kuten esimerkiksi tieto- ja viestintateknisissa
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palveluissa syntyvat sahkopostin valitystiedot ja IP-osoitteet. Suurin osa ndista perustiedoista
muodostuu palveluissa ja tietojarjestelmissa niita kdytettdessa. Esitysluonnoksen perusteluissa (s.
16) on todettu, ettd asiakkaat vastaavat tallentamiensa tietojen sisallosta, virheettomyydesta ja
ajantasaisuudesta. Poliisihallitus toteaa, ettd muun muassa nailta osin esityksen perusteluja olisi
syyta tarkistaa. Vaikka ehdotetun pykdlan sanamuotoa voi pitda onnistuneena, saattaa
esitysluonnoksen perusteluista saada asiasta epaselvan kuvan. Perusteluissa esitetyt kannanotot
vastuiden jakautumisesta tulisi olla harkittuja.

Esitysluonnoksen mukaan palvelukeskus vastaisi yhteisrekisterinpitdjyyden alaisten henkilotietojen
osalta niiden eheydestd, muuttumattomuudesta, suojaamisesta ja sailyttamisesta. Muut
yhteisrekisterinpitadjat vastaisivat osaltaan muista rekisterinpitdjan tehtavista ja toimisivat
rekisteroidyn yhteyspisteena. Rekistereissa olevat tallenteet ovat palvelukeskuksen asiakkaiden
asiakirjoja. Rekisterdidyn yhteyspisteena toimimisen osalta on esityksen perusteluissa (s. 16)
todettu, ettad "yhteyspisteena toimiminen tarkoittaa, ettd asiakkaat vastaisivat rekisterdityjen
informoimisesta ja oikeuksien toteuttamisesta." Poliisihallitus huomauttaa, etta yleisen tietosuoja-
asetuksen 26 artiklan 3 kohdan mukaisesti, riippumatta yhteisrekisterinpitajyytta koskevan
jarjestelyn ehdoista, rekisterdity voi kayttdaa asetuksen mukaisia oikeuksiaan suhteessa kuhunkin
rekisterinpitdjaan ja kutakin rekisterinpitdjaa vastaan.

Esitysluonnoksen perusteluissa on todettu, etta palvelukeskus vastaisi muun ohella yhteisiin
palveluihin liittyvista sopimuksista ja sitoumuksista, jotka liittyvdat muun muassa sovelluskehitykseen,
sovellustukipalveluihin, ohjelmistoihin ja niiden rajapintoihin, laitteistoihin, lisensseihin ja
kayttooikeuksiin. Merkityksellista on, etta kukin toimija voi toteuttaa sille vastuurooliin kuuluvia
oikeuksia ja velvoitteita. Rekisterinpitajana toimivalla asiakkaalla tulee kaikissa tilanteissa olla
tosiasialliset mahdollisuudet esimerkiksi asettaa vaatimuksia henkil6tietojen kasittelijoille, joita
palvelukeskuksen lisaksi voi olla sopimussuhteissa muitakin. Kun palvelukeskus kaytannossa tekee
sopimuksia erilaisten palvelutuottajien kanssa, tallaisissa sopimuksissa on huolehdittava siita, etta
edelld mainitut tarpeet tayttyvat eika tilanne todellisuudessa ole se, etta rekisterinpitdja ei voi antaa
ohjeita taikka asettaa vaatimuksia henkilotietojen kasittelijoille. Merkityksellista on, etta
palvelukeskus huomioi asiakkaiden erilaisia tarpeita ja tuottaa sellaisia palveluja ja ratkaisuja, joita
asiakkaat Tori-lain mukainen kayttévelvoite huomioiden tosiasiallisesti pystyvat hyddyntamaan.
Tama edellyttda parempaa yhteistyota ja ymmarrysta asiakkaiden erityistarpeista.

Poliisihallitus toteaa, etta rekisterinpitdjyyteen, yhteisrekisterinpitdjyyteen ja henkilotietojen
kasittelijyyteen liittyvat roolit ja siten velvoitteet ja vastuut tulee saattaa selkeiksi sdantelyssa.
Selkeilla rooleilla on kriittinen merkitys sille, etta jokainen ketjussa toimiva organisaatio voi
huolehtia osaltaan ja sille kuuluvalla roolin mukaisella mandaatilla sille kuuluvista velvoitteista. Tassa
on lisdksi huolehdittava siita, ettd esimerkiksi asiakkailla on niiden toimiessa rekisterinpitdjand myos
taysi tosiallinen mahdollisuus toteuttaa sille kuuluvia rekisterinpitdjan velvoitteita ja esimerkiksi
asettaa henkilotietojen kasittelijoille tarpeellisia ehtoja ja velvoitteita. Rekisterinpitadjyyteen liittyen
poliisihallitus esittaa, etta lainvalmistelussa arvioidaan viela tarkempien esimerkkien kirjaamista
perusteluihin erilaisista rekisterinpitajyyden, yhteisrekisterinpitajyyden ja henkil6tietojen kasittelijan
tilanteista. Lainvalmistelussa on muutenkin huolellisesti tunnistettava palvelukeskuksen ja sen
asiakkaiden toimintaympariston ominaispiirteet ja taman tulisi nakya esityksen perusteluissa.
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Yhteenvetona voidaan todeta, ettd Poliisihallitus pitda nyt ehdotettavaa lisdysta Tori-lakiin
kannatettava ja katsoo, etta muutoksella voidaan potentiaalisesti padsta esitysluonnoksessa
esitettyihin tavoitteisiin. Poliisihallitus tunnistaa esitysluonnoksessa mainitut, nykyisen lain
voimassaolon aikana ilmenneet tietosuojaan liittyvat ongelmat. Lopulliset vaikutukset sdantelyn
kohteeseen syntyvat Poliisihallituksen nakemyksen mukaan kuitenkin vasta palvelukeskuksen ja sen
asiakkaiden kdytdannon tekemisessa. Palvelukeskuksella on tdssa onnistumisen kannalta keskeinen
rooli ja tdma voi olla omiaan lisédmaan palvelukeskuksen resurssien kayttdd, mika on huomioitava
my0s lainvalmistelussa.

4. Yhteisten palvelujen kdyttoonoton ja liittamisen hyvaksyminen

¢ Kommentit uuden 7 §:n lisdamisesta

Poliisihallitus kannattaa esitettavan yhteisten palvelujen kayttéonoton ja liittdmisen hyvaksymista
koskevan 7 §:n lisadmista Tori-lakiin. Muutos ei ole merkittava, koska kyse on 2 §:3an tehtyjen
muutosten kaltaisesti aiemmin osin asetuksen tasolla sdddetyn normin siirtamisesta Tori-lakiin.
Poliisihallitus toteaa, etta hyvaksynta- ja liittamismenettelylld ja sen kdytannon toteutuksella on
keskeinen merkitys palvelukeskuksen asiakkaiden oman toiminnan kannalta. Hyvaksynta- ja
liittymisprosessien tulisi olla mahdollisimman yhdenmukaisia, eikd prosessien tule viivastyttaa
palvelujen kayttoonottoja tai liittamisia.

Esitysluonnoksessa ehdotetussa 7 §:ssa sdadettaisiin vain palvelujen hyvaksymisesta ja liittamisesta.
Hyvaksymisen ja liittamisen edellytyksena on, etta palvelut tayttavat Tori-lain 2 §:n 3 momentissa
saddetyt vaatimukset kokonaisuudessaan tai siten, ettei kdayttéonoton hyvaksymiselld vaaranneta
Tori-lain tarkoituksen toteutumista ja on ilmeistad, ettd vaatimukset tulevat tayttymaan
hyvaksymisen yhteydessa madriteltyyn ajankohtaan mennessa. 2 § 3 momentissa saddetaan, etta

"vhteisten palvelujen on oltava kustannustehokkaita, kdyttotarkoitukseensa yleisesti sovellettavia,
suorituskykyisid, toimintavarmoja, kayttdjaystavallisia, esteettdmia ja saatavilla tasapuolisesti koko
Suomen alueella. Yhteisten palvelujen on noudatettava valtion tietohallinnon kokonaisarkkitehtuuria
ja yhteentoimivuuden kuvauksia ja maarityksia ja niiden on taytettava tarpeen mukaiset
tietoturvallisuutta ja varautumista koskevat vaatimukset."

Poliisihallitus huomauttaa, etta viitatussa lainkohdassa saadetyt vaatimukset on taytyttava koko
palvelun elinkaaren ajan. Ehdotetussa 7 §:ssa asetetaan edellytyksia vain palvelujen hyviaksymiselle
ja liittamiselle. Palvelujen muutoksenhallinnasta tai palvelujen 2 §:n 3 momentin
vaatimuksenmukaisuuden seurannasta ei 7 §:ssa saddetd, vaan kontrolli painottuu palvelujen
elinkaaren alkuvaiheelle. Palvelukeskuksen tuottamien palvelujen kaltaisille ratkaisuille on ominaista
muun muassa niiden tietoturvaan ja yleiseen toimivuuteen liittyvien poikkeamien tai niita koskevien
riskien kasvun ilmeneminen elinkaaren aikana. Poikkeamien viivytykseton korjaaminen tulisi olla
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palvelukeskuksen toiminnassa korkealle priorisoitu tehtdva. Poliisihallitus saattaa nama huomiot
arvioitavaksi lainvalmistelussa.

5. Valtion yhteisia perustietotekniikka- ja tietojarjestelmapalveluja tuottavan palvelukeskuksen
toimitusjohtaja

¢ Kommentit uuden 8 §:n 2 momentin lisaamisesta

Poliisihallitus pitda esitysluonnoksessa 8 §:dan esitettavia palvelukeskuksen toimitusjohtajan
ratkaisuvaltaan liittyvia lisdyksia perusteltuina ja kannatettavina. Ratkaisuvallan delegoimisen
mahdollisuuksien parantaminen yhdessa muun muassa 9 §:dan esitettyjen muutosten kanssa ovat
potentiaalisia lisddamaan palvelukeskuksen paatdksentekokyvykkyytta, milla on positiivisia
vaikutuksia myos asiakkaiden tarpeiden ja odotusten nakdkulmasta.

6. Valtion yhteisia perustietotekniikka- ja tietojarjestelmapalveluja tuottavan palvelukeskuksen henkilosto

¢ Kommentit 9 §:n muuttamisesta

Poliisihallitus katsoo, etta virkasuhteisen palvelussuhdelajin kdayttomahdollisuuden laajentaminen
palvelukeskuksessa olisi perusteltua ja kannatettavaa. Muutos on omiaan parantamaan
palvelukeskuksen paatoksentekokyvykkyyttd, yhdessa 8 §:4an esitettdvien muutosten kanssa.
Esitysluonnoksen perustelut pitdaa tyosuhteista palvelussuhdelajia ensisijaisena palvelukeskuksen
henkildstossa ovat kannatettavia. Valmiuteen ja varautumiseen liittyvissa tehtdvissa voi sen sijaan
olla tarkoituksenmukaista kayttaa virkasuhteista henkilst6a, ottaen huomioon esitysluonnoksessa
kuvatut tavoiteltavat edut.

7. Valtion yhteisia perustietotekniikka- ja tietojarjestelmapalveluja tuottavan palvelukeskuksen asiakkaat

¢ Kommentit uuden 10 §:n 2 momentin lisiamisesta

Tori-lain 10 §:3an esitettaisiin lisattavaksi uusi 2 momentti, jonka mukaan palvelukeskuksen
asiakkailla on velvollisuus huolehtia yhteisia palveluja kdyttdessdadan 2 §:n 3 momentissa
tarkoitettujen tarpeen mukaisten tietoturvallisuutta ja varautumista koskevien vaatimusten
toteutumisesta. Poliisihallitus pitdaa perusteltuna edellytyksena sitd, ettd kayttdjien tulee osaltaan
huolehtia esimerkiksi riittdvasta tietoturvasta palveluita kdyttdessaan. On kuitenkin huomioitava,
ettd lain 2 §:n 3 momentti koskee palveluiden tietoturvallisuudelle ja varautumiselle asetettuja
vaatimuksia, jolloin velvoite tulisi asettaa ensisijaisesti palveluntuottajalle. Asiakkailta voidaan
edellyttaa huolellisuutta, ja palveluntuottaja voi ohjata kayttdjia esimerkiksi palvelusopimuksin,
mutta velvoite palvelua koskevien vaatimusten toteutumisesta tulisi asettaa palveluntuottajalle.
Poliisihallitus saattaa ndma huomiot lainvalmistelussa arvioitavaksi.

8. Integraatiopalvelujen tuottaja ja sen tehtavat

o Kommentit uusien 13 § ja 14 §:n lisadmisesta
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Esitysluonnoksessa lisattaviksi ehdotettavissa 13 § ja 14 §:ssa saadettaisiin integraatiopalvelujen
tuottajasta ja sen tehtavistd. Voimassaoleva Tuve-laki sisadltda vastaavat saannokset
turvallisuusverkon integraatiopalveluista ja ne pidettaisiin esitetyista lisdyksista huolimatta erilldan
Tori-lain integraatiopalveluista. Esitysluonnoksen perusteluissa todetaan (s. 20), ettd
palvelukeskuksella on jo osin vastaavan kaltainen rooli turvallisuusverkkolain 11 §:n mukaisen
integraatiopalvelujen tuottajan ja sen tehtdvien myotd. Perusteluissa ei taman laajemmin
kuitenkaan kasitella sita, milla tavoin integraatiopalvelujen tuottaminen Tori- ja Tuve-lain kohdalla
eroaa toisistaan, eika sita, milld tavoin integraatiopalvelujen kaksinaisuus ndyttaytyy
turvallisuusverkon asiakkaan ndkokulmasta. Poliisihallitus toteaa, ettd ehdotettu muutos, mukaan
lukien lausuttu tarve eriyttaa integraatiopalvelut — joita siis tuotettaisiin niin Tori- kuin Tuve-
palvelujen osalta erilldaan palvelukeskuksen muista toiminnoista — olisi tarpeen perustella riittavan
kattavasti.

9. Varautuminen ja palvelutuotannon hairiétilanteet

o Kommentit uusien 15 §:n 3 ja 4 momentin lisadamisesta

Poliisihallitus toteaa, etta esitysluonnoksessa ehdotettavaa 15 §:dan sisdllytettavaa muutosta,
koskien 15 §:n 2 momentin kuulemisvelvoitteesta poikkeamista 15 §:3an lisattavassa 3 momentissa
maaritellyissa tilanteissa, voidaan pitaa perusteltuna ja kannatettavana. Muutos on omiaan
parantamaan valtiohallinnon tieto- ja viestintdteknisten palvelujen valmiutta ja
varautumiskyvykkyytta.

10. Esityksen vaikutukset organisaatiosi toimintaan

Poliisihallitus yhtyy esitysluonnoksen sivulla 10 viimeisessa kappaleessa esitettyyn arvioon
muutosten vaikutuksista palvelukeskuksen asiakkaina ja palvelujen kayttajina oleviin viranomaisiin.
Asiakkaiden palvelujen hyvaksymiseen yhteiseen palveluymparistéon kohdistuvat muutokset
saattaisivat hieman vaikuttaa poliisin sisdisiin prosesseihin. Poliisin Tuve-kayttovelvollisuudesta
johtuen vastaavia vaatimuksia kohdistuu sanottuihin prosesseihin laajasti jo nykyiselldan, joten
muutos ei olisi merkittava.

Valmiuteen ja varautumiseen suoraan tai valillisesti liittyvat muutokset olisivat omiaan parantamaan
poliisin toimintakykya normaalista poikkeavissa olosuhteissa. Palvelukeskuksen parempi ja
nopeampi reagointikyky erilaisiin poikkeamiin mahdollistaa poliisin kdyttamien palvelujen
paremman saavutettavuuden ajankohdasta ja olosuhteista riippumatta.

Tietosuojaan liittyvat muutokset, erityisesti uuden 2a §:n lisdaminen voisivat potentiaalisesti
selventaa henkilotietojen kasittelyyn poliisin ja palvelukeskuksen valilla liittyvia kysymyksia.
Poliisihallitus kuitenkin katsoo, etta tosiasialliset vaikutukset maarittyisivat lopulta sdanndsten
kdaytannon soveltamisen kautta. Uudistus olisi tarpeellinen, mutta se ei automaattisesti poista
kaikkia aihepiiriin liittyvia ongelmia. Vaikutusten saavuttamiseksi palvelukeskukselta edellytettaisiin
aktiivista tyota esitysluonnoksessakin kuvattujen epaselvyyksien ja ongelmien poistamiseksi,
yhteisty6ssa palvelujen kayttdjien kanssa.

Lausuntopalvelu.fi 6/7



Arvioitaessa esityksen vaikutuksia poliisin toimintaan, tulee huomioida vastausten kohdassa 1 esiin
tuotu huomio siitd, ettei esitysluonnos sisalla kunnollisia arvioita esitettdavien muutosten
vaikutuksista Tuve-lain sdanndsten soveltamiseen tai vaikutuksista yleisesti turvallisuusverkon
kayttdjiin. Kuten jo edelld kohdassa 1 on todettu, turvallisuusverkon kayttdjiin seka niiden ja
Palvelukeskuksen véliseen suhteeseen sovelletaan ensisijaisesti Tuve-lain sddanndksia, mutta
sovellettavaksi tulevat myos useat Tori-lain sddanndkset, joista osaa ollaan lausuttavana olevassa
esitysluonnoksessa ehdottamassa muutettavaksi.

Esitysluonnoksessa on arvioitu, ettda ehdotettavien muutosten myo6ta tietosuojatyo tulisi hetkellisesti
lisadantymaan palvelukeskuksessa. Kaytanndssa talla tyolla olisi vaikutusta myds asiakkaiden
tietosuojatydn maaraan, kun kokonaisuutta ja dokumentaatiota muutetaan ja paivitetaan.
Poliisihallitus nakee tarkeana, etta palvelukeskus toimisi tassa yhteydessa aktiivisessa ja
koordinoivassa roolissa. Talla kontrolloitaisiin esitettavista muutoksista aiheutuvia resurssitarpeita
lisaavia vaikutuksia palvelukeskuksen asiakkaiden organisaatioissa.

11. Muut kommentit

Poliisihallituksella ei ole muuta kommentoitavaa esitysluonnokseen.

Alamaki Jussi
Poliisihallitus - Teknologiayksikko
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