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Luonnos hallituksen esitykseksi valtion yhteisten tieto- ja viestintateknisten
palvelujen jarjestamisesta annetun lain ja valtion virkamieslain 7 §:n
muuttamisesta

Lausunnonantajan lausunto

1. Yleisia huomioita esityksesta

Lainsddadantémuutosten tavoitteena on tasmentaa valtion yhteisten tieto- ja viestintateknisten
palvelujen tiedonhallinnan ohjausta ja rekisterinpitovastuita. Tavoitteena on myds vahvistaa Valtorin
padtdksenteon tehostamisen edellytyksia ja nykyista paremmin mahdollistaa palvelukeskuksen
poikkeus- ja hairiotilanteisiin varautumista mahdollistamalla palvelukeskukselle
tarkoituksenmukaisempi eri palvelussuhteiden kayttd. Tavoitteena on selventaa Valtorin ja sen
asiakkaiden vastuita ja velvollisuuksia, seka toimivaltuusperusteita yhteisten palvelujen
tuottamisessa ja kdytdssa. Eri toimijoiden roolien selkeyttamista koskevien lainsadadantdmuutosten
tarkoituksena on entisestadn parantaa valtion yhteisten tieto- ja viestintdteknisten palvelujen laatua,
turvallisuutta, kustannustehokkuutta ja yhteentoimivuutta.

Oikeusrekisterikeskus pitdaa lainsaadantdmuutosten tavoitteita hyvina ja perusteltuina. Muutoksilla
selkeytetdadan nykykaytantoja ja osapuolten rooleja. Jaetut vastuut niin tietosuojan, tietoturvan,
varautumisenkin kuin palveluiden hairi6hallinnan osalta edellyttavat saumatonta yhteistyota
valtoriasiakkaiden ja Valtorin valilla eri tasoilla. Yhteistyon tulee olla tavoitteellista ja ennakoivaa
asiakaskohtaisen tyémaaran hallitsemiseksi ja palveluiden kustannustehokkaan toiminnan
varmistamiseksi. Lainsddadantomuutos vahvistaa osaltaan asiakkaiden vastuuta Valtoripalveluiden
vaatimuksenmukaisuudesta ja kdayttamastaan palvelukokonaisuudesta.

2. Yhteiset palvelut

¢ Kommentit 2 §:n muuttamisesta
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Esityksen mukaan yhteisiin perustietotekniikkapalveluihin lisattaisiin perustietotekniikkapalvelujen
tuottamiseen liittyvat tietoturva-, valvonta- ja lokienhallinnan palvelut. Myds 2 momentin 2
kohdassa tarkoitettuihin yhteisiin tietojarjestelmapalveluihin lisattaisiin niiden tuottamiseen liittyvat
tietoturva-, valvonta- ja lokienhallinnan palvelut. Palvelukeskus tuottaa téllaisia palveluja yhteisten
palvelujen tietoturvan varmistamiseksi ja niiden kdyton valvonnan ja seurannan mahdollistamiseksi.

Esityksessa todetaan, etta Palvelukeskus on tuottanut yhteisten palvelujen tietoturva-, valvonta- ja
lokienhallinnan palveluja jo nykytilassa, eli taltd osin ehdotettava ei muuttaisi nykytilaa.

Kuten ehdotuksessa mainitaan niin muutos nykytilaan ei ole kovin suuri, koska palvelukeskus tuottaa
jo kyseisia palveluita. Tassa siis kirjoitetaan auki nykytilaa. Suurempi muutos voi olla rekisterinpitoon
ja tietosuojaan liittyen kohta 2 a §. Tama on siis kannatettava etenemismalli, vaikkakin silla voi olla
vaikutusta joissain tapauksissa siihen, miten ja mista hankimme palveluita kyseiselle osa-alueelle
(velvoite kadyttaa palvelukeskusta).

3. Yhteisten palvelujen rekisterinpitdjat

¢ Kommentit uuden 2 a §:n lisdamisesta

Esitetty lainkohta mahdollistaa Valtorin ja asiakkaiden yhteisrekisterinpitajyyden.
Yhteisrekisterinpitdjyys on haastava toteuttaa kaytdannossa, koska rekisterinpitdjien tulee sopia
yksityiskohtaisesti tehtdvista ja myos maaritella yhteistydssa henkilotietojen kasittelyn tarkoitukset
ja keinot. Lahtokohtaisesti kyse on palvelusopimuksen lisdaksi tehtavasta Valtorin ja asiakkaiden
valisesta sopimuksesta, jollaisten laatimisesta on eri osapuolilla varsin vahan kokemusta. Toisinaan
henkilotietojen kasittelyn tarkoituksiin ja keinoihin ei mydskaan ole mahdollista vaikuttaa palvelun
tuotteistuksen jo ollessa valmis, vaan sopiminen pitdisi suorittaa palvelukehityksen aikaisessa
vaiheessa.

Valtori tarjoaa asiakkailleen suuren joukon erittdin tietoteknisia palveluja, kuten esimerkiksi
tietoturvallisuuden valvontapalvelut tai toimialueratkaisut, joihin tydasemat liittyvat keskeisesti.
Talla hetkelld Valtorin asiakkaat ovat niissé muodollisesti omien tietojensa osalta rekisterinpitajia,
mutta eivat kuitenkaan voi tosiasiallisesti maaritella henkilotietojen kasittelyn tarkoituksia tai
keinoja, kun kyseessa on valmiit tuotteistukset, joihin ei yksittaisen asiakkaan ole enaa mahdollista
vaikuttaa. Jo yksittaisen palvelun toteutuksen lapikdyminen, tietosuojan vaikutustenarviointi ja
palvelukeskuksen kanssa neuvottelu kehitystarpeista on osoittautunut haastavaksi suorittaa ja noin
40 kaytossa olevan palvelun kasittely on kdaytanndssa mahdotonta.

Naennadisen rekisterinpitdjan roolin sijaan olisi paljon parempi ratkaisu, jos luonteeltaan
tietoteknisimmissa palveluissa Valtori olisi yksin rekisterinpitdja ja Iahinna kuulisi kayttajien
ndakemyksia tietosuojaan liittyvissa kysymyksissa. Mikali tama ei ole mahdollista ja
yhteisrekisterinpitdjyys, joka ei lopulta juurikaan paranna asiakkaiden tilannetta, on ainoa
mahdollinen ratkaisu, yhteisrekisterinpitdjyyteen jarjestaytymiseen tulee kiinnittaa erityista
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huomiota. Valtorilla tuskin on resursseja laatia jokaisen rekisterinpitdjan kanssa tarvittavia
yhteisrekisterinpitdjyyden edellyttamia yksityiskohtaisia sopimuksia, eikd Valtorin asiakkaidenkaan
valmiudet ole merkittavasti paremmalla tasolla. Asia ei liity niinkdan lainsadadannon valmisteluun,
vaan enemmankin keskeisesti palvelukeskuksen tulosohjaukseen ja heille osoitettaviin resursseihin
seka tulostavoitteisiin.

Kannustamme selvittdmaan edelleen edellytyksia saataa Valtorille esitettya laajempi vastuu.
Paaasiallisena perusteena tille on se, ettad palvelukeskus eika palvelukeskuksen asiakas maarittaa
tuotteistusprosesseissaan erityisesti luonteeltaan tietoteknisimpien palvelujen yhteydessa
henkil6tietojen kasittelyn tarkoitukset ja keinot. Palvelukeskuksen asiakkaat pystyvat toisinaan
valitsemaan lahinna kayttavatko vai eivatko palvelua, mika ei muodosta edellytyksia
palvelukeskuksen asiakkaiden rekisterinpidolle.

4. Yhteisten palvelujen kdyttoonoton ja liittamisen hyvaksyminen

¢ Kommentit uuden 7 §:n lisdamisesta

Kaytannossa talla tarkoitetaan yhteista kriteeristéad / hyvaksyntalistaa sille, millaisia jarjestelmia
valtion yhteisiin palveluihin voidaan lisata / yhdistda. Tama on kannaltamme hyva asia, silla voimme
olettaa jarjestelmallisen toimintamallin parantavan palveluiden laatua. Mikali tdma aiheuttaisi
erimielisyytta toimialasidonnaisen palvelun siirtamisesta palvelukeskuksen tarjoamien palveluiden
"hyodyntajaksi”, niin tallaisessa tilanteessa on mahdollisuus vieda kiista eteenpdin VM:lle tai hakea
poikkeuslupaa kayttaa esimerkiksi toista kdyttopalveluiden toimittajaa.

5. Valtion yhteisia perustietotekniikka- ja tietojarjestelmapalveluja tuottavan palvelukeskuksen
toimitusjohtaja

¢ Kommentit uuden 8 §:n 2 momentin lisaamisesta

ORK kannattaa lausunnossa esitettya.

6. Valtion yhteisia perustietotekniikka- ja tietojarjestelmapalveluja tuottavan palvelukeskuksen henkilosto

o Kommentit 9 §:n muuttamisesta

Virkasuhteen tarkoituksenmukaisen kdaytén mahdollistaminen Valtorin palvelussuhteissa on
kannatettavaa virkavastuun laajentamiseksi seka selkeyttamiseksi. Esityksessa mainitut tehtavat,
kuten varautumiseen ja tietoturvaan liittyvat, ovat perusteltavissa tayttaa, ainakin keskeisilta osin,
virkasuhteisella henkilostolla ottaen huomioon palvelukeskustehtavien vaikuttavuuden laajemmalti.
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Virkasuhteisten osalta tullee mietittavaksi, mihin valtion palkkausjarjestelmaan heidat liitetdaan (vai
laaditaanko oma). Tama teettdnee jonkin verran lisatyota mm. tehtdvakuvien laatimisen ja
arvioinnin osalta, mita ei esityksessa ole huomioitu.

Esityksessa on kiinnitetty huomiota henkildstén yhdenvertaiseen kohteluun huolimatta erilaisista
palvelussuhdelajeista. Mikali virkasuhteiden kdytto padasiassa laajenisi koskemaan vain
johtaja/paallikko -tason virkoja ja joitain erityisryhmia (turvallisuus), niin todennakdisesti tama ei
vaaranna henkil6ston yhdenvertaista kohtelua, koska se olisi tehtavaperusteisesti perusteltavissa.
Valtioneuvoston asetuksen taso asiasta saddettdessa on katsottava riittavaksi tasoksi.

7. Valtion yhteisia perustietotekniikka- ja tietojarjestelmapalveluja tuottavan palvelukeskuksen asiakkaat

¢ Kommentit uuden 10 §:n 2 momentin lisiamisesta

Kohdan muutos edellyttaa Valtorilta palvelukeskuksena nykyista selkeampia ja avoimempia 2 §:n 3
momentissa tarkoitettujen tarpeen mukaisten tietoturvallisuutta ja varautumista koskevien
vaatimusten toteutumisen kuvaamista asiakkailleen. Mikali vaatimukset eivat ole selkeitd, johtaa se
hallinnollisen taakan lisdadntymiseen asiakohtaisten lapikdayntien muodossa palvelukohtaisesti. Mikali
vaatimukset ovat epamaaraisia, on asiakkaiden mahdotonta toteuttaa huolellisuusvelvoitettaan
asianmukaisesti.

8. Integraatiopalvelujen tuottaja ja sen tehtavat

e Kommentit uusien 13 § ja 14 §:n lisddmisesta

Esityksen kyseisilla kohdilla tahdataan integraatioyksikon perustamiseen ja esimerkiksi TORI & TUVE
-toimintojen raja-aitojen halventamiseen. Samalla on nahtavissa, etta kyseinen kehityssuunta
parantaa yhteistenpalveluiden integroitumista keskendan seka antaa mahdollisuuden entista
kokonaisvaltaisempaan nakymaan integraatiopalveluihin palvelukeskukselle. Taman voi olettaa
vaikuttavan positiivisesti integraatiopalveluiden kehittymiseen, palveluiden ajantasaisena
pysymiseen, turvallisuuteen seka kustannustehokkuuteen.

9. Varautuminen ja palvelutuotannon hairiétilanteet

e Kommentit uusien 15 §:n 3 ja 4 momentin lisaamisesta

Esitetyt lisdykset vaikuttavat tarpeellisilta. Toimintaympariston nopeisiin muutoksiin on mahdotonta
joka tilanteessa vastata, mikali joka tilanteessa on tarpeen kuulla palvelukeskuksen asiakkaita ennen
kuvattua paatoksentekoa. Valtiovarainministerion on soveliasta ohjata ensisijaisuus-, kiireellisyys- ja
muuta tarkeysmaarittelya aiempaa suoremmin myos silld perusteella, ettd Valtiovarainministerio
ohjaa myos palvelukeskuksen asiakkaita ICT-kysymyksissa. On tuskin mahdollista eriyttaa taysin
ICT:n ohjausta seka yksittaisen viraston vastuulla olevia varautumisvelvollisuuksia toisistaan.
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Palvelukeskuksen alihankkijoille voi syntya kuvattu velvollisuus vain, mikali heille annetaan riittavan
selkeasti tiedoksi tehdyt linjaukset, jotka voivat vaikuttaa heidan tuottamaansa palveluun.
Velvollisuutta on tulkittava siten, etta ensisijaisuus-, kiireellisyys- ja muut tarkeysmaaritykset
koskevat alihankkijan palvelukeskukselle tuottamia palveluja seka niiden keskindisia maarityksia,
ottamatta huomioon alihankkijan muille kuin palvelukeskukselle tuottamia palveluja. On hieman
epaselvaa, mika on velvollisuuden tosiasiallinen vaikutus lopulta, mutta periaatteessa esitetty lisdys
on kannatettava ja riittavalla tavalla muotoiltu.

10. Esityksen vaikutukset organisaatiosi toimintaan

Esitetyt muutokset tiivistavat Valtorin ja sen asiakkaiden yhteistyota palvelukohtaisesti. Valtorilla
tulee olla nykyista paremmat edellytykset vastata lapindkyvasti yhteistyotarpeisiin.

11. Muut kommentit

Kivinen Jussi
Oikeusrekisterikeskus

Saarela Jari
Oikeusrekisterikeskus
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