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Luonnos hallituksen esitykseksi valtion yhteisten tieto- ja viestintateknisten

palvelujen jarjestamisesta annetun lain ja valtion virkamieslain 7 §:n
muuttamisesta

Lausunnonantajan lausunto
1. Yleisia huomioita esityksesta

Esityksessa ehdotetaan muutettavaksi valtion yhteisten tieto- ja viestintateknisten palvelujen
jarjestamisesta annettua lakia ja valtion virkamieslain 7 §:33. Ehdotetuilla muutoksilla
tdsmennettaisiin valtion yhteisten tieto- ja viestintateknisten palvelujen tiedonhallinnan ohjausta ja
yhteisten palvelujen rekisterinpitdja- ja tiedonhallintavastuita. Tarkoituksena on tarkentaa
valtiovarainministerion maarittelyvaltaa varautumisessa ja palvelutuotannon hairidtilanteissa seka
selkiyttaa palvelukeskuksen ja sen asiakkaiden tehtavia, toimivaltaa ja velvoitteita yhteisten
palvelujen tuottamisessa ja kdytossa. Ehdotetuilla muutoksilla mahdollistettaisiin myo6s virkasuhteen
kayttaminen palvelukeskuksen henkildston palvelussuhdelajina nykyisin kdytdssa olevan
tyosopimussuhteen lisdksi seka asetettaisiin Suomen kansalaisuusedellytys palvelukeskuksen tieto-
ja kyberturvallisuuteen olennaisesti vaikuttaviin virkoihin.

Tuomioistuinvirasto pitaa nyt lausunnon kohteena olevia tavoitteita kannatettavina.

2. Yhteiset palvelut

o Kommentit 2 §:n muuttamisesta

Nyt ehdotettu muutos koskee sitd, etta valtion yhteisten tieto- ja viestintapalvelujen maaritelmaan
on lisatty niin yhteisiin perustietotekniikkapalveluihin kuin yhteisiin tietojarjestelmapalveluihin

ndiden tuottamiseen liittyvia tietoturva-, valvonta- ja lokienhallinnan palvelut. Tama tasmennys on
perusteltu ja kannatettava.

3. Yhteisten palvelujen rekisterinpitdjat
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¢ Kommentit uuden 2 a §:n lisaamisesta

Nyt lausunnon kohteena olevaa ehdotusta ja sen perusteluita on viela tarpeen tdsmentaa Valtorin
tietosuojaroolien osalta. On tunnistettava se, ettd Valtorilla on merkittdavaa paatoksentekovaltaa sen
maarittdessa Tori-ymparistossa olevia palveluita ja tdta kautta se myds maarittaa olennaisella tavalla
Tori-ymparistdssa henkilotietoja kasittelevien organisaatioiden kasittelyn keinoja. Valtorin
tietosuojavastuun tulee vastata tata itsendistd paatoksentekovaltaa Tori-palveluihin otettavien
ratkaisujen osalta. Tietosuojasaantelyssa olennaisten keinojen maarittely on perinteisesti ja
luontaisesti varattu rekisterinpitdjille. Henkilotietojen kasittelijakin voi maarittda muita kuin
olennaisia keinoja, mutta olennaisten keinojen maarittaminen on aina rekisterinpitdjan tehtava. (kts.
EDPB 07/2020, s. 16).

Valtion yhteisten palvelujen Tori-lain 3 §:n mukainen kayttovelvollisuus ja 10 §:n mukainen
palvelukeskuksen asiakkuus koskevat laajasti valtion virastoja ja laitoksia. Nyt ehdotetun 7 §:n
mukaisesti ”“Palvelukeskus tai muu tassa laissa tarkoitettu palvelujen tuottaja hyvaksyy vastuullaan
olevan palvelutuotannon osalta 2 §:ssa tarkoitetut valtion yhteiset tieto- ja viestintatekniset palvelut
kayttoonotettaviksi.” Ehdotetun 2 a §:n perusteluissa todetaan, etta Valtorille on tunnistettu
sellaisia tehtavia, joissa se on tosiasiallisesti maarittelemassa tarkoituksia ja keinoja ja "Tallaiset
tehtavat liittyvat padasiassa palvelukeskuksen Tori-lain 5 §:n mukaiseen yhteisten palvelujen
tuottamis- ja kehittamistehtaviin ja niissa erityisesti sen varmistamiseen, etta yhteiset palvelut
toimivat ja kdyttajat voivat kayttaa niitd. Tarkoitus on mahdollistaa palvelukeskukselle
vhteisrekisterinpitadja. Tarkoitus on mahdollistaa palvelukeskukselle yhteisrekisterinpitdjana
toimiminen tallaisissa tilanteissa.”

Nyt ehdotetussa 2 a §:n 1 momentin mukaan “Kukin 10 §:n mukaisista palvelukeskuksen asiakkaista
toimii rekisterinpitajana sellaisten henkilotietojen osalta, joita se kasittelee valtion yhteisissa tieto- ja
viestintateknisissa palveluissa lakisaateisten tehtaviensa hoitamisen yhteydessa.”. Ehdotettu roolitus
ei tunnista Valtorin vastuuta suhteessa siihen paatoksentekovaltaan, joka silla tosiasiassa on
suhteessa Tori-ymparistdssa tapahtuvaan henkil6tietojen kasittelyyn siella saatavilla olevien
palvelujen eli kasittelyn keinojen maarittelemisen kautta (vaikka loppukayttajana toimiva
organisaatio onkin se, joka pdaasiassa tallentaa henkilotietoja kyseisiin palveluihin). Erilaiset
kaytossa olevat ratkaisut vaikuttavat olennaisella tavalla kasiteltavien henkilotietojen suojaan, eika
loppukayttdjana toimivalla organisaatioilla ole todellista paatdsvaltaa ratkaisujen kayttéonoton
osalta, vaan paatokset tekee yksin Valtori. Kun raskain tietosuojavastuu on jatetty nyt ehdotetun
saannoksen mukaisesti yksin loppukayttajaorganisaation johdolle, on tilanne erittdin ongelmallinen
vastuun kohdentumisen kannalta, kun kasittelyn keinojen paatokset tehdaan Valtorin toimesta. Tata
taustaa vasten on syyta pohtia laajempia tietosuojavastuita myos Valtorille ja erityisesti niiltd osin,
kun se tekee paatoksia Tori-ymparistodn vietavista palveluista ja tuotteista. Nyt ehdotetun
vastuunjaon ongelmallisuutta korostaa myds hallitusohjelmaan kirjattu tavoite laajentaa
hallinnolliset sakot tietosuojaloukkauksista koskemaan julkista ja yksityista sektoria yhtaldisesti (kts.
hallitusohjelma: Digitaalinen ja tehokas julkinen hallinto, s. 113). Viittaan tdssa yhteydessa myos
melko tuoreeseen Euroopan Unionin tuomioistuimen ratkaisuun C 683/21, joka osaltaan avaa sit3,
miten paatoksentekovalta nostaa helposti osapuolen rekisterinpitdjan asemaan seka tata kautta
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tosiasiallisesti laajentaa organisaation tietosuojasdanndsten toteuttamiseen liittyvaa vastuuta (vrt.
Valtori).

Se, miten tietosuojaroolit maaritetaan eri toimijoiden kesken, vaikuttaa merkittavasti myds siihen
hallinnolliseen taakkaan, mika Valtorin tuottamien palveluiden kdyttoonotosta seka siihen liittyvasta
tietosuojatyosta aiheutuu koko valtion hallinnossa. Yhteisrekisterinpitajyyden merkittavin etu on se,
ettd sen kautta voidaan jakaa tietosuojasaannoksiin liittyvia vastuita osapuolten kesken tehokkaalla
ja hallinnollista taakkaa keventavalla tavalla. On eri asia, ettd maaritetaanko esimerkiksi uuden
teknologian kayttéonottoon liittyva vaikutustenarviointi ensisijaisesti ja keskitetysti Tori-palveluiden
osalta Valtorin tehtavaksi vai tulisiko jokaisen Valtorin palveluita kdyttavan organisaation itsenaisesti
ja erikseen laatia maaratyssa kasittely-ymparistdssa tapahtuvasta henkilotietojen kasittelystda oma
vaikutustenarviointinsa? Valtorin rooli ja paatoksentekovalta huomioon ottaen, olisi erittdin tarkeas,
ettd silla olisi vastuu esimerkiksi tietosuoja-asetuksen 25 artiklan mukaisen sisddnrakennetun ja
oletusarvioisen tietosuojan toteuttamisesta seka esimerkiksi tietosuojan vaikutustenarvioinnin
laatimisen velvoite (TSA 35 art.) silloin, kun se suunnittelee tuovansa uusia palveluita tai
toiminnallisuuksia Tori-ymparistéon kaikkien valtion viranomaisten saataville. Kun Valtori toteuttaisi
pohjatyon hyvin ja perusteellisesti, olisi loppukayttdjaorganisaation helppo tdydentaa tata tehtya
tyota oman kayttotarkoituksensa seka toimialan erityispiirteet huomioiden. Perusteellinen
tietosuojatyo on vastuullisen digitalisaation peruspilari. Taman kaltaista toimintaa Valtori onkin
kehittdanyt viime vuosina merkittavasti, mutta suunnittelutyon perusteellisuutta ja siihen liittyvaa
keskistettya tyota tulisi tukea vahvemmin myos lainsadadanndn nakoékulmasta.

4. Yhteisten palvelujen kdyttéonoton ja liittamisen hyvaksyminen

¢ Kommentit uuden 7 §:n lisdamisesta

Ehdotetun saannoksen mukaan ”Palvelukeskus tai muu tdssa laissa tarkoitettu palvelujen tuottaja
hyvaksyy vastuullaan olevan palvelutuotannon osalta 2 §:ssa tarkoitetut valtion yhteiset tieto- ja
viestintatekniset palvelut kayttéonotettaviksi.” Viitaten jo edelld esitettyyn, tdman
paatoksentekovallan pitdisi heijastua perusteellisemmin myds Valtorin tietosuojavastuisiin.

Tori-ymparistossa palvelujen kdayttéonotto tapahtuu useimmiten toimialariippumattomasti, mutta
esimerkiksi oikeushallinnossa ja tuomioistuinsektorilla on sdantelyd, joka asettaa merkittdvia
reunaehtoja siihen, milla edellytyksilla ja minkalaisia alustoja sielld voidaan kayttaa lakisaateisten
tehtdvien yhteydessa.

Taman vuoksi paatoksentekoprosesseissa tulisi myds Tori-palvelujen osalta pystya huomioimaan
sektorien erilaisuus vahintaankin siten, etta loppukayttaja organisaatiolla on aikaa ohjeistaa omaa
henkilostoaan uusien palveluiden kayttéonoton osalta ja huomioiden toimialaa koskevat
erityisvaatimukset. Nyt ehdotettu paatoksentekomalli mahdollistaa sen, etta palveluja voi tulla
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loppukayttaja organisaation tyontekijoiden “kaden ulottuville” ennen kuin niiden kayton
asianmukaisuuteen tai tarkempaan ohjeistukseen on ehditty mitenkdan ottaa kantaa kyseisessa
toimintaymparistossa. Tallainen toiminta aiheuttaa uhan tietosuojan asianmukaiselle toteutumiselle.

Ennen kuin tieto- ja viestintateknisia palveluita hyvaksytaan Tori-palveluiden piiriin
kayttoonotettavaksi, on Valtorin varmistettava niiden tietosuojalainsaadannénmukaisuus seka
tietoturvallisuus ja jakaa tassa selvitystydssa syntynyt osoitusvelvollisuuden mukainen materiaali
kokonaisuudessaan palvelujen loppukayttajaorganisaatioiden kanssa silloin, kun loppukayttajana
organisaatiolle syntyy rekisterinpidollinen vastuu henkil6tietojen kasittelysta Tori-
palveluympadristossa suoritettavasta kasittelysta. Kiinnitan huomioita siihen, etta esimerkiksi
vaikutustenarviointien laatimisvelvollisuudesta on mahdollisuus saataa kansallisesti (tietosuoja-
asetuksen 35 artiklan 10 alakohta) ja tdaman sadtdmiseen olisi nyt erityinen intressi, kun ehdotettu
saantely koskee toimijaa, joka tarjoaa koko valtion hallinnolle tieto - ja viestintdpalveluita ja tekee
naita koskevia paatoksia.

5. Valtion yhteisia perustietotekniikka- ja tietojarjestelmapalveluja tuottavan palvelukeskuksen
toimitusjohtaja

e Kommentit uuden 8 §:n 2 momentin lisadamisesta

6. Valtion yhteisia perustietotekniikka- ja tietojdrjestelmdpalveluja tuottavan palvelukeskuksen henkildsto

e Kommentit 9 §:n muuttamisesta

Valtorin keskeinen rooli valtion valmius- ja varautumistehtavissa seka tieto- ja
kyberturvallisuustehtavissa edellyttaa, etta tallaisia tehtavia hoitavat toimivat virkavastuulla.
Luonnoksessa ehdotetaan voimassa olevan lain 9 §:aan muutoksia, joiden tavoitteena on
mahdollistaa virkasuhteiden laajempi kdytto Valtorin toiminnassa. Muutos on perusteltu
virkavastuun asianmukaisen toteutumisen kannalta, koska rikosoikeudellinen virkavastuu
tyosuhteissa on rajoitetumpaa, kuin virkasuhteissa.

7. Valtion yhteisia perustietotekniikka- ja tietojarjestelmapalveluja tuottavan palvelukeskuksen asiakkaat

¢ Kommentit uuden 10 §:n 2 momentin lisddmisesta

Nyt ehdotetun 10 §:n 2 momentin mukaan ”Palvelukeskuksen asiakkailla on velvollisuus huolehtia
yhteisia palveluja kdyttdessdan 2 §:n 3 momentissa tarkoitettujen tarpeen mukaisten
tietoturvallisuutta ja varautumista koskevien vaatimusten toteutumisesta.” Perustelujen mukaan
"Muutoksen tarkoituksena on asettaa valtion yhteisia tieto- ja viestintateknisia palveluja kayttaville
asiakkaille selventdva yleinen huolellisuusvelvoite palveluja kdytettdessa.”
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Kuten aiemmin lausunnon kohdassa 3. ja 4. on esitetty, kdytdnnossa Valtori tekee paatoksen siita,
mita palveluita Tori-ympariston tuodaan. Valtorilla on myds tata kautta keskeinen
vaikutusmahdollisuus maarittaa tassa ymparistossa tarjottujen palvelujen tietoturvallisuutta seka
varautumista koskevien vaatimusten toteutumista, toisin kuin loppukayttajana toimivalla
organisaatiolla. Nyt ehdotetun sddnnos aiheuttaa epaselvyyden Valtorille kuuluvien
tietoturvavastuiden osalta (esimerkiksi kaventaako nyt ehdotettu saannos jollain tavoin Valtorin
tietoturvavastuita?). Sdannosta tulee tasmentaa siten, etta siitd ilmenee, etta palvelukeskuksen
asiakas voi kantaa tietoturvallisuutta ja varautumista koskevia vastuita Valtorin ohella vain ja
ainoastaan niilta osin, kun silla tosiallista vaikutusvastaa nadiden toimenpiteiden toteuttamisen
osalta. On tdysin selvaa, etta ensisijainen vastuu Tori-ympariston tietoturvallisuudesta seka
varautumisesta tulee olla Valtorilla, joka sen osalta tekee keskeiset paatokset.

8. Integraatiopalvelujen tuottaja ja sen tehtavat

e Kommentit uusien 13 § ja 14 §:n lisddmisesta

9. Varautuminen ja palvelutuotannon hiiriétilanteet

o Kommentit uusien 15 §:n 3 ja 4 momentin lisadmisesta

10. Esityksen vaikutukset organisaatiosi toimintaan

Nyt ehdotetulla esitykselld on merkittavia vaikutuksia Tuomioistuinviraston seka tuomioistuinten
kannalta, koska molemmat kayttavat osaltaan omissa lakisdateisissa tehtavissadan myos Valtorin
palveluita. Esitykselld on merkittavia vaikutuksia erityisesti tietosuojavastuiden jakautumisen seka
siitd seuraavan hallinnollisen tyon kannalta. Taman lisdksi tuomioistuintoimintaa koskevat
toimialakohtaiset vaatimukset edellyttavat sita, ettd Tori-ymparistoon tulevien palveluiden
kayttokelpoisuutta arvioidaan ja tarvittaessa ohjeistetaan erikseen loppukayttdjina toimiville
tyontekijoille.

11. Muut kommentit

Jaakkola Riku
Tuomioistuinvirasto
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Leivonen Raisa
Tuomioistuinvirasto
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