Lilkenne- ja viestintadvirasto Traficom

Lausunto

25.04.2024

Asia: VN/15936/2023

Luonnos hallituksen esitykseksi valtion yhteisten tieto- ja viestintateknisten
palvelujen jarjestamisesta annetun lain ja valtion virkamieslain 7 §:n
muuttamisesta

Lausunnonantajan lausunto

1. Yleisia huomioita esityksesta

2. Yhteiset palvelut

e Kommentit 2 §:n muuttamisesta

Valtiovarainministerio pyytaa lausuntoa luonnoksesta hallituksen esitykseksi valtion yhteisten tieto-
ja viestintateknisten palvelujen jarjestamisesta annetun lain ja valtion virkamieslain 7 §:n
muuttamisesta. Liikenne- ja viestintavirasto Traficom (jaljempana Traficom) kiittda mahdollisuudesta
lausua asiassa ja toteaa seuraavaa:

Lausunnolla olevassa esityksessa ehdotetaan lisattavaksi palvelukeskukselle tietoturva-, valvonta- ja
lokienhallinnan palveluita yhteisten palvelujen tietoturvan varmistamiseksi ja niiden kayton
valvonnan ja seurannan mahdollistamiseksi. Koska laki julkisen hallinnon tiedonhallinnasta
(906/2019) mahdollistaa sen, etta tiedonhallintayksikko voi maaritella riskiperusteisesti kerattavien
lokitietojen sisallon kunkin toiminnan osalta, ehdotettujen palveluiden toteutuminen edellyttaa
lokitietojen osalta harmonisointia.

Useissa julkishallinnon tehtavissa tiedon kasittelyyn osallistuu useampia tiedonhallintayksiloita ja
kasiteltavaa tietoa siirretdan seka tiedonhallintayksikoiden valilld ettd niiden sisalla. Lokitietojen
kasittely edellyttda niiden yhdistamista muihin tietotoihin, kuten kayttovaltuus- ja sopimustietoihin
ja prosessi- /palvelutietoihin. On oletettavaa, ettd myos muilla tiedonhallintayksikoilla on kdytossaan
useita lokienhallintaratkaisuja sekd tapoja lokitietojen yhdistamiseen sekd em. tietojen
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yhdistamiseen lokitietoihin. Nama pitdisi ottaa huomioon myos yhteisrekisterinpitoon liittyvien
vastuiden maarittelyssa.

3. Yhteisten palvelujen rekisterinpitdjat

¢ Kommentit uuden 2 a §:n lisdamisesta

Rekisterinpitdjaa koskevan saantelyn kehittaminen on perusteltua, koska tavoitteena on
henkil6tietojen kasittelyyn liittyvien velvoitteiden selkea jakaminen. Nain selkeytetaan myos
tiedonhallintavelvoitteita ja tuetaan tehokkaammin rekisterdityjen oikeuksien toteuttamista.

Lausunnolla olevassa esityksessa on osittain paadytty esittdmaan toimijoiden valisesta
yhteisrekisterinpitdjyydesta saatamista. Tallainen ratkaisu tulisi olla hyvin selkeasti ja tarkasti
perusteltu. Yhteisrekisterinpitdjyys voi olla haastavaa, jolloin selvarajaisuus on erittdin tarkeaa ja silla
voidaan sddstaa huomattavasti kdytannon tyota. Osapuolille tulisi olla selvda, miten he yhdessa
maarittelevat henkilotietojen kasittelyn tarkoituksen ja keinot seka miten rekisteroityjen oikeudet
kdaytannossa toteutetaan jakamalla siihen liittyvat vastuut. Asian merkittdvyys huomioiden,
perustelut ratkaisulle yhteisrekisterinpitdjyydesta sadtamisestd, jadvat vield hieman ohuiksi.
Perusteluiden vahdisyys ei toki tarkoita sita, ettd yhteisrekisterinpitadjyystilanteita ei kaytannossa
esiintyisi. Niiden osalta voisi olla hyva kasitelld perusteluissa myos asiaa kasittelevaa
oikeuskaytantoa ja EDPB:n linjauksia.

HE:n yksityiskohtaisissa perusteluissa todetaan, ettd poikkeamatilanteissa "yhteisrekisterinpitdjina
toimivat palvelukeskus ja sen asiakas vastaisivat kumpikin yhteistyosta valvontaviranomaisen kanssa
ja henkilotietojen tietoturvaloukkauksesta valvontaviranomaiselle ilmoittamisesta silloin, kun
tietoturvaloukkaus tapahtuu niiden toiminnassa". Varsinaisessa sadddstekstissa kuitenkin todetaan,
ettd "Muut yhteisrekisterinpitdjat vastaavat osaltaan muista rekisterinpitdjan tehtavista ja toimivat
rekisteroidyn yhteyspisteena." Kohdat ovat esimerkkeja siita, etta saadosteksti on melko
yleisluontoinen ja vastuiden jakaminen edellyttdaa edelleen tapauskohtaista tarkastelua. Olisikin
perusteltua avata tarkemmin sitd, mika on asiakasvirastojen tehtdva tiedonkasittelyn tarkoitusten ja
keinojen maarittelyssa. Asiaa on sivuttu (esim. s. 15), mutta sen riittavyytta voitaisiin tarkastella lisaa
ja harkita vastuiden selkedampaa erottelua sdannostekstissa.

Yhteisrekisterinpitdjyydesta saddettaessa on hyva kiinnittda huomiota siihen, etta vaikka
rekisterinpitdjyydesta voidaan saataa kansallisessa laissa, eivat lausunnolla olevan hallituksen
esityksen tavoitteet toteudu kaytanndssa, mikali roolien maarittely on ristiriidassa tietosuoja-
asetuksen tulkinnan kanssa. Jos kaytanndssa palvelukeskus maarittelee tarkoituksen ja keinot, ei
tapauksessa ole kyse yhteisrekisterinpitajyydesta. Epdselvan tilanteen jatkuminen voi aiheuttaa
edelleen ristiriitatilanteita palveluiden kayttéonotossa. Tasta aiheutuu kustannuksia
palvelukeskuksen lisdksi sen asiakkaille. Rekisterinpitajyyden tulee olla siis riittavan tarkasti
maariteltya ja sen tulee vastata toimijoiden todellisia tehtavia.
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Erityishuomiot rekisterinpitdjan ja viestinnan valittdjien roolien valisesta suhteesta:

Traficom pitda perusteltuna, ettd ehdotetussa Tori-lain 2 a §:ssa sdddettaisiin palvelukeskuksen ja
sen asiakkaiden yhteisrekisterinpitdjyydesta. Tarve tastd sdatamiselle vaikuttaisi myos olevan
tunnistettu hallituksen esitysluonnoksessa, silld sen perusteluissa on todettu, ettd
rekisterinpitdjyyden maarittymista voidaan perustellusti pitda epdselvana useissa yhteisten
palvelujen tuotannon tilanteissa.

Luonnoksessa esitetty tulkinta tietosuojaroolien maarittymisestda muodostuu kuitenkin tietyilta osin
ongelmalliseksi kdytdannon nakdkulmasta. Ehdotetun 2 a §:n sdanndskohtaisten perustelujen
mukaan tietoturva-, valvonta- ja lokienhallinnan palvelut olisi rajattu pois yhteisrekisterinpidon
piirista (s. 16). Tama vaikuttaisi tarkoittavan sita, ettd kukin Valtorin asiakkaista toimisi itsendisena
rekisterinpitdjana ndiden palvelujen osalta. Tallaisessa tilanteessa Valtorin palvelujen tietosuoja-
asetuksen mukaiset tietosuojaroolit (ennen kaikkea rekisterinpitdjyyden maarittyminen) ja
sahkoisen viestinnan palveluista annetun lain (917/2014, SVPL) mukaiset tietyssa roolissa toimivan
tahon oikeudet ja velvollisuudet asettuisivat ongelmallisella tavalla jannitteiseen asemaan.

Luonnoksessa huomioidaan sinans3, etta palvelukeskus voisi toimia rekisterinpitdjana, kun se
yhteisia viestintapalveluita tarjotessaan toimii SVPL:n mukaisena viestinnan valittajana. Kuten
samassa yhteydessakin todetaan, viestinnan valittdjana toimiminen liittyy myds yhteisten palvelujen
tuotantoon palvelukeskuksen vastatessa myos viestintateknisista palveluista. Kuitenkin
yhteisrekisterinpitdjyyteen tehtavat rajaukset luonnoksen perusteluissa ovat osin ristiriitaiset, kun
viestinnan valittdmisena pidettavissa toiminnoissa on kyse myds Tori-lain nojalla tuotetuista
palveluista ja etenkin kun viestinnan valittamiseen liittyy myos velvollisuus huolehtia tietoturvasta.

Kuten edelld todettu, luonnoksen mukaan 2 a §:n 2 momentti, jossa sdadettaisiin
yhteisrekisterinpitajyydesta ei koskisi tietoturva-, valvonta- ja lokienhallinnan palveluita. Tama rajaus
ei kuitenkaan ilmene luonnoksen saadostekstista, jonka perusteella vaikuttaisi, etta nailtakin osin
olisi kyse sellaisesta yhteisten palvelujen teknisen toiminnan varmistamiseksi kasiteltavista
valttamattomista henkilotiedoista, jotka nimenomaan kuuluisivat yhteisrekisterinpidon alaan.
Traficomin ndkemyksen mukaan olisi perusteltua, etta tietoturva-, valvonta- ja lokienhallinnan
palveluiden yhteydessa kasitellyt henkilotiedot kuuluisivat palvelukeskuksen rekisterinpidon tai
yhteisrekisterinpidon piiriin sikali, kun kyse on julkishallinnon yhteisten tieto- ja viestintdteknisten
palvelujen tietoturvallisuuden varmistamisesta.

Kuten voimassa olevasta Tori-asetuksesta (valtioneuvoston asetus valtion yhteisten tieto- ja
viestintateknisten palvelujen jarjestamisesta, 132/2014, 5.1 §) ilmenee, palvelukeskuksen tehtavana
on muun muassa tuottaa yhteisiin palveluihin liittyvia tietoturva-, valvonta- ja lokienhallinnan
palveluita. Silta osin kuin Valtorin katsotaan tdssa tehtdavassaan toimivan SVPL:n mukaisena
viestinnan valittdjana, vastaa se SVPL 247 §:n mukaisesti myos palveluidensa seka viestien ja

Lausuntopalvelu.fi 3/6



valitystietojen tietoturvasta ja voi tata varten kasitella valitystietoja seka viesteja SVPL 272 §&:n
mukaisesti. Viestinnan valittdjalla on tdman lain perusteella seka oikeus etta velvollisuus maarittaa
tarkemmat henkil6tietojen kasittelyn tarkoitukset ja keinot tietoturvasta huolehtimiseksi. Traficomin
arvion mukaan viestinnan valittdjan on siten myos toimittava tietosuoja-asetuksen mukaisen
rekisterinpitdjan roolissa sen tietoturvaperusteisesti kasitellessa henkilotietoina pidettavia
valitystietoja, silla ndiden tietojen kasittely on valttamatonta SVPL 247 §:n mukaisella tavalla
tietoturvasta huolehtimiseksi.

Nain ollen Traficomin nakemyksen mukaan tilanne, jossa Valtori toimisi viestinnan valittajana,
muttei toimisi joko rekisterinpitdjana tai yhteisrekisterinpitdjana suhteessa viestinnan valittamiseen
liittyviin yhteisiin palveluihin sisdltyvien tietoturva-, valvonta- ja lokienhallinnan palvelujen
yhteydessa kasiteltaviin henkilotietoihin, ei vaikuttaisi olevan yhteensopiva ratkaisu SVPL:n kanssa.

Tasta syysta Traficom ehdottaa harkittavaksi, etta esityksen jatkovalmistelussa tarkasteltaisiin vield
vaihtoehtoa, jonka mukaan Valtorin asema ehdotetun Tori-lain 2 a §:n mukaisena
vhteisrekisterinpitdjana sisaltdisi myos tietoturva-, valvonta- ja lokienhallinnan palvelujen
tarjoamisen yhteydessa kasiteltdvien henkilotietojen kasittelyn. Ndin varmistettaisiin esityksen
yvhteensopivuus yleisen tietosuoja asetuksen ja sahkdisen viestinnan palveluista annetun lain valilla.

Lopuksi Traficom vield korostaa, etta tilanne, jossa Valtori ei toimisi rekisterinpitdjana tai
yhteisrekisterinpitdjana sen tarjoamille julkishallinnon tietoturvapalveluille vaikeuttaisi merkittavasti
tiettyjen Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskuksen tuottamien CSIRT
palvelujen tarjoamista Valtorille. Mikali Valtorilla ei olisi minkdanlaista rekisterinpitdjyytta valtion
yhteisille tietoturvapalveluille, olisi talla Traficomin arvion mukaan kielteisia vaikutuksia valtion
yhteisten tieto- ja viestintateknisten palvelujen tietoturvallisuudelle. Tasta syysta Traficomin katsoo
myos hallituksen esitysluonnoksessa esitetyn rikosasioiden tietosuojadirektiivid koskevan tulkinnan
(s. 12) varsin ongelmalliseksi valtionhallinnon digitaalisen turvallisuuden kdytanndn toteuttamisen
nakdkulmasta.

Palvelukeskuksen asiakkaat ja SVPL:

Lisaksi Traficom toteaa, ettd edella kasiteltyyn yhteisrekisterinpitdjyytta koskevaan kysymykseen
liittyy myds Valtorin asiakkaiden melko epdselva asema mahdollisina SVPL:n mukaisina viestinnan
valittdjind. Hallituksen esitysluonnoksessa ongelmallisena voidaan pitaa sitd, etta luonnoksessa ei
saadettaisi tai otettaisi lainkaan kantaa palvelukeskuksen asiakkaiden asemaan SVPL:n
nakokulmasta. Tama on tietyista syista ongelmallinen tilanne: esimerkiksi kun palvelukeskus (Valtori)
kasittelee viestinnan valittamiseksi tai tietoturvavalvonnan toteuttamiseksi viestinnan valittajana
valitystietoja, silla on SVPL 137.2 §:n mukaisesti oikeus luovuttaa valitystietoja ainoastaan niille
tahoille, joilla on oikeus kasitella kyseisia tietoja asianomaisessa tilanteessa. Kaytanndssa tama
edellyttaa, etta tietojen vastaanottaja on joko viestinnan osapuoli tai toinen viestinnan valittaja, jolla
on esimerkiksi tietoturvaperusteella kasittelyperuste kyseisille tiedoille. Jos palvelukeskuksen
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asiakkaan katsottaisiin kuitenkin olevan pelkastaan palvelun tilaaja, jonka ei katsottaisi kasittelevan
valitystietoja omassa viestintaverkossaan, jolloin se ei siis voisi kasitella valitystietoja SVPL:n 3 §:n 41
kohdan mukaisin yhteisotilaajan oikeuksin, ei palvelukeskuksella olisi SVPL:n mukaan oikeutta
luovuttaa kyseiselle asiakkaalle valitystietoja. Tallaista tilannetta ei voitane pitda mahdollisena, silla
talléin Valtorin asiakkailla ei olisi SVPL:n mukaista oikeutta téllaisten palvelun toteuttamisen
kannalta valttamattomien henkil6tietoina pidettavien valitystietojen kasittelemiseen.

Siita syysta, etta palvelukeskuksen ja sen asiakkaiden rooleihin mahdollisina viestinnan valittdjina
liittyy huomattavaa epaselvyytta, olisi hyvinkin perusteltua saataa tarkemmin myds
palvelukeskuksen asiakkaiden SVPL:n mukaisista rooleista vastaavasti kuin luonnoksessa
saadettaisiin ndiden asemasta tietosuoja-asetuksen mukaisina rekisterinpitajina ja
yhteisrekisterinpitdjina. Traficomin nakemyksen mukaan viestinnan valittdjan, yhteisotilaajan ja
tilaajan kasitteen soveltaminen on eittamatta monimutkaista yhteisten palvelujen ymparistossa,
jossa on suuri maara erilaisia palveluja ja palvelukeskuksen asiakkaiden asema niiden kaytdannon
toteuttamisessa vaihtelee. Tasta syysta Traficomin arvion mukaan selkein ratkaisu tdhan
haasteeseen olisi saataa Tori-laissa, etta palvelukeskuksen viestintdateknisten palvelujen asiakkaisiin
sovelletaan, mitd SVPL:ssa viestinnan valittdjasta tai yhteisotilaajasta saddetdan silloin, kun asiakasta
ei ole pidettdva viestinnan osapuolena. Talléin palvelukeskuksella olisi SVPL:n mukaisesti oikeus
luovuttaa asiakkaille valitystietoja esimerkiksi silloin, kun tietojen luovuttaminen on tarpeen
tietoturvahairidihin varautumiseksi tai tietoturvaloukkausten selvittamiseksi.

Traficom tdsmentaa vield varmuuden vuoksi, etta palvelukeskuksen ja sen asiakkaiden SVPL:n
mukaisista rooleista saataminen Tori-laissa on myds EU:n sahkoéisen viestinnan tietosuojadirektiivin
valossa mahdollista, silla yhteisotilaajia ja muita viestinnan valittajia koskeva saantely SVPL:ssa on
puhtaasti kansallista sdaantelya, jolla on laajennettu sahkdisen viestinnan tietosuojadirektiivin
aineellista soveltamisalaa (ks. esim. HE 221/2013 vp, s. 151).

4. Yhteisten palvelujen kdyttoonoton ja liittamisen hyvaksyminen

¢ Kommentit uuden 7 §:n lisddamisesta

5. Valtion yhteisia perustietotekniikka- ja tietojdrjestelmdpalveluja tuottavan palvelukeskuksen
toimitusjohtaja

¢ Kommentit uuden 8 §:n 2 momentin lisaamisesta

6. Valtion yhteisia perustietotekniikka- ja tietojarjestelmapalveluja tuottavan palvelukeskuksen henkilosto

o Kommentit 9 §:n muuttamisesta

Lausuntopalvelu.fi 5/6



7. Valtion yhteisia perustietotekniikka- ja tietojarjestelmdpalveluja tuottavan palvelukeskuksen asiakkaat

¢ Kommentit uuden 10 §:n 2 momentin lisdamisesta

Traficom pitda ehdotettua lisdaysta perusteltuna.

8. Integraatiopalvelujen tuottaja ja sen tehtavat

e Kommentit uusien 13 § ja 14 §:n lisadmisesta

Traficom pitda ehdotettuja lisdyksia perusteltuina.

9. Varautuminen ja palvelutuotannon hairiétilanteet

e Kommentit uusien 15 §:n 3 ja 4 momentin lisddamisesta

Traficom kannattaa ehdotettuja lisayksia.

10. Esityksen vaikutukset organisaatiosi toimintaan

11. Muut kommentit

Peltoniemi Heidi
Lilkenne- ja viestintavirasto Traficom
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