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Luonnos hallituksen esitykseksi valtion yhteisten tieto- ja viestintateknisten
palvelujen jarjestamisesta annetun lain ja valtion virkamieslain 7 §:n
muuttamisesta

Lausunnonantajan lausunto
1. Yleisia huomioita esityksesta

Patentti- ja rekisterihallitus tukee (PRH) ehdotuksen tavoitteita tdsmentaa valtion yhteisten tieto- ja
viestintdateknisten palvelujen rekisterinpitovastuita ja nykyista paremmin mahdollistaa
palvelukeskuksen poikkeus- ja hairittilanteisiin varautumista.

PRH tukee myo0s tavoitteita selventda palvelukeskuksen ja sen asiakkaiden vastuita ja velvollisuuksia
palveluiden kayttoonotossa ja tuotannossa. Myds ehdotus tarkoituksenmukaisuusharkintaan
perustuvasta virkasuhteen kaytosta henkiloston palvelussuhteen lajina on perusteltu.

2. Yhteiset palvelut

e Kommentit 2 §:n muuttamisesta

Ehdotuksen mukaan yhteisiin perustietotekniikkapalveluihin lisattaisiin
perustietotekniikkapalvelujen tuottamiseen liittyvat tietoturva-, valvonta- ja lokienhallinnan
palvelut. My6s 2 momentin 2 kohdassa tarkoitettuihin yhteisiin tietojarjestelmapalveluihin
lisattaisiin niiden tuottamiseen liittyvat tietoturva-, valvonta- ja lokienhallinnan palvelut.

PRH pitaa ehdotusta perusteltuna.

Palvelukeskus on tuottanut PRH:lle osittain tietoturva-, valvonta- ja lokienhallinnan palveluja jo
nykytilassa, eli talta osin ehdotettava ei merkittavasti muuttaisi nykytilaa.
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Tietoturva-, valvonta- ja lokienhallinnanpalveluiden laajentaminen yhteisiin
tietojarjestelmdpalveluihin parantaisi merkittavasti yhteisesti tuotettavien palveluiden
tietoturvallisuutta.

3. Yhteisten palvelujen rekisterinpitdjat

¢ Kommentit uuden 2 a §:n lisaamisesta

Ehdotettavalla rekisterinpitovastuita koskevalla saantelylla pyritaan parantamaan palvelukeskuksen
ja sen asiakkaiden mahdollisuuksia toteuttaa rekisterinpitajalle kuuluvia vastuita ja velvollisuuksia.
Tarkoituksena on aiempaa kattavammin sdantelyn avulla varmistaa rekisteroityjen henkil6tietojen
suojan toteutuminen.

Ehdotuksen mukaan PRH olisi rekisterinpitdja sellaisten henkilotietojen osalta, joita se kasittelee
valtion yhteisissa tieto- ja viestintateknisissa palveluissa lakisdateisten tehtaviensa hoitamisen
yhteydessa. Tama vastaa kaytannossa jo nykytilaa, eika siihen ole huomauttamista.

Perusteluissa on todettu, etta asiakkaan (PRH) valtion yhteisiin palveluihin tallentamat tallenteet
olisivat PRH:n asiakirjoja ja PRH vastaisisi niiden luovuttamisesta. Ehdotuksen perusteluissa ei
kuitenkaan ole otettu kantaa siihen, olisiko tdma poikkeus voimassaolevaan asiakirjojen julkisuutta
koskevan lain 7 §:n mukaiseen asiakirjan julkiseksi tulemista koskevaan sdaanndkseen.

Pykadlan 2 § 2 momentissa saddettdisiin yhteisrekisterin pitamisesta. Palvelukeskus ja kukin sen
asiakas olisivat yhteisrekisterinpitdjia valtion yhteisten palvelujen teknisen toiminnan
varmistamiseksi kasiteltavien valttamattomien henkilotietojen osalta.

Perusteluiden mukaan naita valttamattomia tietoja ovat esimerkiksi tieto- ja viestintateknisissa
palveluissa syntyvat sahkopostin valitystiedot, IP-osoitteet ja muut perustiedot, joita yhteiset
palvelut tarvitsevat, jotta ne ylipaansa toimivat ja jotta kayttdjat voivat niita kayttaa. Suurin osa
ndista perustiedoista muodostuu palveluissa ja tietojarjestelmissa niita kaytettaessa.

Jossain maarin epdselvaa on kuitenkin se, onko eri tilanteissa kyse yhteisrekisterinpidosta vai olisiko
palvelukeskus yksinomainen rekisterinpitdja. Joidenkin tietojen osalta ilmeisesi ndin on, koska
perusteluissa todetaan erikseen se, etta yhteisrekisterinpitdjyys ei koskisi tietoturva-, valvonta- ja
lokienhallinnan palveluja.
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4. Yhteisten palvelujen kdyttoonoton ja liittamisen hyvaksyminen

¢ Kommentit uuden 7 §:n lisdamisesta

Ehdotuksen mukaan palvelukeskuksella olisi toimivalta hyvaksya 2 §:ssa tarkoitetut valtion yhteiset
tieto- ja viestintatekniset palvelut kdyttoonotettaviksi. Ehdotuksen tarkoituksena on varmistaa
valtion yhteisten palvelujen laadun ja turvallisuuden toteutuminen. Tahan ei ole huomauttamista.

Pykala sisaltasi myos saannoksen palvelukeskuksen toimivallasta hyvaksya asiakkaidensa
toimialasidonnaisten tieto- ja viestintateknisten palvelujen liittdminen valtion yhteisten tieto- ja
viestintateknisten palvelujen palveluymparistoon. Palvelukeskus vastaisi kayttajien
toimialasidonnaisten palvelujen liittamisen hyvaksymisesta vastuullaan olevan palvelutuotannon
osalta.

Lisaksi sdddettaisiin palvelujen liittamisen hyvaksymisen edellytyksista. Myos talta osin ehdotus
vaikuttaa perustelulta
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5. Valtion yhteisia perustietotekniikka- ja tietojarjestelmapalveluja tuottavan palvelukeskuksen
toimitusjohtaja

¢ Kommentit uuden 8 §:n 2 momentin lisddmisesta

Ehdotuksen mukaan palvelukeskuksen toimitusjohtaja voisi ratkaista palvelukeskukselle kuuluvat
asiat tai maarata niiden ratkaisemista muulla organisaation tasolla. Tarkoitus on poistaa
ratkaisutoimivallan epaselvyyksia ja mahdollisia katvealueita siten, etta palvelukeskuksessa olisi
selkedsti maaritelty toimivalta ratkaista kaikki palvelukeskukselle kuuluvat asiat.

Ehdotus on kannatettava ja poistaisi nykyisen epakohdan, jossa paatoksenteonvastuuta on
varmuudenvuoksi keskitetty toimitusjohtajalle epaselvan paatdoksentekotoimivallan vuoksi ja
virkavastuun toteutumisen varmistamiseksi.

6. Valtion yhteisia perustietotekniikka- ja tietojarjestelmapalveluja tuottavan palvelukeskuksen henkilosto

¢ Kommentit 9 §:n muuttamisesta

Pykalasta ehdotetaan poistettavaksi sen toinen virke, jonka mukaan palvelukeskuksen muu
henkil6sto on tydsopimussuhteessa. Tarkoituksena on mahdollistaa palvelukeskukselle
tehtavaperusteiseen tarkoituksenmukaisuusharkintaan perustuva ja nykytilaa joustavampi eri
palvelussuhdelajien kaytto.

Ehdotukseen ei ole huomauttamista.

7. Valtion yhteisia perustietotekniikka- ja tietojarjestelmapalveluja tuottavan palvelukeskuksen asiakkaat

e Kommentit uuden 10 §:n 2 momentin lisddmisesta

8. Integraatiopalvelujen tuottaja ja sen tehtavat
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e Kommentit uusien 13 § ja 14 §:n lisaamisesta

Ei lausuttavaa.
9. Varautuminen ja palvelutuotannon hdiriétilanteet

o Kommentit uusien 15 §:n 3 ja 4 momentin lisddmisesta

Ehdotuksen mukaan valtiovarainministerio voisi palvelujen tuotannon ja kdyton ensisijaisuus-,
kiireellisyys- ja muussa tarkeysmaarittelyssa poiketa asianomaisten palvelujen tuottajien, asiakkaita
ja ministerididen kuulemisvelvoitteesta, jos maarittelyn kohteena olevaa periaatetta ei olisi aiemmin
vahvistettu ja periaatteen vahvistaminen viipymatta olisi tilanteen kiireellisyydesta, vakavuudesta tai
erityisluonteesta johtuen valttamatonta.

Valtiovarainministerio voisi tallaisissa tilanteissa antaa ensisijaisuus-, kiireellisyys-, ja muuta
tarkeysmaarittelya koskevan periaatteen kuulematta asianomaisia palvelujen tuottajia, asiakkaita ja
ministerioitda. Maarittelyt olisi annettava tiedoksi asiakkaille ja ministerigille heti, kun se voi tapahtua
periaatteiden tarkoitusta vaarantamatta.

Tarkoituksena on varmistaa, etta tarkeimmat yhteiset palvelut seka niiden varaan rakennetut,
viranomaisten toiminnan kannalta kriittiset tietojarjestelmat kyetaan yllapitamaan tilanteissa, joissa
palveluiden saatavuus tai luotettavuus on kiireellisen hairiotilanteen vuoksi vaarantunut. Tallainen
tilanne voisi olla esimerkiksi todennettu, valiton kyberuhka, joka olisi vaarantamassa viranomaisten
toiminnan kannalta kriittisten tietovarantojen luottamuksellisuuden ja saatavuuden. Naissa
tilanteissa pykalan 2 momentin velvoite kuulla asianomaisia palvelujen tuottajia, asiakkaita ja
ministeridita voi aiheuttaa tarpeetonta viivetta tarvittavien turvaamistoimien kdaynnistamiseen.

Ehdotettu sdaannds on sinallaan perusteltu nadissa kuvatuissa daritilanteissa. On kuitenkin syyta
korostaa, etta katkokset palveluissa aiheuttavat huomattavaa haittaa virastoille ja niiden asiakkaille.
Sen vuoksi olisi olennaisen tarkeata, etta periaatteet poikkeamiseen olisi mahdollisimman kattavasti
kuvattu ja kasitelty palvelukeskuksen asiakkaiden kanssa etukateen.

10. Esityksen vaikutukset organisaatiosi toimintaan

11. Muut kommentit
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Mantere Eero
Patentti- ja rekisterihallitus - Eero Mantere johtava lakimies
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