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Yleinen
tietosuoja-
asetus

Lainsaadanto-
ymparisto

Toimialaa koskeva
erityislainsaadanto

Tietosuojalaki
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Yleinen tietosuoja-
asetus

~\
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Milloin henkil6tietoja voi
kasitella?

Miten henkil6tietoja tulee
kasitella?
Rekisterinpitajan
velvollisuudet
Rekisteroidyn oikeudet
Valvontaviranomaisen
tehtavat

jne.

Tietosuojalaki

-

Tasmennyksia TSA:ssa
saadettyyn

Muun muassa rajoituksia
rekister6idyn oikeuksiin
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Toimialaa koskeva
erityislainsaadanto
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Terveydenhuollon
toimialaa koskeva
substanssilainsaadanto
Esimerkiksi laki potilaan
asemasta ja oikeuksista,
lait sosiaali- ja
terveydenhuollon
asiakastietojen
sahkoisestd seka
toissijaisesta kasittelysta
jne.



Tietosuoja

HenkilGtietojen kasittelyn
pelisdannot



Henkilotieto

kasittely

Kaikki tunnistettuun tai
tunnistettavissa olevaan
luonnolliseen henkil6on liittyvat tiedot

Toiminto tai toiminnot, joita kohdistetaan
henkilGtietoihin tai henkilGtietoja
sisaltaviin tietojoukkoihin joko
automaattista tietojenkasittelya kayttaen
tai manuaalisesti

Keraaminen - Kaytto
Tallentaminen - Luovuttaminen
Jarjestaminen - Yhdistaminen
Sailyttdminen - Rajoittaminen
Muokkaaminen - Poistaminen

Haku - Jne



TSA:n soveltamisala (2 art.):

HenkilGtietojen kasittely, joka on
osittain tal kokonaan automaattista

Sellaisten henkil6tietojen kasittely
muussa kuin automaattisessa
riippumatta siita, muodossa, jotka muodostavat tai
muodostavatko tiedot joiden on tarkoitus muodostaa
rekisterin vai el rekisterin osa




Tietosuoja hankaloittaa perusteetonta
tietojen hyodyntamista.



LUOTTAMUS.



Maaritelma?

Kasitelladnko henkildtietoja? Kasittelyperuste?

Henkilotietojen kasittelyyn liittyvien roolien hahmottaminen
Kuka on rekisterinpitgjd, onko joku kéasittelija? Kuka
maarittelee tavoitteet ja keinot?

Mita tavoitellaan? Eli kayttotarkoituksen méaarittely
Voidaanko potilastietoja hyddyntaéa tahan
tarkoitukseen? Huomioi erityislainsaadanto!

Tietosuojaperiaatteet

Tietosuojaoikeudet

Profiloidaanko?

Tehdaanko yksiloa koskevia paatoksia automaattisesti?



profilointi

Mita tahansa henkilGtietojen
automaattista kasittelya, jossa
henkilGtietoja kayttamalla arvioidaan
luonnollisen henkilon tiettyja
henkil6kohtaisia ominaisuuksia,
erityisesti analysoidaan tai ennakoidaan
piirteita, jotka liittyvat kyseisen
luonnollisen henkilon tydsuoritukseen,
taloudelliseen tilanteeseen, terveyteen,
henkildkohtaisiin mieltymyksiin,
kilnnostuksen kohteisiin,
luotettavuuteen, kayttaytymiseen
sijaintiin tai liikkeisiin (TSA 4 art. 4 kohta)



/ automaattista kasittelya

profilointi —— arvioidaan henkilokohtaisia ominaisuuksia

N

henkilGtietoja hyddyntamalla



Rekisteroi-
dyn
suostumus

henkilGtietojen
kasittelyperuste

TSA 6 art. . ..
Rekisterinpi-
tajan
lakisdateinen
velvoite
Yleista etua
Elintarkea koskeva
—~ tehtava tai
julkinen valta

Oikeutettu
etu



Tietosuojaperiaatteet

Sailytyksen
rajoittaminen

:
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Tietosuojaperiaatteiden
noudattaminen ja TSA:n
mukaisesti toimiminen
edellyttavat toimintaa
koskevan erityislainsaadannon
noudattamista.



Oikeus
saada
paasy
tietoihin
Oikeus
saada
tietoa
kasittelysta

Tietojen
poistaminen

Tietojen
oikaise-
minen

Rajoittamis-
oikeus

Tietosuojaoikeudet

Siirto-
oikeus

Vastusta-
misoikeus

Oikeus olla
joutumatta
automaatti-
sen paatok-
senteon
kohteeksi




Oikeus olla
joutumatta

automaattisen
paatdoksenteon
kohteeksi

Rekisteroidylla on lahtékohtaisesti
oikeus olla joutumatta sellaisten
paatosten kohteeksi, jotka perustuvat
pelkastaan automaattiseen kasittelyyn,
kuten profilointiin, ja joilla on hanta

koskevia oikeusvaikutuksia tai jotka
valkuttavat haneen vastaavalla

tavalla merkittavasti



Paatoksia, jotka
perustuvat pelkastadn automaattiseen kasittelyyn ja joilla on
oikeusvaikutuksia rekisteroityyn, tai jotka

vaikuttavat hdneen vastaavalla tavalla merkittavasti

voidaan tehda vain, jos

Paatods

a) On valttamaton sopimuksen tekemista tai taytantédnpanoa varten,
b) On hyvaksytty rekisterinpitgjaan sovellettavassa lainsdadannossa
Jossa vahvistetaan myds asianmukaiset toimenpiteet rekisterdidyn
olkeuksien ja vapauksien seka oikeutettujen etujen suojaamiseksi,

tal
c) Perustuu rekisterdidyn nimenomaiseen suostumukseen



Paatoksia, jotka

perustuvat pelkastadn automaattiseen kasittelyyn ja joilla on
oikeusvaikutuksia rekisteroityyn, tai jotka

vaikuttavat hdneen vastaavalla tavalla merkittavasti

voidaan tehda vain, jos edella
mainittujen edellytysten liséksi

a) Kasittely perustuu rekisteréidyn nimenomaiseen suostumukseen (TSA 9 art. 2 a kohta),

tai
b) Kasittely on tarpeen yleista etua koskevasta syysta lainsaddannon nojalla +

oikeasuhteisuusvaatimus, asianmukaiset ja erityiset toimenpiteet rekistertidyn
perusoikeuksien ja etujen suojaamiseksi

Seka rekisterinpitaja toteuttaa asianmukaiset suojatoimet rekisterdidyn oikeuksien ja
vapauksien seka oikeutettujen etujen suojaamiseksi



asianmukaiset suojatoimet

- Rekisteroidyn voitava
Vaatia ihmisen osallistumista tietojen kasittelemiseen

liImaista nakemyksensa
Riitauttaa paatos

- Muita esimerkkejéa:
Rekisterinpitgjan tulee arvioida kasittelemiaan tietueita usein

mahdollisten vinoutumien havaitsemiseksi

Algoritmeja tarkastavat jarjestelmat

Paatosten tasmallisyytta ja merkityksellisyytta koskevat saanndlliset
tarkastukset

Syrjinnan estavia menetelmia

jne



Automatisoitu paatoksenteko ja korostettu
iInformointivelvollisuus

- Jos rekisterinpitaja tekee edella kuvattuja automatisoituja paatoksia, sen
on kiinnitettava erityista huomiota kasittelyn avoimuuteen

- Rekisterinpitgjan on
liImoitettava rekisterdidylle harjoittavansa tallaista toimintaa
Annettava merkityksellisia tietoja kasittelyyn liittyvasta logiikasta,
seka
Selitettava kasittelyn merkittavyys ja mahdolliset seuraukset



Tietosuojaa koskeva vaikutustenarviointi

- Tehtdva, muun muassa jos toteutetaan luonnollisten henkildiden
henkilokohtaisten ominaisuuksien jarjestelmallista ja kattavaa arviointia,
joka perustuu automaattiseen kasittelyyn, kuten profilointiin, ja johtaa
paatoksiin, joilla on luonnollista henkil6a koskevia oikeusvaikutuksia tai
jotka vaikuttavat luonnolliseen henkil60n vastaavalla tavalla merkittavasti

- Sisaltaa vahintaan
Kuvaus suunnitelluista kasittelytoimista ja kasittelyn tarkoituksista
Arvio kasittelytoimien tarpeellisuudesta ja oikeasuhtaisuudesta
Arvio rekisteroidyn oikeuksia ja vapauksia koskevista riskeista
Suunnitellut toimenpiteet riskeihin puuttumiseksi

- Tarvittaessa ennakkokuulemispyynto tietosuojavaltuutetun toimistolle



Kiitos!

22



