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Lausuntopyynto luonnoksesta hallituksen esitykseksi eduskunnalle laeiksi

valtiokonttorista annetun lain muuttamisesta ja eraiksi siihen liittyviksi laeiksi

Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Museovirasto kiittad mahdollisuudesta lausua esityksesta. Museovirasto lausuu asiasta koskien
esitystd Valtiokonttorista annetun lain muuttamiseksi.

Yleiset huomiot

Yleiselld tasolla Museovirasto katsoo nyt esitetyt, analysointi- ja raportointipalveluita koskevat
muutokset Valtiokonttori-lakiin ongelmallisiksi. Museovirasto ymmartda ja kannattaa analysointi- ja
raportointipalveluiden tuottamiseen liittyvia yleista tavoitetta, mutta nadiden tavoitteiden
toteuttamisen ei tule olla itseisarvollisia tai heikentaa tietosuojaa, tietoturvaa tai tiedot omistavien
viranomaisten vaikutusmahdollisuutta tietojen tulkitsemiselle. Tiedot omistavan viranomaisen
kanssa tehtava yhteistyo on osa tarpeellisuus- ja riskiarviointia, joka vaikuttaisi nyt ehdotetussa
hallituksen esitysluonnoksessa jadvan Valtiokonttorin yksipuolisesti toteutettavaksi tai kokonaan
tekematta. Erityisesti nykyisessd maailmanpoliittisessa tilanteessa ndiden asioiden huomioon
ottaminen on Museoviraston nakemyksen mukaan ensiarvoisen tarkeaa.

Esityksesta saa vaikutelman siitd, ettd Museoviraston ja usean muun eri valtionhallinnon
organisaation Valtiokonttorille aiemmin esittamat aiheelliset ja perustellut huolet liittyen
henkil6tietojen suojaan seka tietojen kasaumavaikutukseen ja yleiseen varautumistoimintaan on
kuitattu pyrkimalla vahvistamaan ongelmalliseksi todettu kdytdnto lain tasolle. Museovirasto ei
ndista syista kannata kasilla olevan hallituksen esitysluonnoksen ehdotuksia liittyen Valtiokonttorin
raportointi- ja analysointipalveluihin tai Valtiokonttorin tiedonsaantioikeuksien lisdédamiseen liittyen.
Museovirasto katsoo, etta nykylainsadadantd mahdollistaa jo riittavalla tavalla Valtiokonttorille
analysointi- ja raportointipalveluiden tarkoituksenmukaisen tuottamisen. Mikali eri viranomaisten
kanssa yhteistydssa tehtavan luovutettavien tietojen maarittelemisessa on ilmennyt nykyisen
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oikeustilan aikana haasteita, tulisi ndita yhteistyohaasteita Museovirasto nakemyksen mukaan pyrkia
ratkomaan ensisijaisesti pehmeammilla keinoilla, kuten analysointi- ja raportointitoimeksiantojen
yhteydessa viestimalld avoimemmin ja selkedmmin niiden tavoitteista, tarpeellisuudesta ja siita,
miten tietoturva- ja tietosuojandakdkulmat on huomioitu tietopyynnon kohteena olevien tietojen
osalta.

Vaikutustenarvioinnista

Vaikutustenarvionti on Museoviraston nakemyksen mukaan esitysluonnoksessa tehty monelta osin
melko yleispiirteisesti. Erityisesti tietojen kasaumavaikutukseen ja varautumiseen liittyvaa arviointia
ei ole esityksessa juurikaan avattu sen osalta, miten niihin liittyvat riskit on tarkoitus huomioida.
Nykyisessa maailmanpoliittisessa tilanteessa ja digitaalisen turvallisuuden riskitilanteessa myos
tallaisten vaikutusten arviointi on Museoviraston nakemyksen mukaan erittdin tarkedssa roolissa
valmisteltaessa mita tahansa digitaalisessa muodossa olevaan tietoon liittyvaa lainsaadantoa. Lisaksi
varsinainen tietosuojan vaikutustenarviointi vaikuttaisi puuttuvan kokonaan. Monessa kohtaa
esitystd tietosuojaan ja tietoturvaan liittyvat nakokulmat on kuitattu yleisluonteisilla maininnoilla,
kuten “henkildtiedon ja salassa pidettdvan tiedon sailymista suojatussa muodossa valvotaan
kasittelyn eri vaiheissa” (esitys, s. 42), mita ei Museoviraston nakemyksen mukaan voida pitda
riittavana.

2c§

Museovirasto katsoo, etta esitetty yhteistyovelvoitteen poisto analysointi- ja raportointipalveluita
varten luovutettavien tietojen suhteen 2 c §:std olennaisesti heikentaa valtionhallinnon
organisaatioiden vaikutusmahdollisuuksia hallita omia tietojaan tai edes tietda, mita tietoja, milloin
ja mihin tarkoitukseen on Valtiokonttorin toimesta keratty analysointi- ja raportointipalveluiden
tuottamista varten. Tall6in ilmeisena riskind on muun muassa kerattyjen tietojen virheellinen
analysointi tai ymmarryksen puute niiden kontekstista tai asiayhteydesta. Valtionhallinnon
organisaatioiden toimintakenttien kirjo on yhta laaja kuin ihmiselamankin, joten vertailukelpoisten
tulosten aikaansaaminen ilman yhteistyota tiedot omistavan valtionhallinnon organisaation kanssa
on vaikeaa. Esimerkiksi Museoviraston vuotuisten suhteellisten tilakustannusten maara on
huomattavasti henkilémaaraltaan vastaavan kokoisia virastojen suurempi johtuen hallinnassamme
olevien kulttuuriperintdékohteiden, kuten linnojen, suurista tilakustannuksista. llman analysointi- ja
raportointitoimeksiannon kohteen tuntemista, pelkkien lukujen perusteella voi siten esimerkiksi
paatya vaariin johtopadatoksiin Museoviraston mahdollisuudesta pienentaa tilakustannuksiaan.

Museovirasto viittaa 2 ¢ §:n osalta myo6s Oikeuskanslerinviraston lausunnossa esitettyyn ja jakaa
Oikeuskanslerinviraston huolen pykaldan sanamuodon velvoittavuudesta, tiedonsaantioikeuden
liiallisesta avoimuudesta ja muista perusoikeusliitannaisista ongelmista. Lain sanamuodon muutos
merkitsee merkittavaa asetelman muutosta verrattuna aiempaan oikeustilaan. Aikaisempi
sanamuoto "on oikeus saada" korostaa Valtiokonttorin roolia tarpeen- ja
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tarkoituksenmukaisuusarvioinnissa, jonka pohjalta tietoja muilta viranomaisilta pyydetdan. Uusi
ehdotettu muotoilu "on luovutettava" on puolestaan viranomaisten kasia sitova ja poistaa
kaytannossa tiedot omistavan viranomaisen mahdollisuuden vaikuttaa tai arvioida
tietojenluovutuksen tarpeellisuutta. Ndin vahva paradigman muutos ei Museoviraston nakokulmasta
ole tassa lausunnossa aiemmin esitettyyn viitaten perusteltua. Lisdksi Museovirasto haluaisi nostaa
esille oman huolensa kyseisen pykalan perusteluissa kuvattujen tietosisaltdjen suuresta laajuudesta
ja niiden sisaltdmien henkilotietojen suuresta maarasta, arkaluonteisuudesta ja siita riskistd, joka
Valtiokonttoriin kohdistuu, mikali kaikki néma tiedot olisivat potentiaalisen vihamielisen toimijan
saatavilla yhteen toimijaan (=Valtiokonttoriin) kohdistuvan hydkkayksen avulla.

4b &

Museoviraston ndkemyksen mukaan myos ehdotettu uusi 4 b § on ongelmallinen. Ehdotuksen
mukaan pykaldn 2 momentissa sdadettdisiin Valtiokonttorin oikeudesta salassapitosaannosten ja
muiden tietojen luovuttamista koskevien rajoitusten estamattd luovuttaa tietoja niille yhteisoille ja
yksityisille henkil6ille, joiden kanssa virasto on tehnyt hallintosopimuksen Valtiokonttorin toimialaan
kuuluvien yksittdisten asiantuntijatehtavien suorittamisesta Valtiokonttorin lukuun. Tallainen
tehtavien edelleendelegointi laajentaisi tarpeettomasti potentiaalisten vihamielisten toimijoiden
hyokkaysvektoria, silla yksittaisten yritysten tietosuoja- ja tietoturvakaytannot voivat olla tasoltaan
hyvin paljon tietosuoja- ja tietoturvalainsaadanndssa viranomaisilta vaadittua matalammat,
puhumattakaan yksittaisista yksityishenkilistd. Museovirasto jakaa myos Oikeuskanslerinviraston
esittaman huolen ehdotetun saanndksen perustuslakiliitannaisista ongelmista.

Suhde perustuslakiin ja saatamisjarjestys

Lopuksi Museovirasto haluaa nostaa esille esityksen 8 luvussa esitetyn tiedonsaantioikeuksista ja
henkildtietojen kasittelysta seka henkilotietojen kasittelystd analysointi- ja raportointipalvelussa.
Esityksen mukaan henkildtietojen kasittelystad sddtaminen esityksessa ehdotetulla tavalla olisi
perustuslakivaliokunnan lausuntokadytannon mukaisesti mahdollista (esitys, s. 41). Asian osalta
viitataan vahvasti perustuslakivaliokunnan lausuntoon 1/2018 vp, jossa on esityksen mukaan
todettu, etta saantely henkilotietojen toissijaisesta kaytdsta opetuksen, tietojohtamisen seka
viranomaisen suunnittelu- ja selvitystehtavan tarpeisiin on perusteiltaan hyvaksyttavaa perustuslain
10 §:n 1 momentin nakékulmasta.

Museovirasto kiinnittaa valtiovarainministerion huomiota siihen, ettd samaisessa
perustuslakivaliokunnan lausunnossa on kuitenkin heti perdaan todettu, etta henkilotietojen kasittely
kehittamis- ja innovointitoimintaa, joksi myds analysointi- ja raportointipalvelut on nimenomaisesti
kasilla olevassa hallituksen esitysluonnoksessa useassa kohtaa todettu, varten ei ole tietosuoja-
asetuksessa rinnastettu yleisen edun mukaiseksi alkuperaisen kayttotarkoituksen kanssa
yhteensopivaksi kasittelyksi. Perustuslakivaliokunnan mielestd sddanndsehdotukset henkilotietojen
kaytosta kehittamis- ja innovaatiotoimintaan koskevat yksityiselamaan kuuluvan henkilotietojen
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suojan ydinta. Valiokunta onkin kiinnittanyt tdman johdosta lausunnossaan erityistda huomiota
ehdotettuihin kasittelyn edellytyksiin (PeVL 1/2018 vp, s. 5-6).

Kuten kasilla olevassa esitysluonnoksessakin on muualla todettu, kansallisen erityislainsaadannon
saatamiseen tulee henkildtietojen suojan osalta suhtautua pidattyvasti ja rajata se vain
valttamattomaan tietosuoja-asetuksen sallimaan kansalliseen liikkkumavaraan (PeVL 14/2018 vp, s. 4-
5). Erityisesti tietosuoja-asetuksen tarkoittamiin erityisiin henkilotietoihin liittyva kasittely on
rajattava tasmallisilla ja tarkkarajaisilla sadnnoksilla vain valttamattémaan saantelyyn, jonka on
oltava tietosuoja-asetuksen mahdollistamissa puitteissa yksityiskohtaista ja kattavaa (PeVL 65/2018
vp, s. 45, PeVL 15/2018 vp, s. 40). Perustuslakivaliokunta on myos korostanut tietosuoja-asetuksen ja
tietosuojalain ensisijaisuutta suhteessa erityislainsaadannon saantelyyn ja pitanyt
erityislainsaddannossa saatamista suotavana ainoastaan silloin, kun se on esimerkiksi
perusoikeuksien turvaamiseksi valttamatonta (PeVL 14/2018 vp, s. 3—5).

Museovirasto katsoo, ettd perustuslakivaliokunnan lausuntokaytannon perusteella nyt ehdotettu
saantelyratkaisu ei tayta kayttotarkoitussidonnaisuuden vaatimusta eikd tasmallisyys-,
tarkkarajaisuus- tai valttdmattomyysvaatimuksia.

Roihankorpi Roni
Museovirasto
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