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Liikenne- ja viestintaministerid on pyytanyt puolustusministeriolta lausuntoa
likennejarjestelmasuunnitelmasta ja sen vaikutusten arvioinnista. Puolustusministerié on tutustunut
kokonaisuuteen ja lausuu kokonaisuudesta seuraavasti.

Yleiset havainnot

Puolustusministerioé katsoo, etta lausuttavana olevassa suunnitelman sanamuodoissa on huomioitu
maanpuolustuksen valmiuden ja varautumisen vaatimuksia. Puolustusministerion nakékulmasta on
hienoa, ettd sen huomioita on otettu eri puolille tekstia huomioon ohjausryhmatydskentelyn kautta.

Johdannossa mm. todetaan toimeenpanon edellytyksena "valmiuslain (29.12.2011/1552) mukaista
varautumis- ja valmiussuunnittelua, jotta huoltovarmuuden sekd varautumisen, valmiuden ja
poikkeusolojen vaatimukset voidaan ottaa huomioon". Suunnitelman lahtékohtana todetaan, etta
liikennejarjestelmassa on huomioitu huoltovarmuus seka varautumisen ja valmiuden vaatimukset
siten, ettd Suomessa voidaan luottaa liikkennejarjestelman toimivuuteen ja resilienssiin kaikissa
olosuhteissa ympari vuoden. Kirjaus on maanpuolustuksen kannalta keskeinen, mutta sen
toteutuminen on varmistettava suunnitelman toimeenpanon joka vaiheessa. Tama on tarkeaa ei
ainoastaan maanpuolustuksen vaan viela laajemmin kokonaisturvallisuuden ja kansallisen
turvallisuuden nakoékulmasta.

Lausuttavana olevassa vaikutusten arvioinnin kriteeristdssd ei kuitenkaan ole huomioitu
varautumisen, valmiuden ja kokonaisturvallisuuden asioita. Poikkeusoloihin ja yhteiskunnan
toiminnan kannalta vakaviin hairidihin varautuminen tulisi sisdllyttdd myos vaikutusten arviointiin.
Yhteiskunnan kriisinsietokyvyn, resilienssin, kokonaisvaltainen huomioiminen, niin
liikennejarjestelmasuunnitelmassa kuin sen vaikutusten arvioinnissakin, tukee myds sotilaallisen
maanpuolustuksen tavoitteita. Vaikutusten arviontiin tulisikin lisata esimerkiksi yhteiskunnan kannalta
kriittisen tiedon tunnistaminen liikennejarjestelmien osalta. Kaytanndssa tdma tarkoittaa sita, ettd
varmistetaan resilienssi hairidtilanteissa, yhteiskunnalle kriittisen tiedon yhdenmukainen kaytté seka
estetdadn tiedon avoimuuden ja kyberturvallisuuden mahdollisten Ilaiminlydntien aiheuttamat
yhteiskunnalliset kerrannaisvaikutukset. Tama edellyttda tiedon kriittisyyden arviointia seka niita
toimenpiteita, jotka tulisi suunnitella arvioinnin mukaisesti.

Edellisiin liittyvat tarkentavat havainnot on esitetty yksityiskohtaisemmin alla olevissa kohdissa.

2.5. Liikennejarjestelman rahoitus ja kaytossa olevat liikenneverkon rahoitusmallit

Lisdys sivulle 18, viimeinen kappale ennen alalukua 2.6. — Merkittavin EU-rahoitusvaline
liikennejarjestelman rahoituksessa on Verkkojen Eurooppa —valine, johon sisaltyy myos siviili-sotilas
-kaksoiskayttdisyyteen perustuva sotilaallisen liikkuvuuden rahoitus.

2.3. Alueellisia erityispiirteita

Huoltovarmuus tulisi mainita Pohjois-Suomen, Eteld-Suomen ja Lansi-Suomen osuuksissa
konkreettisesti.
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2.4. Suomi osana kansainvalista liikennejariestelmaa

MyOs tassa yhteydessa on tarkeda tuoda esille huoltovarmuutta ja sen merkitysta erityisesti
kasiteltdessa yhteyksia Ruotsiin ja Norjaan

3. Visio liikennejarjestelman kehittamiselle vuoteen 2050 — kestévéa ja saavutettava Suomi

Suunnitelmaluonnoksessa on kirjattu tavoitteeksi vuodelle 2050 Suomen liikkenne paastéttomaksi.
Yksittdisena asiana, tdama on kokonaisuus, joka edellyttda kokonaan erillistd tarkastelua ja arviota
sotilaallisten toimintamahdollisuuksien yllapidosta. Puolustusvoimilla kaytdssa olevat ja rakentuvat
suorituskyvyt ovat kaytdssa viela tavoiteajan jalkeenkin. Siviililikenteen kehitys paastéttomaksi avaa
paljon mahdollisuuksia ja paastottdomyys ei ole sotilaallisen toiminnan kannalta valttamatta taysi
mahdottomuus, mutta se edellyttdd korvaavan, uuden nestemaisen polttoaineen tai muun uuden
energiaratkaisun saatavuutta. Tama edellyttdd yhteiskunnan vahvaa panostusta tutkimukseen ja
tuotekehitykseen.

limastotavoite edellyttda, ettd energiapolitikassa huomioidaan jatkossa liikenteen vaihtoehtoisten
kayttbvoiminen saatavuus ja jakelu. Sotilaallisen huoltovarmuuden nakokulmasta tulisi energian
saatavuus ja jakeluverkosto jatkossakin yllapitda sellaisella tasolla, ettd puolustusvoimien
toimintaedellytykset kyetdan varmistamaan kaikissa turvallisuustilanteissa. Puolustusvoimien kalusto
ei ole hetkessa muutettavissa paastottomaksi. Ongelmia tulee aiheuttamaan se, jos koko jakeluverkko
perustuu siviililikenteeseen. Lisaksi kriisitilanteessa toteutettavan kalusto-otannan myéta naita
erilaisilla kayttévoimilla olevia ajoneuvoja paatyy Puolustusvoimien kayttéon. Talldin myds erilaisia
polttoaineita tulee olla saatavilla. Nain ollen pelkka jakeluverkon olemassaolo ei ole riittavaa, jos
jakeluverkostossa ei ole valmiutta jakaa erilaisia polttoaineita myos tulevaisuudessa.

5.1. ja 5.4. Liikennejarjestelman tukitoiminnot ml. liikenteen automaatio, digitalisaatio ja kyber

Liikenteen automaatioon, liikennejarjestelmatiedon jakamiseen ja suojaamiseen seka liikenteen
poikkileikkaavaan digitalisaatioon liittyy paljon mahdollisuuksia myds puolustusvoimien kannalta.
Liikenteen digitalisaation ja automatisoinnin kehitys seka hyddyt tunnistetaan ja perusajatus eri
toimijoiden tietojen kerdamisestd ja hyddyntadmisesta toiminnan optimointiin kokonaisuutena on
kannatettavaa. Kuitenkin, erityistd huomiota tulee Kkiinnittdd tietoturvaan, kyberuhkiin seka eri
jarjestelmien toimintavarmuuteen niin normaalioloissa kuin hairié- ja poikkeusoloissakin. Lisaksi tulee
huomioida, ettéa saatavan tiedon omistajuus, kaytettavyys ja kaytettavyyden hallittu rajoittaminen ovat
aina ja kaikissa olosuhteissa kansallisessa maaraysvallassa. Digitalisaation turvallisuuden
erityisvaatimukset tulee huomioida suunnitelmassa erikseen siten, ettd kuten sivulla 25 todetaan,
tunnistetaan yhteiskunnan kannalta kriittinen tieto ja suojataan sekd estetdan sen asiaton kaytto.
Lisdksi siind yhteydessd on tunnistettava se, ettd avoimen tiedon osista voi kokonaisuutena
muodostua kansallisesta ndkdkulmasta suojattavaa tietoa.

5.2. Liikenneverkot ja likenteen solmukohdat

Varautumisen ja maanpuolustuksen nakdkulmat huomioiva liikennejarjestelmasuunnitelma parantaa
puolustusvoimien strategista, operatiivista ja taktista liikkuvuutta seka logistisia mahdollisuuksia.
Euroopan laajuisen liikenneverkon (TEN-T, ydin- ja kattava verkko) valtakunnallinen kehittdaminen
palvelee seka kansainvalisen avun antamista ja saamista kuten myos sotilaallista liikkuvuutta.

Liikennejarjestelmasuunnitelmaan on yleiselld tasolla kirjattu, ettd eri vaylaverkkojen suunnittelussa
ja yllapidossa otetaan huomioon huoltovarmuuden, varautumisen ja poikkeusolojen vaatimusten
tarpeet. Puolustusvoimien tehtavien toteuttaminen seka sotilaallisen huoltovarmuuden turvaaminen
edellyttdvat kuitenkin yksityiskohtaisempaa yllapito- ja kehittdmiskohteiden maarittelyd ja
toimenpidesuunnitelmia, joten siksi on erittdin tarkeda, ettd puolustusvoimien asiantuntijoilla on
mahdollisuus osallistua vaylaverkostojen suunnitteluun jo riittdvan aikaisessa vaiheessa. Nain
kyetaan varmistamaan esimerkiksi puolustusvoimien poikkeusolojen toiminnan kannalta keskeisten
satamien, lentokenttien ja liikkuvien tukikohtien seka raide- ja maantievaylien kaytettavyys. Erityisesti
lentotoiminnan osalta asiaa on kasiteltdva kokonaisuutena maanlaajuista lentoasemaverkostoa ja
saavutettavuutta ajatellen sekd huomioitava myds kansainvalisen yhteistyon vaatimat edellytykset niin
jarjestelmien kuin infrastruktuurin osalta.

Osallistuminen suunnitteluun aikaisessa vaiheessa varmistaa parhaiten maanpuolustuksellisen
nakokulman huomioimisen.

s. 43 kohdassa 5.2.6 Satamat, luetellaan sulkeissa eri rahoitushaut. Niissa tulisi olla mainittuna myos
sotilaallinen liikkuvuus, koska se kattaa myés mahdolliset satamahankkeet
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5.3.3. Tavaraliikenteen palvelut — logistiikan digitalisaatio

Logistiikkajarjestelman merkitysta tulisi tarkastella yhteiskunnan toimivuuden tai huoltovarmuuden
nakodkulman lisdksi myds kansallisen turvallisuuden ja maanpuolustuksen ndkokulmasta. Naiden
valinen ero konkretisoitui koronapandemian alkuvaiheissa: yhteiskunnan toimivuus, toimitusvarmuus
sekd huoltovarmuus joutuivat koetukselle ilman ettd varsinaisesti kansallinen turvallisuus tai
maanpuolustus vaarantuivat.

Tieto on digitalisaation polttoaine ja perusedellytys. Vihamieliset tahot voivat kohdennetuilla toimilla
vaikuttaa kansalliseen logistiikkajarjestelmaan ja sitd kautta maanpuolustukseen. Tiedon avulla
voidaan parantaa logistista toimintaa, mutta lisaksi on tarkea tunnistaa kansallisen turvallisuuden
kannalta sensitiiviset tiedot ja huolehtia tietoturvallisuudesta. Perusajatus eri toimijoiden tietojen
keraamisesta ja hyddyntadmisesta toiminnan optimointiin kokonaisuutena on erittdin kannatettava.
Kuljetustietojen tilastointi ja niistd tehtavat analyysit nahdaan tarkeana kansallisena keinona arvioida
kansallista tilaa, esimerkiksi huoltovarmuuden nakdkulmaa, hairidtilanteissa. Tietojen kerdaminen ja
hyddyntdminen korostuvat myos poikkeusoloissa, jolloin puolustushallinnon nakdkulmasta
yhteiskunnan resurssien kayttéa on kyettdva optimoimaan yli yksittaisten toimijoiden tai alueiden.
Tietojen kerd@misesta ja hyddyntamisesta syntyvien palveluiden tietoa, taltiointia ja jakoa on kyettava
rajoittamaan sensitiivisten kuljetusten ja asiakastietojen osalta. Logistiikan digitalisaation
kyberturvallisuutta tulisikin kehittda yhteistydssa muun kyberturvallisuuden kehittdmisen kanssa
tunnistaen ja hydédyntaen synergiaedut.

5.4.1. Tieto ja liikennejarjestelman digitalisointi

Sivulla 60 kasitellddn uuden “digitaalisen tietokerroksen” luomista fyysisen liikenneinfrastruktuurin
kylkeen, jolla mahdollistetaan mm. liikenteen hallitseminen ja optimointi. Tietoturvasta tai kriittisen
tiedon tunnistamisesta ei tassad yhteydessa ole mainintaa. Pahimmillaan toteutus voi luoda ison
haavoittuvuuden, jos joku toimija onnistuisi murtautumaan kyseiseen kerrokseen ja esimerkiksi
muuntaisi dataa tai estaisi kayttamasta tiettyja tieosuuksia.

5.4.2. Liikenteen hallinta ja ohjaus

Sivulla 63 ylalaidassa puhutaan siita, etta valtio varautuu perustamaan erilaisia ilmatiloja Suomen
iimatilaan. Se ei saa vaarantaa aluevalvonnan tai rajavalvonnan toimintaedellytyksia missaan pain
Suomea ja kokonaisuuteen tulee kytked puolustushallinto ja Rajavartiolaitos mahdollisimman
aikaisessa vaiheessa.

5.4.4. Liikkennejarjestelman varautuminen ja huoltovarmuus ml. eri rahoitusmallit

Suunnitelman mukaan liikennejarjestelman kehittdmiseen liittyvan taloudellisen riskin voi jakaa valtion
ja muiden kumppanien toimesta, hyddyntadmalla esimerkiksi yhteisrahoitusmallia. Yhteisrahoitusmalli
lisda valmistelun Iapindkyvyyttd, mutta samalla siitd voi muodostua turvallisuusriski, jos hanke liittyy
esimerkiksi valmiusrakentamiseen tai erilaisiin likenteen seurantajarjestelmiin.
Liikenneinfrastruktuurin eri palveluiden ja toimintojen omistajuus on kriittinen tekija, joka tulee
varmistaa kansallisen turvallisuuden nakokohdista. Suomen seka syrjaisen sijainnin etta laajan pinta-
alan vuoksi liikenneverkoilla seka sen osilla ja niiden kansallisella omistajuudella on erityisen suuri
merkitys. Lienee selvaa, etta kriittiseksi maariteltdvan infran, toimintojen ja tiedon on kaikissa
olosuhteissa oltava tarvittaessa kansallisessa maaraysvallassa. Satamien, lentokenttien, liikenteen
solmukohtien tai digitaalisten jarjestelmien toimivuus on varmistettava kaikissa tilanteissa. Palveluiden
kokonaisuudesta ja suorituskyvysta tulisi luoda myds turvallisuustoimijoita palveleva liikenneverkon
strateginen tilannekuva.

Sivulla 64 kolmannen kappaleen lopussa todetaan, ettd ”... Huoltovarmuuden kannalta on myds
tarkeaa, ettéd liikennejariestelman kriittisen infrastruktuurin ja kriittisten palveluiden tarjonnan
vaikutusvallan siirtymistéd ulkomaille seurataan ja erittdin tdrkedn kansallisen edun vaatiessa
rajoitetaan siten kuin ulkomaalaisten yritysostojen seurannasta annetussa laissa (172/2012)
saadetdan.” Tama virke kdaytinnossa kumoaa esiin nostetut huolet huoltovarmuudesta seka
useimmat niistd toimista, joita suunnitelmassakin kuvataan ja sen, ettd kansallinen
maaraysvalta tulee sailyttaa.

Riippumatta siitd, ovatko liikkenneverkon eri toimijat kaupallisia yhti6itd tai muita toimijoita,
puolustusvoimien on kyettdva tekemaan heiddn kanssaan eritasoista operatiivista suunnittelua ja
yhteistyota. Tama edellyttda sitd, ettd palveluntarjoajilla tulee olla yksiselitteinen, sitova velvollisuus
osallistua varautumisyhteistyohon.

Kokonaisuuteen liittyvat turvallisuuden eri ulottuvuudet, mutta myds se, etta ulkopuolelta tuleva toimija
ei voi maaritelld esimerkiksi liikennejarjestelman eri osille yhteisrahoitusmallin kautta sellaisia
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taloudellisia tuotto-odotuksia, ettd se siirtyy suoraan suomalaiselle kuluttajille maksettavaksi esim.
merkittavina korotuksina tavaroiden ja palveluiden hinnoissa.

Suunnitelmassa on viitattu ulkomaalaisten yritysostojen seurannasta annettuun lakiin (172/2012),
minka perusteella on mahdollista rajoittaa likennejarjestelman kriittisen infrastruktuurin vaikutusvallan
siirtymistd ulkomaille. Suunnitelman keinovalikoimaan voitaisiin lisdtd myds laki eradiden
kiinteistonhankintojen luvanvaraisuudesta (470/2019), jonka mukaan EU- ja ETA-alueiden
ulkopuolelta tulevat ostajat tarvitsevat luvan kiinteistdnhankintaan Suomessa. Lupa voidaan myontaa,
jos hankinnan ei arvioida vaikeuttavan huoltovarmuuden varmistamista. Lisaksi tekstiin tulee lisata
EU:n asetus ulkomaisten suorien sijoitusten seurannasta (Asetus (EU) 2019/452), jonka
taysimaarainen soveltaminen on kaynnistynyt 11.10.2020 alkaen. Kyseinen direktiivi on suoraan
Suomessa sovellettavaa lainsaadantéa. Direktiivin  pohjalta tulee tehda arvio myos
liikenneinfrastruktuurihankkeissa siita, vaikuttaako ulkomainen suora sijoitus turvallisuuteen tai
yleiseen jarjestykseen. Tama tarkoittaa sita, ettd EU-maat ja komissio voivat ottaa huomioon sen
mahdolliset vaikutukset:

« kriittiseen fyysiseen tai virtuaaliseen infrastruktuuriin, joita ovat muun muassa energia-, liikenne- ja
puolustusinfrastruktuurit ja vaali-, finanssi- ja muut infrastruktuurit;

» kriittiseen teknologiaan ja kaksikayttétuotteisiin, kuten tekodlyyn, robotiikkaan, energian

« varastointiin ja bioteknologiaan;

« kriittisten tuotantopanosten, kuten energian tai raaka-aineiden, toimituksiin seka

* elintarviketurvaan;

» paasyyn arkaluonteisiin tietoihin, mukaan lukien henkilétiedot;

» tiedotusvalineiden vapauteen ja moniarvoisuuteen, seka sen, onko ulkomainen sijoittaja

» EU:n ulkopuolisen hallituksen suorassa tai epasuorassa maaraysvallassa, mukaan lukien valtion
elimet tai asevoimat

+ onko ulkomainen sijoittaja jo ollut mukana toiminnassa, joka on vaikuttanut EU-maan turvallisuuteen
tai yleiseen jarjestykseen

* onko olemassa vakavaa riskia, ettd ulkomainen sijoittaja harjoittaa laitonta tai rikollista toimintaa.

Lisatietoja lausunnosta puolustusministeridossa tarvittaessa antaa nvm Anu Sallinen, 0295 140 335 tai
anu.sallinen@defmin.fi.

Ylijohtaja Raimo Jyvasjarvi

Neuvotteleva virkamies Anu Sallinen
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