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Lausuntopyynto yleisen tietosuoja-asetuksen toimivuudesta ja sen
soveltamiseen liittyvista kokemuksista

Lausunnonantajan lausunto
Mitka ovat olleet yleisen tietosuoja-asetuksen soveltamiseen liittyvat merkittavimmat hyédyt ja haasteet?

Tietosuojavaltuutetun toimisto katsoo, etta tietoisuuden lisdantyminen henkilotietojen suojaa
koskevasta sadntelystd on jatkanut kasvuaan, ja se on yksi keskeisimmista yleisesta tietosuoja-
asetuksesta seuranneita hyotyja. Tietoisuuden lisadantymisen ansiosta henkildtietojen suojan
merkitys yha digitalisoituneemmassa yhteiskunnassa on myo6s korostunut. Rekisterdidyt ovat
aiempaa tietoisempia omista oikeuksistaan ja rekisterdityjen ymmarrys omista tiedollisista
oikeuksistaan on kasvanut. Rekisterinpitdjat ovat aiempaa tietoisia omista velvollisuuksistaan. Suurin
osa rekisterinpitdjista on panostanut toimintansa saattamiseksi tietosuojasaantelyn mukaiseksi ja
ymmarrys siitd, etta tietosuojasta huolehtiminen on jatkuvaa ty6ta, on merkittavasti lisaantynyt.

Yleinen tietosuoja-asetus on vakiinnuttanut asemansa yhteiskunnassa ja sen soveltamisen yhtena
merkittavimmista hyodyista voidaan myds pitda henkilotietojen kasittelyn lapindkyvyyden
lisddantymistd. Tietosuojasta huolehtimista ei nahda vain lainsdaadannosta tulevana velvollisuutena
vaan siita on tullut yha enenevassa maarin myos kilpailuetu ja menestystekija. Tietosuojavaltuutetun
toimisto pitda tata erityisen positiivisena kehityssuuntauksena.

Rekisterdidyn oikeudet ovat vahvistuneet yleisen tietosuoja-asetuksen myota. Tietosuojavaltuutetun
toimisto katsoo edelleen, etta oikeutta siirtaa tiedot jarjestelmasta toiseen ei ole kuitenkaan viela
taysimaaraisesti kaytetty. Odotettavissa on, etta EU:n tuleva datasdaados tulee entisestaan
vahvistamaan kyseista oikeutta ja ettad viimeistaan talloin myo6s oikeus siirtaa tiedot jarjestelmasta
toiseen saa vakiintuneen aseman rekisteroidyn oikeuksien joukossa.

Yleisen tietosuoja-asetuksen myota tietosuojavastaavat ovat yleistyneet seka yksityisella etta
julkisella sektorilla, milld on ollut merkittavaa vaikutusta henkilotietojen kasittelya koskevan tiedon
lisdantymiseen, myos organisaation sisallda. Samalla tietosuojavastaavien rooli ja asema ovat
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selkiytyneet. Tietosuojavaltuutetun toimiston tietoon on tuotu epakohtia, joita tietosuojavastaavan
tehtavan hoitamisen edellytyksissa on havaittu. Kyse ei taltd osin ole puutteellisesta tai
epatasmallisestd saantelystd, vaan saantelyn taytantéonpanosta rekisterinpitajissa.

Yleinen tietosuoja-asetus on yhtendistdanyt eurooppalaisen tietosuojasdaantelyn myota monia
toimintatapoja ja kaytantoja. Yhdenmukaiset toimintaedellytykset parantavat ja yhdenmukaistavat
tietosuojan tasoa EU:n alueella. EU:sta on tullut yleisen tietosuoja-asetuksen myo6ta tietosuojan
suunnannayttdja, ja yleinen tietosuoja-asetus on levinnyt globaaliksi standardiksi
markkinamekanismien avulla (Brussels Effect).

Tietosuojavaltuutetun toimisto pitda yhtena keskeisimmista yleisesta tietosuoja-asetuksesta
seuraavista hyodyista yhteiseurooppalaista paatoksentekomenettelya. Tietosuojavaltuutetun
toimisto on kuitenkin havainnut, ettd paatoksenteon siirtyminen eurooppalaiselle tasolle ja
muutoksen merkitys kansalliselle viranomaiselle on Suomessa yleisesti ottaen hyvin huonosti
tiedostettu ja ymmarretty.

Valvontaviranomaisten on ratkaistava asia yhteistydssa niin sanotussa yhden luukun -mekanismin
(One Stop Shop) puitteissa, kun tietylld henkilotietojen kasittelya koskevalla asialla on rajatylittavia
vaikutuksia Unionin alueella. Yleinen tietosuoja-asetus sisaltaa paatoksentekomenettelya koskevat
saannokset. Rajatylittavan paatoksen valmistelusta vastaa johtava valvontaviranomainen, joka
muutoinkin toimii rekisterinpitdjan ainoana yhteyspisteena rajatylittavan kasittelyn osalta. Tama on
omiaan keventamaan useammassa kuin yhdessa jasenvaltioissa toimivien rekisterinpitdjien ja
henkilotietojen kasittelijoiden hallinnosta taakkaa.

Jos valvontaviranomaiset eivat pdase asian ratkaisusta yksimielisyyteen, asia vieddan Euroopan
tietosuojaneuvoston (EDPB) kiistanratkaisumenettelyyn, jossa tietosuojaneuvosto antaa
valvontaviranomaisia sitovan ratkaisun. Tietosuojaneuvosto voi myos antaa sitovan paatoksen
tilanteessa, jossa valvontaviranomainen ei noudata sen lausuntoa. Tietosuojaneuvoston keskeinen
tehtava on varmistaa, ettd yleista tietosuoja-asetusta sovelletaan yhdenmukaisesti, ja sen
muodostavat jokaisen jasenvaltion valvontaviranomaisen seka Euroopan tietosuojavaltuutetun
edustajat. Myos komissiolla on oikeus osallistua tietosuojaneuvoston kokouksiin ja toimintaan ilman
danioikeutta.

Unionin valvontaviranomaiset ovat antaneet tdhan mennessa yli 700 lopullista paatosta
rajatylittavissa asioissa. Euroopan tietosuojaneuvosto EDPB on puolestaan antanut tdhan mennessa
kahdeksan kiistanratkaisupaatosta. Voidaankin todeta, etta viime arviointiin verrattuna
eurooppalainen yhteistyo on kehittynyt ja syventynyt merkittavasti, ja yhteistyo- ja
yhdenmukaisuusmekanismin voidaan katsoa vakiintuneen.
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Tietosuojaneuvoston toiminnalla voidaan todeta olevan eurooppalaista tulkintakdytdantda vahvasti
yvhtendistava vaikutus. Kiistanratkaisupaatosten lisdaksi EDPB on antanut jo 33 yleisen tietosuoja-
asetuksen tulkintaa yhtendistavaa ohjetta. Lisaksi EDPB on antanut useita lausuntoja
vyhdenmukaisuusmekanismin puitteissa asioista, joista valvontaviranomaiset ovat niita velvollisia
siltd pyytamaan yleisen tietosuoja-asetuksen nojalla.

Viranomaisten ja Euroopan tietosuojaneuvoston kannanotot asetuksen tulkinnasta kehittyvat
edelleen. Vaikka osasta yleisessa tietosuoja-asetuksessa omaksutuista kasitteista ja terminologiasta
vallitsee vield jonkinasteista epdvarmuutta, tietosuojavaltuutetun toimiston nakemyksen mukaan
tasta ei seuraa tarvetta tarkistaa olemassa olevaa saadantoa. Keskeinen merkitys kasitteita ja yleisen
tietosuoja-asetuksen tulkintaa koskevassa ty0ssa on viranomaisilla ja erityisesti Euroopan
tietosuojaneuvostolla. Yhteiskunnan ja teknologian jatkuvasta kehityksesta seuraavat muutokset
luovat tulkintaa edellyttavia tilanteita myds vastaisuudessa.

Euroopan tietosuojaneuvoston sujuvan toiminnan keskeisin haaste seuraa puolestaan
jasenvaltioiden erilaisista hallinnollisista kdytdnnoista ja niiden yhteensovittamisesta
eurooppalaisessa paatoksentekomekanismissa. Euroopan tietosuojaneuvosto on tehnyt asiassa
aloitteen toimittamalla nk. Wishlistin Euroopan komissiolle. Komissio on valmistellut aloitteen
pohjalta ehdotuksen menettelysaannoista yleisen tietosuoja-asetuksen taytantdodnpanon
taydentamiseksi. Sanotulla ehdotuksella on pyritty vastaamaan viranomaisen valisessa menettelyssa
ilmenneisiin haasteisiin.

Tietosuojavaltuutetun toimistolle keskeisin haaste on resurssien riittavyys. Tietosuojavaltuutetun
toimisto on saanut merkittavia lisdresursseja yleisen tietosuoja-asetuksen soveltamisen alettua.
Viime arviointikerralla tietosuojavaltuutetun saamista lisdresursseista huolimatta toimiston
resurssitilannetta pidettiin yleisesti huonona ja useampi lausunnonantaja koki, ettei valtuutetulta
saa riittavasti ohjausta.

Tietosuojavaltuutetun toimistossa vireille tulleiden asioiden m&ara on jatkanut kasvuaan, ja vuonna
2023 voidaan paasta jo yli 13 000 vireille tulevaan asiaan. Tama on noin 2000 asiaa enemman kuin
kolmena edeltdavana vuonna ja noin 10 000 asiaa enemman kuin vuonna 2017, ennen tietosuoja-
asetuksen soveltamisen alkamista. Lisaksi on otettava huomioon, etta tietosuojavaltuutetulle on
tulossa uusia tehtavia muun muassa EU:n datapakettiin kuuluvien saadésten ja
viivastysvalituspuoleen liittyvien uusien toimien my6ta. Riittavien resurssien turvaaminen
tietosuojavaltuutetun toimistolle on valttamatonta.

Onko tietosuojalaki koettu yleisesti toimivaksi? Minkalaisia haasteita sen soveltamisessa on ilmennyt?

Tietosuojavaltuutetun toimisto ei ole havainnut haasteita tietosuojalain soveltamisessa.
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Yleisen tietosuoja-asetuksen osalta tietosuojavaltuutettu korostaa, ettd asetuksen avaamisen
puolesta esitetyt puheenvuorot perustuvat harhaanjohtaviin odotuksiin asetuksen uudelleen
neuvotteluiden lopputuloksesta. Tietosuojavaltuutettu korostaa, ettd asetuksen avaamista on osin
esitetty toisaalta sen vuoksi, etta asetuksen taytantdonpanoon toivotaan merkittavia kiristyksia, ja
toisaalta sen vuoksi, ettd liike-elama toivoo valjempaa saantelya. Tietosuojavaltuutettu katsoo, ettd
yleisen tietosuoja-asetuksen avaaminen uudelleen neuvoteltavaksi johtaisi Idhinnd merkittavaan
epavarmuuteen markkinoilla.

Onko yleisen tietosuoja-asetuksen mahdollistamaa saantelyliikkumavaraa kaytetty EU:ssa ja Suomessa
tarkoituksenmukaisella tavalla? Jos ei, miten ja minkalaisia tilanteita varten tietosuoja-asetuksen
sadntelyliikkumavaraa tulisi kayttaa eri tavoin kuin on tehty?

Tietosuojavaltuutetun toimisto kiinnittdaa huomiota siihen, etta henkilotietojen suojaa koskevaan
kansalliseen saantelyyn tulisi suhtautua lahtékohtaisesi pidattyvaisesti. Kansallista henkil6tietojen
kasittelya koskevaa saantelya sisaltyy kuitenkin edelleen lukuisiin eri lakeihin. Talta osin huomiota
tulisi kiinnittaa saantelyn hajanaisuuden ja pirstaleisuuden aiheuttamien haittojen ehkaisyyn.

Tietosuojavaltuutetun toimisto kiinnitti edellisen kerran yleisen tietosuoja-asetuksen toimivuudesta
lausuessaan huomiota siihen, etta arkistointia ja arkistolaitosta koskevaa kansallista sdantelya tulisi
ajantasaistaa yleisen tietosuoja-asetuksen antaman kansallisen harkintamarginaalin puitteissa.
Lisaksi tietosuojavaltuutetun toimisto piti tarkedna, etta tyé kunkin ministerion hallinnonalalla
henkil6tietojen suojaa koskevien erityissdannosten saattamiseksi yleisen tietosuoja-asetuksen
kanssa yhdenmukaiseksi saatetaan mahdollisimman pikaisesti loppuun. Tietosuojavaltuutetun
toimisto pitdad naitd huomioita edelleen ajankohtaisina.

Lisaksi tietosuojavaltuutetun toimisto kiinnittaa edelleen huomiota myds siihen, etta kansallisissa
lainsdadantdhankkeissa tulisi kiinnittad huomiota yleisen tietosuoja-asetuksen 35 artiklassa
tietosuojaa koskevan vaikutustenarvioinnin tekemiseen jo lain valmisteluvaiheessa, sikali kuin
hankkeen luonne edellyttaa vaikutustenarviointia.

Milla toimialoilla yleista tietosuoja-asetusta on pantu tdytant6on tehokkaasti ja onnistuneesti huomioiden
asetukselle asetetut tavoitteet edistda rekisterodityjen oikeuksien ja vapauksien toteutumista seka edistaa
tiedon vapaata liikkuvuutta EU-alueella?

Minkalaisia haasteita on ilmennyt yleisen tietosuoja-asetuksen ja kansallisen lainsdadannon tai muun EU-
lainsdadannon yhteensovittamisessa eri soveltamistilanteissa?

Kun Qikeusministerio selvitti edellisen kerran vuonna 2019 yleisen tietosuoja-asetuksen
soveltamiskokemuksia ja toimivuutta Suomessa, monien lausunnonantajien lausunnoista kavi ilmi,
ettd yleista tietosuoja-asetusta, tietosuojalakia ja niita tdydentavia erityislakeja pidettiin vaikeana ja
erityista perehtymista edellyttdvana kokonaisuutena. Erityisesti tydelaman tietosuojalaki ja sote-alan
saantely nousivat talloin esille. Yhteensovittamisen haasteita on kuitenkin muillakin toimialoilla:
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tallaisia ovat esimerkiksi tietyt finanssisektorin ja luottotietolain kysymykset seka sahkdisen
viestinnan palvelulain tietyt kysymykset. Naissa kysymyksissa haasteita aiheuttaa lisdksi se, etta
erityislainsddadannon osalta toimivaltaa on jossain maarin myos toisella viranomaisella.
Tamankaltaisissa kysymyksissa on lisaksi paljon erilaisia variaatioita jasenvaltioiden valilld, mika
edelleen vaikeuttaa yhtendisten tulkintakdytantojen syntymista.

Tietosuojavaltuutetun toimiston nakemyksen mukaan kokonaisuuden haltuunotto vaatii edelleen
vahvaa perehtymista. On kuitenkin nahtavissa, ettd osaaminen on vuosien kuluessa merkittavalla
osalla rekisterinpitajista kehittynyt.

EU:n tuleva datapaketti tuo tietosuojasdantelya koskevaan kokonaisuuteen oman lisdnsa. EU:n
saadosvalmistelussa ja kansallisessa lainsdaadantotydssa on ensiarvoisen tarkeaa pyrkia
kokonaisuuden hallintaan ja siihen, ettei uusissa sddadoksissa ole tarpeettomia paallekkaisyyksia
tietosuojasaadosten kanssa ja etta vastuut ja velvollisuudet myos valvontaviranomaisten kesken on
maaritelty selkeasti.

Tietosuojavaltuutetun toimisto toteaa, etta kaivattua uutta lainsdadantda on saatu automaattiseen
paatoksentekoon, kun julkisen hallinnon automaattista paatoksentekoa koskeva
lainsaddantdkokonaisuus on valmistunut.

Tietosuojavaltuutetun toimisto kiinnittda lisdksi huomiota henkilotietojen suojaa ja julkisuuslakia
koskevan sadntelyn ajantasaistamiseen, erityisesti oma-aloitteeseen tiedonluovuttamista koskevien
saannosten osalta. Julkisuuslain kokonaisuudistuksessa on ensiarvoisen tarkeda kiinnittaa huomiota
siihen, etta sdantely on yhteensovitettu yleisen tietosuoja-asetuksen kanssa.

Onko eri jasenvaltioiden tietosuojalainsaddantdjen eroavaisuuksiin ja taytdntoonpanoon liittyen
tunnistettu haasteita? Jos on, minkilaisia haasteita?

Jasenvaltioiden erilaiset hallinnolliset kdytannot on tunnistettu merkittavaksi haasteeksi
rajatylittavien asioiden kasittelyssa yleisen tietosuoja-asetuksen mukaisessa eurooppalaisessa
paatoksentekomenettelyssa ja yhdenmukaisuusmekanismissa. Tietosuojavaltuutetun toimisto
pitddkin ehdotusta yleisen tietosuoja-asetuksen taytantoonpanoa koskevista tdydentavista
menettelysadnnoista erittdin tervetulleena esityksena vastaamaan naihin haasteisiin.

Ovatko Euroopan tietosuojaneuvoston antamat ohjeet auttaneet kaytannon soveltamistilanteisiin
liittyvien ratkaisujen tekemisessa? Mita yleisen tietosuoja-asetuksen tulkintaa koskevia ohjeita viela
tarvittaisiin?
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Tietosuojavaltuutetun toimiston kdytantod pohjautuu Euroopan tietosuojaneuvoston ohjeisiin.
Tietosuojaneuvoston jasenet (eli jasenvaltioiden valvontaviranomaiset) ovat sitoutuneet
pitdytymaan yhdessa sovituissa yleisen tietosuoja-asetuksen tulkintaa koskevissa ohjeissa.

Onko edustamanne organisaatio ollut mukana laatimassa yleisen tietosuoja-asetuksen 40 artiklan
mukaisia kdytannesaantoja tai harkinnut niiden laatimista? Mitka ovat kaytdnnesadntdjen laatimiseen
liittyvid merkittavimpia hyotyja ja haasteita?

Onko yleisen tietosuoja-asetuksen taytdntoonpanoon liittyvd seuraamusjarjestelma Suomessa tehokas ja
tarkoituksenmukainen? Mitd merkittavimpid hyotyja ja haasteita seuraamusjarjestelmaan liittyy?

Tietosuojavaltuutetun toimisto kiinnittaa talta osin huomiota seuraamusjarjestelman
epatasapainoon yksityisen ja julkisen sektorin osalta ja pitaa hallitusohjelmakirjausta taman osalta
perusteltuna. On arvioitava, miten hallinnolliset seuraamusmaksut tulisi ulottaa myos julkiselle
sektorille.

Tietosuojavaltuutettu katsoi jo tietosuojalakia saadettdessa, etta hallinnollisten seuraamusmaksujen
tulisi koskea myos julkista sektoria, ja tama kasitys on vahvistunut soveltamiskaytdanndssa saatujen
kokemuksien myo6ta. Soveltamiskaytannosta [6ytyy monia vakavia henkilGtietojen suojaa koskevien
saannosten rikkomuksia, jotka ovat koskeneet nimenomaan julkista sektoria. Talla hetkella on
kansallisesti omaksuttu ratkaisu, jossa julkisen sektorin seuraamusjarjestelma painottuu vahvasti
virkavastuun varaan. Talta osin on kiinnitettava erityisesti huomiota haasteisiin, joita esiintyy
rekisterinpitdjan identifioimisessa muun muassa tilanteissa, joissa vastuunjako rekisterinpitajan ja
henkil6tietojen kasittelijan valilla ei ole selkea ja tasta seuraaviin virkavastuun kohdentamiseen
liittyviin ongelmiin. Lisdksi tietosuojavaltuutetun toimisto katsoo vastuun kohdentamisen
yksittdiseen virkamieheen kohtuuttomaksi sanotuissa tilanteissa.

Valvontaviranomaisen keinot puuttua yleisen tietosuoja-asetuksen vastaiseen henkilotietojen
kasittelyyn ovat varsin rajalliset tallaisissa tilanteissa. My0s tilanteet, joissa rekisterinpitdja on
viranomainen ja henkilotietojen kasittelija on yksityiselta sektorilta, ovat varsin tavanomaisia.
Tallaisessa tilanteessa on periaatteessa mahdollista, ettd henkilotietojen kasittelijalle maarattaisiin
hallinnollinen seuraamusmaksu, vaikka rekisterinpitdjalle seuraamusmaksua ei maarattaisikaan.
Suomen tilanne poikkeaa muissa Pohjoismaissa omaksutusta ratkaisumallista. Tilanne on
kokonaisuutena arvioituna epatyydyttava ja siita seuraa merkittavia haasteita valvontaviranomaisen
tehtdvien asianmukaiselle hoitamiselle.

Ovatko yleisen tietosuoja-asetuksen kansainviliset tiedonsiirtomekanismit toimivia vai tulisiko niita
kehittaa edelleen ja miten niita tulisi kehittdaa edelleen? Mitka ovat olleet kansainvilisiin tiedonsiirtoihin
liittyvat merkittdvimmat hyodyt ja haasteet?

Henkil6tietojen siirrot kolmansiin maihin ovat puhuttaneet ja askarruttaneet EU-tuomioistuimen
kumottua niin sanotussa Schrems |l -tapauksessa Euroopan komission paatoksen EU:n ja USA:n
valisen Privacy Shield -jarjestelyn tietosuojan tason riittavyydesta. Tama on nakynyt tuntuvasti niin
tietosuojavaltuutetun toimiston tydssa kuin Euroopan tietosuojaneuvoston tyossa.
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Euroopan komission odotettu paatds Yhdysvaltojen tietosuojan tason riittavyydesta on astunut
voimaan heindkuussa 2023. Odotettavissa kuitenkin on, ettd myds tuorein riittavyyspaatos tullaan
haastamaan EU-tuomioistuimessa, ja siten oikeustilan pysyvyydesta ei ole vield varmuutta.

Tiedonsiirtomekanismit ovat yksi keskeinen tekija, jolla on ollut vaikutusta Brussels Effectin syntyyn.

Onko yleisen tietosuoja-asetuksen ns. laajennettu alueellinen soveltamisala, joka kattaa myos EU:n
markkinoilla toimivien kolmansien maiden toimijoiden suorittaman henkil6tietojen kasittelyn, toiminut
tarkoituksenmukaisella tavalla? Olisiko yleisen tietosuoja-asetuksen taytantéénpanoon liittyvaa
yhteistyota kolmansien maiden kanssa tarpeen kehittda ja miten?

Tietosuojavaltuutetun toimisto tutkii kolmansien maiden toimijoista tehdyt kantelut ja ndiden
ilmoittamat tietoturvaloukkausilmoitukset samojen menettelysaantdjen mukaisesti. Mahdollisten
paatosten taytantdoonpanoon olisi kuitenkin tarpeellista saada lisaa tydkaluja.

Kommentit yleisen tietosuoja-asetuksen | lukuun — Yleiset sdannokset

Kommentit yleisen tietosuoja-asetuksen Il lukuun — Periaatteet

Kommentit yleisen tietosuoja-asetuksen Il lukuun — Rekisterdidyn oikeudet

Kommentit yleisen tietosuoja-asetuksen IV lukuun — Rekisterinpitdja ja henkilotietojen kasittelija

Kommentit yleisen tietosuoja-asetuksen V lukuun — Henkil6tietojen siirrot kolmansiin maihin tai
kansainvalisille jarjestdille

Kommentit yleisen tietosuoja-asetuksen IV lukuun — Riippumattomat valvontaviranomaiset

Kommentit yleisen tietosuoja-asetuksen VIl lukuun — Yhteisty6 ja yhdenmukaisuus

Kommentit yleisen tietosuoja-asetuksen VIl lukuun — Oikeussuojakeinot, vastuu ja seuraamukset
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Kommentit yleisen tietosuoja-asetuksen IX lukuun — Tietojenkasittelyyn liittyvia erityistilanteita koskevat
sadannokset

Heikman Niina
Tietosuojavaltuutetun toimisto - Tietosuojavaltuutettu Anu Talus
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