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Lausunnonantajan lausunto

Mitka ovat olleet yleisen tietosuoja-asetuksen soveltamiseen liittyvat merkittavimmat hyédyt ja haasteet?

Asianajajaliitto viittaa edelliseen samaa asiaa — Euroopan unionin yleisen tietosuoja-asetuksen
("tietosuoja-asetus") toimivuutta ja sen soveltamiseen liittyvia kokemuksia — koskevaan aiempaan,
vuoden 2019 lausuntopyynt66n VN/5281/2019 perustuvaan lausuntoonsa. Tuolloin vasta lyhyen
aikaa soveltavaa oikeutta olleesta tietosuoja-asetuksesta esittdmassaan lausunnossaan
Asianajajaliitto totesi yleisena nakemyksenaan, etta tietosuoja-asetuksella on ollut erittdin
merkittava vaikutus siihen, miten organisaatiot Suomessa suhtautuvat tietosuojaan ja
tietosuojasaantelyyn. Tama yleinen kasitys voidaan nyt entistda vahvempana uudistaa.

Asetuksen ansiosta tietosuojavelvoitteet huomioidaan niin yksityisella kuin julkisella sektorilla
aiempaa selvasti paremmin. Asianajajaliitto toteaa, ettd kehitys kuluneiden viiden vuoden aikana on
my0s ollut jatkuvasti etenevaa, mutta merkittavin uuden lainsadadannén luoma insentiivi parantaa
kaytantoja nayttaytyy asetuksen ensimmaisten vuosien jalkeen menettaneen merkitystaan
kansallisen tietosuojaviranomaisen varsin nakymattéman valvontatoiminnan seurauksena.

Merkittavimpana hyotyna tietosuoja-asetuksesta voidaan kuitenkin pitaa kansalaisten oikeuksien
entista tehokkaampaa toteutumista ja yksildiden tietosuojaan kohdistuvien riskien aiempaa
parempaa hallintaa seka tietoisuuden lisdantymista tietosuojavelvoitteista ainakin yleisella tasolla.

Merkittavimmat haasteet taasen liittyvat Asianajajaliiton ndkemyksen mukaan tietosuoja-asetuksen
digitaalisen liiketoiminnan seka julkisen sektorin digitalisaatiota epatarkoituksenmukaisella tavalla
rajoittavaan ohjausvaikutukseen. Osittain tdman voidaan katsoa johtuvan myos tietosuoja-asetusta
taydentavasta kansallisen tason tietosuojasaantelysta.

Onko tietosuojalaki koettu yleisesti toimivaksi? Minkalaisia haasteita sen soveltamisessa on ilmennyt?
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Tietosuojasadntely koetaan organisaatioiden nakdkulmasta vaikeaselkoiseksi kokonaisuudeksi, jota
on haastavaa soveltaa kdytdnnossa. Myos viranomaisohjeistuksen ja -ohjauksen puute on myds
saanut osakseen perusteltua kritiikkia. Ndama seikat yhdessa johtavat siihen, ettd sdantelyn
vyhdenmukainen tulkitseminen tai soveltaminen ei toteudu toivotulla tavalla edes kansallisella
tasolla.

Kansallisella tietosuojalailla tavoiteltiin osaltaan selkeytta ja helppoutta asetuksen soveltamiseen.
Valitettavasti Asianajajaliitto katsoo, etta tassa tavoitteessa ei olla onnistuttu, osin kansallisen
saantelyliikkumavaran rajoittumisen seka toisaalta viranomaistulkintojen vahaisen maaran vuoksi.
Ongelmallista tietosuojalain osalta on myds sen vaikutukset tietosuoja-asetuksella tavoiteltuun
harmonisaatioon. Kansallisten raataldintien sijaan myos kansallisella tasolla olisi lahtékohdaksi
harmonisaatiotavoite huomioiden suositeltavampaa ottaa mahdollisimman yhdenmukainen ja
tehokas eurooppalainen tietosuojasaantely, jossa kansalaisten perustavanlaatuiset oikeudet olisi
tarkoituksenmukaisella tavalla tasapainotettu asetuksen sisamarkkinaoikeudellisiin tavoitteisiin.

Onko yleisen tietosuoja-asetuksen mahdollistamaa saadntelyliikkumavaraa kdytetty EU:ssa ja Suomessa
tarkoituksenmukaisella tavalla? Jos ei, miten ja minkalaisia tilanteita varten tietosuoja-asetuksen
saantelyliikkumavaraa tulisi kayttaa eri tavoin kuin on tehty?

Asianajajaliitto katsoo, etta Suomen saantelyliikkkumavaran kdyton suhteen tekemat ratkaisut ovat
valitettavasti kaytannon kokemuksen perusteella osoittautuneet monilta osin epaonnistuneiksi.

Merkittavimmat ongelmat liittyvat tydelaman saantelyyn, mihin liittyen suomalainen saantely osin
mahdollisesti ylittaa sallitun sdantelyliikkumavaran ja on siten mahdollisesti ristiriidassa tietosuoja-
asetuksen kanssa (viittaamme Mia Eklundin vaitostutkimukseen Integritet och 6vervakning i
arbetslivet — juridiska perspektiv pa arbetsgivarens ratt arr 6vervaka arbetstagare, 2021). Kyseinen
ristiriita on tullut viime vuosien aikana entisestaan nakyvammaksi, ja nostetaan nadin ollen myds
jaljempana esiin tassa Asianajajaliiton lausunnossa.

Milla toimialoilla yleista tietosuoja-asetusta on pantu tdytant6on tehokkaasti ja onnistuneesti huomioiden
asetukselle asetetut tavoitteet edistda rekisterodityjen oikeuksien ja vapauksien toteutumista seka edistaa
tiedon vapaata liikkuvuutta EU-alueella?

Asianajajaliitolla ei ole lausuttavaa talta osin.

Minkalaisia haasteita on ilmennyt yleisen tietosuoja-asetuksen ja kansallisen lainsdadannon tai muun EU-
lainsdadannon yhteensovittamisessa eri soveltamistilanteissa?

Asianajajaliiton ndakemyksen mukaan haasteeksi yhteensovittamisessa osoittautuu kansallisten
erityislakien pistemaisyys ja hajanaisuus seka tietosuojan osalta sailytetyt kansalliset raataloinnit ja
lisdvaatimukset. Tama on omiaan luomaanesimerkiksi negatiivisia vaikutuksia kansainvalisten
yritysten sijoittautumisratkaisuihin.
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Asianajajaliitto katsoo, ettd e,rityisesti tydeldman tietosuojalain ja tietosuoja-asetuksen
soveltamiseen liittyy merkittavia ristiriitoja. Teknologisten innovaatioiden myo6ta tyontekijoiden
henkilotietojen kasittelyn tarvetta liittyy nykyisin myos valittdmasti lilkketoiminnan harjoittamiseen.
Tallainen asetelma on kasilla esimerkiksi puettavan teknologian tuotekehitykseen liittyen. Osana
kehitystyota tuotekehityksessa tyoskentelevien tyontekijoiden olisi valttamatonta kyeta itse
testaamaan kehittdmiaan tuotteita ja teknologiaa. Kasiteltdvat henkilotiedot ovat tallaisessa
kontekstissa tyontekijoiden terveydentilaa kuvaavina pidettavia tietoja, kuten syddmen syketts ja
kehon rasitusta koskevia tietoja.

Kansallinen lainsddadantomme nayttaa tallaisissa yhteyksissa estdavan kokonaisuudessaan
tyontekijoiden terveydentilaa koskevien tietojen kasittelyn, mukaan lukien tyontekijoiden
suostumuksella tai omasta aloitteesta tapahtuvan terveydentilaa koskevan teknisen datan
kerdaamisen ja kdsittelyn tilanteissa. Taman seurauksena osa terveysteknologian tuotekehityksesta
on alkanut rajautua pois Suomesta. Vaihtoehtoisesti esille nousee riski lainsdadannon rikkomisesta
merkittavine taloudellisine sanktioineen. Tata ei voida pitda Suomen kansallisen innovaatiopolitiikan
ja kilpailukykytavoitteiden kannalta tarkoituksenmukaisina ja oikeasuhtaisina. Ongelmallisuutta lisaa
entisestdan se, ettd Suomen lainsddadanto poikkeaa rajoittavuudessaan talta osin kaikkien muiden
EU-jasenvaltioiden tilanteesta. Lisdksi Asianajajaliitto toteaa, etta kansallinen ty6elaman
tietosuojalainsdadantomme saattaa olla talta osin ristiriidassa pakottavan EU-sddntelyn kanssa.

Ty6elaman tietosuojalain 5 §:n mukaan tydnantajalla on oikeus kasitelld tyontekijan terveydentilaa
koskevia tietoja, jos tiedot on keratty tyontekijalta itseltdan tai hanen kirjallisella suostumuksellaan
muualta ja tietojen kasittely on tarpeen muun ohella sairausajan palkan tai siihen rinnastettavien
terveydentilaan liittyvien etuuksien suorittamiseksi. Nain ollen sadannds supistaa tyontekijan
suostumuksen soveltamisalaa terveystiedon kasittelyperusteena, eika myoskdaan mahdollista
terveystiedon kasittelyedellytyksista poikkeamista edes tyontekijan suostumuksella.

Mia Eklundin 13.3.2021 julkaistu vaitostutkimus Integritet och dvervakning i arbetslivet — juridiska
perspektiv pa arbetsgivarens ratt arr Overvaka arbetstagare on tuottanut vastaavia havaintoja
akateemisen tutkimuksen muodossa. Tutkimuksessa todetaan, etta ristiriita Suomen tydelaman
tietosuojasdantelyn ja tietosuoja-asetuksen saannosten valilla syntyy tietyissa tilanteissa, joissa
Suomen saantely edellyttaa tyontekijan suostumusta joko henkil6tietojen kasittelyn perusteena tai
kasittelyn lisdvaatimuksena, jotta tydnantaja voi valvontansa yhteydessa kasitelld tyontekijan
henkilotietoja. Tallainen tyoeldaman tietosuojasaantely vaikuttaisi Eklundin tutkimuksessaan
yksiloimalla tavalla olevan tietosuoja-asetuksen mahdollistaman kansallisen sdantelyvaran
ulkopuolella.

Kun my6s Euroopan komissio on tuonut lausuntopyynndssa viitatussa vuoden 2020
tiedonannossaan esille aikomuksensa edistaa ja tukea tietosuojakehyksen yhdenmukaista
soveltamista uusiin teknologioihin innovoinnin ja teknologisen kehityksen edistamiseksi, olisi
suositeltavaa, ettd Suomessa kiinnitetaan viipymatta huomiota kansallisesta sdantelysta aiheutuviin
tietosuojasdantelyn rajoittaviin vaikutuksiin.
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Suomalaisissa lainsdadantoratkaisuissa tietosuoja-asetuksen soveltamistilanteissa nousee usein
esille myos kansallisten suostumusvaatimusten tulkinta suhteessa tietosuoja-asetuksessa saadettyyn
suostumukseen kasittelyperusteena. Keskeinen ja markkinakdytantdjen valossa Asianajajaliiton
kasityksen mukaan osittain epdselva kysymys on, tuleeko tietosuoja-asetuksen suostumukselle
asetettuja kriteereita soveltaa myos naihin kansallisiin suostumusvaatimuksiin, joita tyoelaman
tietosuojalain lisaksi on sdadetty erityisesti myos potilastietolainsddadannossa. Sama kysymys koskee
tilanteinta, joissa kasittelyperuste tietosuoja-asetuksen valossa voisi olla muukin kuin suostumus,
esimerkiksi oikeutettu etu? Edelleen on epéselvaa, onko tallaisessa tilanteessa esimerkiksi
sijaintitietoja kasiteltdessa tarpeen kuitenkin saada sahkoisen viestinnan palveluista annetun lain
(917/2014) edellyttamalla tavalla myos 160 §:n mukainen yksilon suostumus tavalla, joka tayttaa
tietosuoja-asetuksen suostumukselle asetetut vaatimukset?

Erillisena huomionaan Asianajajaliitto kiinnittdd huomiota EU-lainsadadanto- ja valvontainstituutioissa
vallalla olevaan kdytantoon painottaa tietosuojaa suhteessa muihin perusoikeuksiin. Tendenssi
nayttaytyy erityisen vahvana Euroopan unionin yleisen tuomioistuimen ratkaisukdytanndssa.

Vastaavaa ldhestymistapaa ei ole yleisesti havaittavissa Suomessa, ja lainsdadannon vaikutus
viranomaisiin ja tuomioistuimiin voi ja tuleekin olla vain vilillista eli tietosuoja-asetuksen
sisallollisten vaatimusten muutosten kautta vaikuttavaa.

Asianajajaliitto katsoo, etta riski tietosuoja-asetuksen ja kansallisen sdaantelyn
epatarkoituksenmukaisen sovittamisen asetelmista ei rajaudu vain tietosuoja-asetusta ennen
voimassa olleen kansallisen sadntelyn epaonnistuneeseen/kesken jadneeseen sovittamiseen vaan
tulee kokemuksemme mukaan jatkuvasti esille my6s uutta sddntelya voimaan saatettaessa, ja
erityisesti silloin, kun tietosuoja-asetuksen merkittavaa vaikutusta ei tunnisteta. Esimerkiksi lakiin
oikeushallinnon valtakunnallisesta tietovarannosta saddettiin tiedotusvalineiden oikeus saada
tuomioistuinten diaaritietoja journalistisiin tarkoituksiin. Hankkeen esivalmistelussa ei kuitenkaan
arvioitu lainkaan asianajajien vastaavaa tiedonsaanti-intressia ja -oikeutta, eikd kuulemisvaiheessa
annetun Asianajajaliiton lausunnon jalkeenkaan asianajajien oikeuksien sisallyttaminen osaksi lakia
mahdollistunut siitd syysta, ettd asiaa ei valmistelevan ministerion puolesta ollut riittavan
varhaisessa vaiheessa tunnistettu.

Onko eri jasenvaltioiden tietosuojalainsadadantdjen eroavaisuuksiin ja taytantoonpanoon liittyen
tunnistettu haasteita? Jos on, minkalaisia haasteita?

Asianajajaliitto katsoo, ettd tietosuoja-asetuksen kieliversioita tulisi tarkastella ja yhdenmukaistaa.
Kieliversioiden eriava sisalto aiheuttaa kdaytannodn haasteita asetuksen soveltamisessa.

Esimerkiksi tietosuoja-asetuksen suomenkielisessa versiossa yritykseen viitataan samalla yritys-
termilla lapi asetuksen, mutta englanninkielisessa versiossa yrityksesta kaytetaan termeja
"enterprise" ja "undertaking". Talta osin asetuksen kieliversioiden yhdenmukaistaminen helpottaisi
etenkin rekisterinpitajina ja henkil6tietojen kasittelijoina toimivia yrityksia ymmartamaan, kuinka
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vastuu hallinnollisista seuraamusmaksuista kohdentuu, sekd ennakoimaan sdantelyn tulkintaa.
(Viittaamme talta osin myos artikkeliin Tietosuojavastuun kohdentuminen, Lang, Jukka — Kalliokoski,
Toni — El Asry, Eila, Defensor Legis 1/2022 s. 170-191).

Eridvista kieliversioista syntynyt haaste on perustellusti tunnistettu myés valvovan viranomaisen
Liikenne- ja viestintaviraston paatoksessa Traficom/12698/09.00.01/2021: toisin kuin asetuksen
englanninkielisessa tai ruotsinkielisessa versiossa, asetuksen suomenkielisen version johdanto-osan
42 kappaleessa oleva ylimaarainen sana "myohemmin" aiheuttaa merkittavia tulkintaongelmia.

Ovatko Euroopan tietosuojaneuvoston antamat ohjeet auttaneet kaytdnnon soveltamistilanteisiin
liittyvien ratkaisujen tekemisessa? Mita yleisen tietosuoja-asetuksen tulkintaa koskevia ohjeita viela
tarvittaisiin?

Vaikka ohjeet ovat tdman lausunnon alussa tunnistetulla tavalla markkinatoimijoiden nakékulmasta
tarpeellisia ja tervetulleita, ovat ne GDPR:n resitaalien tapaan neuvoa-antavia, eika niilla ole
oikeuslahteina sitovaa vaikutusta. Tdma on kaytannossa tarkea nakokohta tunnistaa, silla monin
paikoin erityisesti Euroopan tietosuojaneuvosto nayttaisi ohjeillaan pyrkineen laventamaan
asetuksen tulkintaa seka painottamaan tulkintatilanteissa rekisterdityjen oikeuksia tietosuoja-
asetuksen muiden tavoitteiden kustannuksella. Tietosuoja-asetuksen uudelleenarvioinnissa olisikin
syyta erityisesti EU:n uudet, data- ja digisaatelya koskevat hankkeet (datasdaados, tekoalyasetus etc.)
ja niiden tavoitteet huomioiden arvioida, voisiko tietosuojan ja ndiden saadosten keskindisesta
yhteensovittamisesta sdaataa lainsaadannon tasolla mahdollisimman selkeasti siten, etta mahdolliset
Euroopan tietosuojaneuvoston tai muiden viranomaisten paatdksenteon piirissa syntyvat, osin
vastakkaisia tavoitteita voimakkaasti edistavat linjaukset voitaisiin ennaltaehkaista.

Esimerkkina ohjeiden mahdollisesti harhaan johtavasta hyodyntamisesta on tietosuojavaltuutetun
Postiin kohdistama seuraamusmaksu ja siita seurannut hallinto-oikeusprosessi, jossa yhdeksi syyksi
sakon poistamiselle katsottiin hallinto-oikeuden toimesta tietosuojavaltuutetun liian tiukka
Euroopan tietosuojaneuvoston ohjeiden tulkitsemisesta.

Onko edustamanne organisaatio ollut mukana laatimassa yleisen tietosuoja-asetuksen 40 artiklan
mukaisia kdytannesaantoéja tai harkinnut niiden laatimista? Mitka ovat kdytannesadntojen laatimiseen
liittyvida merkittavimpia hyotyja ja haasteita?

Kylla. Asianajajaliitto kdynnisti ensimmaisena organisaationa Suomessa hankkeen, jonka
tarkoituksena oli laatia ja voimaansaattaa kdytannesaannot henkilotietojen kasittelysta
asianajotoimeksiantojen hoitamista koskevassa toimeksiantotydssa.

Asian valmistelu aloitettiin Asianajajaliitossa jo vuosina 2018 ja 2019 asianajajakunnalle
suunnattujen taustakyselyiden seka tietosuojavaltuutetun toimiston kanssa kaytyjen keskustelujen
muodossa. Taman jalkeen asiaa valmisteltiin intensiivisesti vuosina 2020-2021, jolloin
Asianajajaliitto sai valmiiksi ja toimitti tietosuojavaltuutetun toimistolle henkil6tietojen kasittelyyn
asianajajan toimeksiantotydssa sovellettavat kaytdannesaannot. Valmistelussa tehtiin yhteistyota
tietosuojavaltuutetun toimiston kanssa muun muassa keskeisten linjaustarpeiden osalta.
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Asianajajaliiton kdaytannesdaantohanke ei kuitenkaan toistaiseksi ole johtanut kdytannesaantdjen
kayttoonottoon tai hyvaksymiseen. Valmistelussa tuli ilmeiseksi, etta tietosuoja-asetuksen
tunnistamien kdytdannesaantdjen luonne on muuttunut siitd mita kaytannesaannot olivat
aikaisemmin henkilotietolain voimassaollessa. Voimaansaattamisen prosessissa oli tapahtunut
merkittdvd muutos verrattaessa henkilGtietolain aikaiseen tietosuojavaltuutetun kanssa tehtyyn
yhteistyohon seka ylipdansa kaytannesaantojen kayttoonottomahdollisuuksiin. Ennen
tietosuojavaltuutettu saattoi olla kiintedsti mukana kdytannesaantojen laatimisessa, mutta
valvontaviranomaisen roolistaan johtuen tietosuojavaltuutettu on sittemmin katsonut taman
mahdollisuuden poistuneen.

Vaikeutuneen voimaansaattamisprosessin ohella kdytannesdaanndilta edellytetty valvontamekanismi
ja valvontaelimen akkredointimenettely nayttaytyvat Asianajajaliiton tyéryhman yleisen
kokemuksen perusteella varsin vaativilta toteuttaa suhteessa kdytannesaannoilla saavutettaviin
etuihin. Sen, etta kdaytdnnesaantgja ei olla viiden vuoden aikana saatettu Suomessa voimaan
yksidkaan, voidaan katsoa kertovan osa-alueen jaamisesta marginaaliin tietosuojan toteuttamisessa.
Kun verrataan tilannetta henkil6tietolain aikaiseen varsin viredan kaytannesaantotoimintaan,
voidaan kasilld olevaa asetelmaa pitda hyvin valitettavana. Kdaytannesaantdjen valvontaelinta ja
valvontaa koskevat akkreditointiohjeet hvyaksyttiin 29.1.2021, jonka jalkeen Asianajajaliitto
valmisteli, mahdollisiin valvontaelimeen kohdistuvista vaativista edellytyksista huolimatta,
hakemuksen kaytannesdantojen valvontaelimen akkreditoimiseksi. Asianajajaliitto jatti hakemuksen
liitteineen asiasta tietosuojavaltuutetun toimistolle 15.3.2021. Taman jalkeen asiaan ei ole palattu,
ja Asianajajaliiton hakemus on edelleen kasittelyssa.

Onko yleisen tietosuoja-asetuksen taytiantoonpanoon liittyva seuraamusjarjestelma Suomessa tehokas ja
tarkoituksenmukainen? Mita merkittavimpia hyotyja ja haasteita seuraamusjarjestelmaan liittyy?

Seuraamusjarjestelmaa ei Suomessa kdytannossa erikoiseksi koetulla tavalla pitkdan kaytetty,
kunnes vuoden 2020 toukokuussa langetettiin ensimmaiselle neljalle yritykselle seuraamusmaksu
tietosuojavelvoitteiden rikkomisesta. Ndistakin tosin ainoastaan Kymen Vesi Oy:lle maaratty 16 000
euron seuraamusmaksu on tdhdn mennessa toteutunut tdysimaardisena lainvoimaisella padtokselld.
Jaakko-Tuote Oy:n seuraamusmaksu kumottiin, ja Taksi Helsinki Oy:n seka Posti Group Oyj:n asiat
ovat vield vireilla KHO:ssa. Nama paatokset merkitsivat kuitenkin vaistamatta tietynlaisen
epdvarmuuden poistumista ja uuden valvontakaytannon alkua suomalaisessa tietosuojakentdssa.
Keskeisin viesti seuraamusjarjestelmalla onkin Asianajajaliiton ndakemyksen mukaan se, etta
tietosuojavaatimuksilla on todella merkitysta, ja etta ne edellyttavat asianmukaista,
rekisterinpitdajakohtaista arviointia seka toimenpiteita.

Verratessa nykytilannetta seka erityisesti suurten yritysten ja jossain maarin myds PK-yritysten
tietosuojavelvoitteista huolehtimiseksi suorittamia toimenpiteita nykyista seuraamusjarjestelmaa
edeltdavaan aikaan on tehtavissa johtopaatds seuraamusjarjestelman olemassaolon olennaisesta
vaikutuksesta tietosuojavelvoitteiden kdytannon toteutumiseen.
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Merkittavin ongelma seuraamusjarjestelman soveltamisessa Suomen oloissa kohdistuu
Asianajajaliiton nakemyksen mukaan siihen, etta julkisen sektorin toimijat rajautuvat nykyiselldan
seuraamusmaksuriskin ulkopuolelle. Erityitetty seuraamusjarjestelma, jossa julkisella sektorialla
vastuunkantajaksi jaisi yksittdisen virkamies virkavastuunsa perusteella voidaan myos perustellusti
kokea kohtuuttomaksi. Petteri Orpon hallituksen ohjelmaan 20.6.2023 on t&ta silmalla pitden
kirjattu maininta hallituksen toteuttamasta tietosuojalainsdadannon kokonaisuudistuksesta, jonka
vhteydessa sdddetaan hallinnolliset seuraamusmaksut tietosuojaloukkauksista koskemaan seka
julkista etta yksityistad sektoria yhtéaldisesti. Asianajajaliitto pitdd muutoksen toteuttamista
kannatettavana ja sitd puoltavat myos erindiset juridis-tekniset perusteet.

Esimerkiksi, on tunnistettavissa riski siitd, ettd vastuu tietosuojavelvoitteen rikkomisesta saattaa
ulottua varsinaisen loukkaukseen tai laiminlydntiin syyllistyneen tahon lisaksi myds sen
emoyhtioihin. Yrityskauppojen osalta vastuu seuraamusmaksusta voi puolestaan seurata myyjan
omaisuuserien mukana, vaikka osapuolet eivat olisi sopineet siita tai olisivat nimenomaisesti
sopineet sitd vastaan. Tama ongelma juontuu siitd, ettd EUT:n ratkaisulinja on toistaiseksi epaselva
sen suhteen, tulkitseeko se tietosuoja-asetuksen mukaista vastuunjakoa samantyyppisesti kuin
kilpailuoikeudellista vastuuta. Kilpailuoikeudellinen ldhestymistapa korostaa yhtioita taloudellisina
yksikding, jossa emoyhtiot voidaan melko helposti saattaa rikkomuksista yhteisvastuuseen
tytaryhtionsa kanssa, vaikka emoyhtio ei olisi todellisuudessa edes osallistunut rikkomuksiin tai edes
tiennyt niista. Nain ollen, jos vastuun kohdentuminen muotoutuu tietosuojan kohdalla
samankaltaiseksi kuin kilpailuoikeudessa, vastuuta voi jatkossa olla vaikea kohdistaa vain varsinaisen
tietosuojaloukkauksen tehneeseen yrityksen ja sen omaisuuteen. (Viittaamme talta osin myos
artikkeliin Tietosuojavastuun kohdentuminen, Lang, Jukka — Kalliokoski, Toni — El Asry, Eila, Defensor
Legis 1/2022 s. 170-191).

Edelld todettua ja seuraamusjarjestelman huolellista arviointitarvetta korostava oikeustapaus on
parhaillaan vireilla Euroopan unionin tuomioistuimessa (C-807/21). Julkisasiamies otti asiaan kantaa
toteamalla, etta yritysta ei ole seuraamuksen maaraamistilanteissa pidettavda muodollisena
oikeushenkiléna vaan taloudellisena kokonaisuutena, jolloin maara maaraytyy seuraamusmaksun
"adressaatin todellisen tai aineellisen taloudellisen kapasiteetin perusteella”, ja jonka vuoksi sakon
laskemisessa on kaytettdva aineellista tai taloudellista yrityksen kasitetta tiukan muodollisen
kasitteen sijaan. Julkisasiamiehen ratkaisuehdotuksessa todetaan, ettd GDPR-sakkojen maaran
maarittamisessa kdytetaan siis kilpailuoikeudelle ominaista tosiasiallista tai aineellista maaritelmaa,
ja soveltaminen ei ndin ollen esta soveltamasta analogian kautta kilpailuoikeuden
seuraamusjarjestelman yleisia periaatteita. Myos Euroopan tietosuojaneuvoston toukokuussa 2023
julkaistun uuden sakko-ohjeen sivuilla 35—38 viitataan kilpailuoikeuden periaatteisiin.

Suomen on Asianajajaliiton nakemyksen mukaan syyta huomioida tdma tuore EU-tasoinen kehitys
arvioidessaan seuraamusjarjestelman selkeytta ja toimivuutta erityisesti julkisen sektorin
toimijoiden vastuun nakdkulmasta.

Merkittavin seuraamusjarjestelman ongelma liittyy Asianajajaliiton nakemyksen mukaan kuitenkin
rekisteroityjen oikeussuojaan ja sen toteutumatta jadmiseen. Vastaamo-tapaus on surullinen
esimerkki siita, kuinka rekisteroidyt ovat suurella todennakoisyydelld jadmassa ilman heille
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tietosuoja-asetuksen takaamaa oikeutta vahingonkorvaukseen. Keskeinen ongelma tdssa suhteessa
ovat prosessuaalis-kaytannolliset syyt, joihin olisi kuitenkin mahdollisuus vaikuttaa saantelylla.
Tietosuojalain hallituksen esityksessa todetulla tavalla olisi syyta palata arvioimaan ryhmakanteen
kayttomahdollisuutta tietosuojavahinkojen kasittelyn osalta.

Ryhmakanne olisi, jo asetuksen valmistelun yhteydessa EU:n tasolla todetulla tavalla erityisen sopiva
juuri tietosuoja-asetuksen rikkomistilanteiden kasittelyyn, etenkin kun oikeusjarjestyksessamme on
jo toisaalla tallaisesta mahdollisuudesta saadetty. Tietosuojavaltuutetun toimiston resursseja ja
toimintakaytantoja ajatellen ryhmakanteen ajamismahdollisuutta ei kuitenkaan tulisi rajata
yksinomaan viranomaislahtaoisiin prosesseihin.

Ovatko yleisen tietosuoja-asetuksen kansainvaliset tiedonsiirtomekanismit toimivia vai tulisiko niita
kehittad edelleen ja miten niita tulisi kehittda edelleen? Mitka ovat olleet kansainvilisiin tiedonsiirtoihin
liittyvat merkittdvimmat hyodyt ja haasteet?

Asianajotoiminnassa syntyneiden kokemusten perusteella maardytyvan Asianajajaliiton kannan
mukaan kansainvalisia tiedonsiirtoja tulisi helpottaa. Tiedonsiirtoriskien arviointikriteeriksi olisi
suositeltavaa hyvaksya riskiperusteisuus erityisesti huomioitaessa tilanteet, joissa siirtyy vain
yksityisyyden suojalle muodostuvan riskin kannalta epdolennaista tai vahamerkityksellista, triviaalia
henkilotietoa.

Haasteita EU:n ja Yhdysvaltojen valiselle tiedonsiirrolle on luonut erityisesti Schrems Il -tuomio
vuonna 2020. Tuomiolla mitatéitiin ns. Privacy Shield -mekanismi, joka aiemmin mahdollisti
henkil6tietojen siirrot EU:sta Yhdysvaltoihin Euroopan komission tekeman riittavyyspaatoksen
nojalla. EU:n nakdkulmasta riskind on nahty se, etta Yhdysvaltojen viranomaiset ovat voineet saada
padsyn EU:sta Yhdysvaltoihin siirrettyihin henkil6tietoihin. Privacy Shieldin mitatéinti ajoi
eurooppalaiset yritykset turvautumaan vaihtoehtoisiin siirtomekanismeihin laillistaakseen
tiedonsiirron Yhdysvaltoihin. Samalla Schrems Il -tuomio painotti, etta tallaiset vaihtoehtoiset
siirtomekanismit vaatisivat osakseen perusteellista tarkastelua henkil6tietojen suojan tason
takaamiseksi. Yhdysvaltojen valinen tiedonsiirto naytti ndin ollen muodostuvan tarpeettoman
raskaaksi. Kun lukuisat eri oikeushenkil6t joutuivat eri puolilla Eurooppaa toteuttamaan vastaavia
arviointeja samanaikaisesti ja rinnakkain (pdatyen ilman tietosuojaviranomaisten julkiseksi tekemia
rajoitteita tyypillisesti samaan, siirrot mahdollistavaan tulokseen) kulutettiin kansantalouden
nakokulmasta epatarkoituksenmukaisella tavalla eurooppalaisia resursseja.

Asianajajaliitto katsoo, etta riskiperusteisen arvioinnin mahdollisuuden myo6ta tehdyt arvioinnit
olisivat todenndkadisesti johtaneet nyt toteutuneiden jaykdan muodollisten linjausten sijaan olemassa
olevia riskeja paljon tehokkaammin hallitseviksi.

Tilanne helpottui huomattavasti lokakuussa 2022, kun presidentti Joe Bidenin hallinto julkaisi
toimeenpanomaarayksen uudesta EU:n ja Yhdysvaltojen vialisesta tietosuojakehyksesta. Uudella
mekanismilla pyritdan korjaamaan Schrems Il -tuomiossa yksildidyt Privacy Shield -jarjestelman

Lausuntopalvelu.fi 8/13



puutteet. Euroopan komission riittavyyspaatos asiassa tuli voimaan 10.7.2023 eli Yhdysvaltojen
lainsdadantoon tehdyt muutokset koetaan nain ollen riittaviksi.

Vaikka uusi tietosuojakehys on otettu hyvin mydnteisesti vastaan markkinatoimijoiden keskuudessa,
tilanne nayttaytyy tulevaisuudessa edelleen epavarmana. On valttdamatonta varautua siihen, etta
nykyinen Yhdysvaltojen tietosuojan riittavyytta koskeva mekanismi saatetaan jalleen mitatoida tai
ettei sitd voida soveltaa tietyntyyppisiin siirtoihin. Taman vuoksi vaihtoehtoisten siirtomekanismien
varaan turvautuminen, ongelmistaan huolimatta, pysyy edelleen vahintaankin vaihtoehtoisena
toimintamallina tietojensiirtojen toteuttamiseen valmistautuessa.

Onko yleisen tietosuoja-asetuksen ns. laajennettu alueellinen soveltamisala, joka kattaa myos EU:n
markkinoilla toimivien kolmansien maiden toimijoiden suorittaman henkil6tietojen kasittelyn, toiminut
tarkoituksenmukaisella tavalla? Olisiko yleisen tietosuoja-asetuksen tdytant6onpanoon liittyvaa
yhteistyota kolmansien maiden kanssa tarpeen kehittaa ja miten?

Asianajajaliiton kasityksen mukaan kolmansien maiden toimijoihin kohdistettavien tutkinta- tai
valvontatoimenpiteiden sijaan kansalliset tietosuojaviranomaiset tapaavat — taman mahdollisuuden
kaytettavissa olemisesta huolimatta — valita etenemistavan, jossa toimenpiteet kohdistetaan
esimerkiksi yhdysvaltalaisen suuryrityksen sijaan sen kooltaan ja toimintamahdollisuuksilta paljon
pienempdan suomalaisasiakkaaseen. Asetuksella tavoiteltu laajennettu soveltamisala huomioiden
tallaista viranomaiskaytantoa ei voida pitaa tarkoituksenmukaisesti ohjautuvana. Syyna toiminnalla
saattaa olla vaihtoehtoisen tien koettu hankaluus, mutta kun vaikuttavuus tallaisella
palveluntarjoaja-/ suuryrityslahtoisella valvonnalla olisi Asianajajaliiton kasityksen mukaan
oletettavasti merkittavasti tehokkaampaa, ei nykykadytantoa voi pitda perusteltuna, ja asiaan tulisi
kiinnittaa huomioita.

Kommentit yleisen tietosuoja-asetuksen I lukuun — Yleiset sddnnokset

Henkil6tiedon maaritelma on koettu sen laajuuden vuoksi haasteelliseksi kdytannon
soveltamistilanteissa. Nykyisellaan henkil6tiedoilla tarkoitetaan asetuksen 4 artiklan mukaan kaikkia
tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on liittyvia tietoja. Esimerkiksi
tilanteita, joissa kasitellaan vain pseudonymisoitua dataa, olisi perusteltua helpottaa rajaamalla
henkil6tietojen liian laveaksi muodostunutta tulkintaa. Pseudonyymin datan kasitteen mukaan
ottamisella tavoiteltiin mahdollisuutta saataa tallaisen datan kasittelystd muun henkilétiedon
kasittelya kevyemmin. Taman tavoitteen toteuttamiseen tulisi tietosuoja-asetuksen uudistuksella
pyrkia.

Samalla olisi mahdollisuus puuttua Euroopan unionin tuomioistuimen tulkintakdytdannossa jatkuvasti
laventuvan henkil6tietojen kasitteen ongelmallisuuteen.

Euroopan unionin tuomioistuimen pyrkimys laventaa tietosuoja-asetuksen soveltamisalaa
nayttaytyy ilmeisena. Kun samalla on kuitenkin tunnustettava, etta tietosuojasaantelyn mahdollisuus
vaikuttaa globaaliin teknologiakehitykseen on rajattua, voidaan epatarkoituksen lavealle soveltuvan
tietosuojasaantelyn mielekkyys kyseenalaistaa. EUT:n entinen julkisasiamies Michal Bobek totesi
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asiaan C-245/20 6.10.2021 antamassaan ratkaisuehdotuksessa, etta "nykyinen ldhestymistapa
johtaa vahitellen siihen, etta yleinen tietosuoja-asetus on yksi niistd EU:n oikeuden
lainsdaadantokehyksista, joita ei useimmiten tosiasiallisesti noudateta.” Asianajajaliitto katsoo, etta
saantelyn nykyista tarkoituksenmukaisempi rajaaminen aidosti yksityisyyden suojan ja siihen
kohdistuvien riskien kannalta merkitykselliseen dataan olisi suositeltava reaktio todettuun riskiin
vastaamisessa.

Kommentit yleisen tietosuoja-asetuksen Il lukuun — Periaatteet

Henkilotietojen kasittelyperusteita olisi tarpeen laventaa nykyisesta ja kasittelyn mahdollistavia
mekanismeja tulisi tuoda jo asetustasolle. Tama tarkoittaa esimerkiksi rajatun kasittelyn
hyvaksymista teknologian kehittamisen tarkoituksessa. Tasta olisi siis suositeltavaa saatdaa omana,
rajoitettuna itsendisena uutena kasittelyperusteena. Mallia saantelytekniselle ratkaisulle voisi hakea
ex analogia myos vertailulla sahkoisen viestinnan palveluista annettuun lakiin (917/2014), jossa on
saddetty erillisesta oikeudesta toimenpiteisiin tietoturvan toteuttamiseksi (272 §).

My®ds rinnakkaisten kasittelyperusteiden olemassaolon mahdollisuus tulisi Asianajajaliiton
ndakemyksen mukaan vahvistaa, silla soveltuva kasittelyperuste vaikuttaa muun muassa
rekisteroidylle kuuluvien oikeuksien toteutumiseen, ja tdlla hetkelld on epdavarmaa, miten
rinnakkaisten kasittelyperusteiden tilanteita tulisi tulkita.

Olennainen kysymys liittyy myos henkilotietojen luovutettavuuteen. Nykyisellaan kansalliset
tulkinnat ja erityislakien sadanndkset rajoittavat tietojen luovutettavuutta ja luovat merkittavasti
epaselvyytta ja tehottomuutta. Henkil6tietojen nykyista selvempi ja laajempi luovutettavuus,
esimerkiksi viranomaisyhteistyohon liittyen, olisi ndin ollen tarkoituksenmukaista saataa jo
tietosuoja-asetuksen tasolla.

Lisaksi Asianajajaliitto katsoo, ettd tietosuoja-asetuksen 5 artiklaan sisallytetty vaatimus
kayttotarkoitussidonnaisuudesta on nykyiselldan epatarkoituksenmukaisen ankara. Lieventamalla
kayttotarkoitussidonnaisuuden vaatimusta turvattaisiin samalla paremmin erilaisen uuden
teknologian, kuten erityisesti tekodlyratkaisujen kayttomahdollisuuksien hyédyntaminen. Erityisesti
datan muuttuvien kasittelytarpeiden vuoksi myds informointivelvollisuus koetaan nykymuodossaan
epakaytannollisen joustamattomaksi, ja my0s tata tulisi muutoksen yhteydessa uudelleenarvioida.

Compliance-taakkaa voisi yhta lailla keventaa pienempien organisaatioiden kohdalla. Velvoitteet
voisi ainakin osittain suhteuttaa organisaatioiden kokoon toimialaan tai tietojenkasittelyn
laajuuteen.

Rekisterinpitdjan osoitusvelvollisuus puolestaan toimisi kddnnetyn todistustaakan sijaan paremmin
"comply or explain" -tyyppisena velvoitteena. Osoitusvelvollisuus on sdddetty tavalla, joka sopii
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Asianajajaliiton kasityksen mukaan huonosti pienten organisaatioiden tosiasiallisiin mahdollisuuksiin,
ja siten vahentaa asetuksen keskeisen saantelyratkaisun painavuutta.

Kommentit yleisen tietosuoja-asetuksen Il lukuun — Rekisterdidyn oikeudet

Asianajajaliitto katsoo, etta rekisterdidyn oikeus tarkastaa kasiteltdavana olevat henkilotietonsa on
saadetty tarpeettoman laajaksi. Nykyisenkaltainen sdantelytapa on luonut mahdollisuuden
tarkastusoikeuden shikaaninomaiselle kaytélle myos puhtaasti ns. hdirintatarkoituksissa, ja moni
organisaatio onkin joutunut kdyttamaan kohtuuttomasti resursseja naihin tilanteisiin vastatessaan.
Markkinoilla on havaittavissa tapauksia, joissa rekisteroity esittaa rekisterinpitajalle hyvin laajan
omien tietojen tarkastusvaatimuksen tilanteessa, jossa varsinainen syy liittyy taysin muuhun
seikkaan, kun huoleen tietosuojaan liittyvien oikeuksien vaarantumisesta, esimerkiksi tyontekijan
tydsuhteen paattymistilanteissa.

Ajatustapa siitd, etta tarkastusoikeuden tulisi kattaa “kaikki tiedot” luo kdytanndssa merkittavaa
epaselvyytta vaatimuksen tosiasiallisesta ulottuvuudesta ja suhteesta esimerkiksi dokumentin
saantioikeuteen, jota ei tarkastusoikeuden saantelylla voi olettaa tavoitellun. Nykyinen toteutustapa
siis itsessaan lisaa Asianajajaliiton kasityksen mukaan riskia oikeuden vaarinkaytosta, joten oikeutta
olisi perusteltua rajoittaa nykyisesta. Asiaa tulisi [ahestya myds teknisten mahdollisuuksien ja
tietojarjestelmien ominaisuuksien kautta. Sdantely, jonka tosiasialliseen sanamuodon mukaiseen
toteuttamiseen sellaisenaan ei yhdellakdaan organisaatiolla ole mahdollisuutta on omiaan
rapauttamaan kasitysta koko tietosuoja-asetuksen velvoittavuudesta.

Kommentit yleisen tietosuoja-asetuksen IV lukuun — Rekisterinpitdja ja henkilotietojen kasittelija

Asianajajaliitto katsoo, etta tietoturvaloukkauksiin liittyvia vaatimuksia olisi hyodyllista
vhdenmukaistaa ja kohtuullistaa. IImoituskynnysta tulisi esimerkiksi alentaa ja ilmoitusten
sisaltoévaatimuksia yhdenmukaistaa, silla tilla hetkellda samanaikaisesti eri jasenvaltioihin ilmoituksia
tekevat yritykset joutuvat ilmoittamaan saman tietoturvaloukkaustapauksen perusteella osin
merkittavastikin erilaisia tietoja eri jasenvaltioihin.

My0s tietoturvaloukkauksiin kytkeytyvat aikamaareet kaipaisivat kasityksemme mukaan
uudelleenarviointia. Olisikin perusteltua ottaa arvioitavaksi, onko 72 tunnin
ilmoitusaikavaatimuksella tavoitettu sille asetetut tavoitteet, vai poikkeavatko ne tasta
toteutusmallista.

Tietosuojavastaavan nimityskriteereihin liittyy myos tulkinnanvaraisuuksia ja epaselvyyksia, joita
tulisi selventaa.

Asianajajaliitto katsoo my0s, ettd asetukseen otetuttuihin erityismekanismeihin liittyva
tietosuojaviranomaisten edistamis- ja ratkaisuvalta mielletdaan epatarkoituksenmukaisen laajaksi.
Tata ulottuvuutta olisi paikallaan supistaa esimerkiksi alentamalla kdytannesdaannoilta edellytettavia
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vaatimuksia seka sertifiointien kynnysta. Tietosuoja-asetuksessa on talla haavaa joukko
toimimattomia sertifiointimekanismeja, ja muutoinkin tata ohjausta on asetuksen piirissa
tapahtunut hyvin vahaisessa mittakaavassa, eivatka tietosuojaviranomaiset ole hyédyntaneet heille
taman ulottuvuuden osalta suotuja mahdollisuuksia. Kansallisella tasolla ratkaistavaksi jaakin
huomion kiinnittaminen siihen, ettei tietosuojaviranomaisen toimintakdaytannot nayttaytyisi liian
rajoittuneina ja passiivisina.

Kommentit yleisen tietosuoja-asetuksen V lukuun — Henkil6tietojen siirrot kolmansiin maihin tai
kansainvalisille jarjestoille

Asianajajaliitolla ei ole lausuttavaa talta osin.

Kommentit yleisen tietosuoja-asetuksen IV lukuun — Riippumattomat valvontaviranomaiset
Asianajajaliitolla ei ole lausuttavaa talta osin.

Kommentit yleisen tietosuoja-asetuksen VIl lukuun - Yhteisty6 ja yhdenmukaisuus
Asianajajaliitolla ei ole lausuttavaa talta osin.

Kommentit yleisen tietosuoja-asetuksen VIII lukuun — Oikeussuojakeinot, vastuu ja seuraamukset

Asianajajaliitto katsoo, ettd vastuun ja kontrollin tulisi seurata paremmin toisiaan eri roolien, kuten
rekisterinpitdjan, yhteisrekisterinpitajan, rinnakkaisen rekisterinpitajan, kasittelijan, alikasittelijan ja
satunnaisen kasittelijatahon valilla. Roolitusta tulisi jarkeistaa siten, etta kussakin tilanteessa
huomioitaisiin paremmin eri roolien tosiasialliset asetelmat, jotta vastuut ja velvollisuudet
kohdistuisivat oikealle taholle. Esimerkiksi tietosuoja-asetuksen 28 artiklan noudattaminen on
erityisen haasteellista ketjutetun kasittelyn tilanteissa ja/tai kaytettdessa pilvipalveluita, jolloin
palveluiden toimitusketjussa — eli erillisind henkil6tietojen kasittelijoind — toimii monia erillisia
yrityksia, joilla ei ole luontevaa yhteytta palveluita ostavaan rekisterinpitajaan.

Rekisterinpitdjan ja kasittelijan valinen vastuunjakonormi tulisi asettaa pakottavaksi tamankaltaisten
neuvotteluvoimaltaan ylivoimaisten kasittelijatahojen vallan rajoittamiseksi ja nykyisen vinouman
korjaamiseksi. Kdytannossa talla puututtaisiin yhdysvaltalaisten suuryritysten asemaa, jossa niilla on
usein ylivoimaisen neuvotteluaseman lisaksi, selked etumatka digiteollisuuden kentalla.

Tietosuoja-asetuksen 80 artikla on tarjonnut mahdollisuuden ryhmakannetyyppiseen kansalliseen
saantelyyn. Muun ohella ryhméakannelakia muuttanut hallituksen esitys HE 111/2022 vp toikin
viimein mahdollisuuden ryhmakanteen nostamiseen myos tietosuojaa koskevissa asioissa. Tama
lisda uuden elementin rekisterdidyn oikeussuojakeinojen joukkoon, ja olisi ollut kaivattu tukipilari
esimerkiksi Vastaamo-tapauksen uhrien oikeuksien turvaamiseksi.

Tietosuoja-asetuksen 82 artiklaan kohdistuu epaselvyytta. Markkinakdytantdjen valossa on
tulkinnanvaraista, onko rekisterinpitajan ja henkil6tietojen kasittelijan vahingonkorvausvastuuta
rekisteroityyn nahden kasitteleva sdaannds dispositiivinen vai indispositiivinen eli voisiko
regressivastuusta sopia toisin kuin asetus maaraa. Toinen kysymys on se, voisiko rekisterinpitaja
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patevasti sopimusehdoin velvoittaa kasittelijan maksamaan rekisterinpitdjalle langetetut
seuraamusmaksut.

Edella seuraamusjarjestelman toimivuutta koskien esitetyt huomiot rekisterdityjen oikeussuojan
riittamattomyydesta nykytilanteessa on Asianajajaliiton nakemyksen mukaan syyta myos huomioida
tassa yhteydessa.

Kommentit yleisen tietosuoja-asetuksen IX lukuun — Tietojenkasittelyyn liittyvia erityistilanteita koskevat
sadnnokset

Asianajajaliitolla ei ole lausuttavaa talta osin.

Enne Heidi
Suomen Asianajajaliitto
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