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Lausunnonantajan lausunto

Mitka ovat olleet yleisen tietosuoja-asetuksen soveltamiseen liittyvat merkittavimmat hyédyt ja haasteet?

Yleisen tietosuoja-asetuksen soveltamisen hyotyna on ollut tietoisuuden lisdédntyminen.
Tietosuojakysymykset ovat nousseet myos lasten ja nuorten osalta enemman esille. Niihin on
kiinnitetty huomiota paitsi lasten ja nuorten osalta myds mm. eri lasten ja nuorten kanssa
tydskentelevien ammattilaisten seka muiden esim. harrastustoiminnassa ja vapaa-ajalla
tyoskentelevien toimijoiden osalta. Vaikka tietoisuus asiasta onkin lisdantynyt, niin erityisesti lasten
ja nuorten osalta tietosuoja-asetuksen ja siihen liittyvan kansallisen lainsadadannon vaikeaselkoisuus
ja tulkinnanvaraisuus aiheuttavat ongelmia. Kyse on pitkalti tietosuoja-asetuksen seka siihen
liittyvan kansallisen lainsdaadannon toimeenpanosta. Lasten erityinen asema korostuu myos
tietosuoja-asetuksessa. Lasten yksityisyytta, henkil6tietoja ja kasvurauhaa on suojattava ja heille on
annettava tietoa henkilotietojen kasittelyyn liittyvista riskeista, seurauksista, asianomaisista
suojatoimista tai omista oikeuksistaan.

Lasten oikeuksien toteutumisen kannalta on keskeista, ettd lapset ja nuoret saavat riittdvasti tietoa
ikadn ja kehitystasoon sopivalla tavalla heihin liittyvista asioista. YK:n lapsen oikeuksien komitea on
painottanut verkkopalveluun liittyvien tietojen (esim. ohjeet palvelun kaytosta ja tieto siitd, mihin
sitoutuu) antamista lapsiystavallisella tavalla: lapsen ja nuoren on tietojen perusteella
ymmarrettava, mihin han on sitoutumassa ja millaisia riskeja palvelun kayttoon liittyy. Myos lasten
kanssa tydskentelevat eri alojen ammattilaiset ovat tuoneet esille ongelmia liittyen tietosuoja-
asetukseen ja siihen liittyvan kansallisen lainsaadannon soveltamiseen esimerkiksi sote-palveluissa.

Mediakasvatus ja digitaalinen lukutaito ovat tietoisuuden ja osaamisen kannalta tarkedssa asemassa.
YK:n lapsen oikeuksien komitea onkin kesdkuussa 2023 annetuissa loppupédatelmissdan Suomelle
(CRC/C/FIN/CO/5-6) suositellut, etta Suomi jatkaa pyrkimyksiaan parantaa lasten, opettajien ja
perheiden digitaalista lukutaitoa ja muita digitaalisia taitoja. Opetus- ja kulttuuriministerion
medianlukutaitopolitiikkaa ja mediakasvatuksen kansallisia linjauksia kasitteleva "Medianlukutaito
Suomessa” asiakirjan (2019) mukaan medianlukutaidon kehittyminen ja oppiminen edellyttavat
monipuolisia ja laaja-alaisia toimia. Kun mediakenttd muuttuu ja laajentuu, myds mediaan liittyvan
osaamisen tulisi moninaistua. Mediakasvatus jakautuu Suomessa edelleen eriarvoisesti ja
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vhdenvertaisuuden ja tasa-arvon nakoékulmista hyvien kehitystoimien tulisi ottaa huomioon lapset,
nuoret ja erityisessad asemassa olevat.

Hyotyna on, etta tietosuoja-asetus vahvistaa rekisterdityjen oikeuksia. Oikeuksien toteutumiseen
tarvitaan kuitenkin myds riittavaa valvontaa, ohjausta ja neuvontaa. MLL painottaa, etta
tietosuojavaltuutetulle tulee turvata riittavasti resursseja em. tehtavaan. Lasten erityisen aseman
vuoksi olisi tarkead, etta tietosuojavaltuutetun toimistossa olisi lasten ja nuorten tietosuoja-asioihin
erityisesti perehtynyt virkahenkil®, joka voisi neuvoa ja ohjeistaa velvoitteiden tulkinnassa seka
huolehtia lasten ja nuorten tiedonsaannista sekd vanhempien ja ammattilaisten ohjaamisesta lasten
oikeuksiin liittyvissa erityiskysymyksissa. Tietosuoja.fi-sivustolla tulisi olla nykyista (yksi sivu) selvasti
laajempi lapsille suunnattu kokonaisuus tietosuojaoikeuksista.

Onko tietosuojalaki koettu yleisesti toimivaksi? Minkalaisia haasteita sen soveltamisessa on ilmennyt?

YK:n lapsen oikeuksien komitea on todennut yleiskommentissaan digitaaliseen ymparistoon
liittyvista lapsen oikeuksista (CRC/C/GC/25), ettad "sopimusvaltioiden tulisi arvioida yksityisyyden
suojaa koskevaa lainsdaadantoa ja tietosuojalainsadadantoa sadanndllisesti ja varmistaa, etta prosessit
ja kaytannot estavat lasten yksityisyyden tahallisen tai tahattoman loukkaamisen”.
Tietosuojalainsdaadannon osalta on tarpeen tehda lapsivaikutusten seuranta-arviointia, jotta
voitaisiin kartoittaa keskeisida ongelmakohtia ja korjata niita. llman laadukasta vaikutusten arviointia
on vaikea saada tietoon perustuvaa selvyytta soveltamiseen liittyvistd ongelmista ja kyeta
tosiasiallisesti ja tehokkaasti niihin vaikuttamaan. Tarkeaa on kerata tietoa myos lapsilta ja nuorilta.

MLL haluaa nostaa esille my6s lasten kannalta tarkean, komitean em. yleiskommentissaan esille
nostaman asian, joka liittyy lasten yksityisyyden kunnioittamiseen ja henkil6tietojen kasittelyyn
digitaalisessa ymparistossa. Digitaalinen ymparisto laajenee yha useampiin palveluihin ja tuotteisiin,
kuten vaatteisiin ja leluihin. Komitea on todennut, ettd kun lasten kayttdmissa tiloissa kerataan
tietoa automaattisten jarjestelmien ja niihin yhdistettyjen anturien avulla, sopimusvaltioiden tulisi
varmistaa, etta tata tietoa hyodyntavissa tuotteissa ja palveluissa sovelletaan tehokasta
tietosuojasdantelya seka muuta yksityisyyttd suojaavaa saantelya ja standardeja. Digiteknologioiden
nopea kehitys voi pahimmillaan heikentaa lapsen oikeuksia yksityisyyteen ja henkilotietojen
turvaamiseen ja my6s mahdollistaa henkilotietojen vaarinkayttod. Tekoalyn turvin keratdan ja
kasitelldan suuria maaria henkilotietoja. Erityisesti lasten henkilotietojen kohdalla olisi tarkeaa
varmistaa, etta tietosuojalainsdadantoa noudatetaan ja etta lapsilla olisi riittavasti tietoa siitd, miten
tekoadly toimii ja kdyttda kerddmaansa dataa.

YK:n lapsen oikeuksien komitea antoi kesdkuussa 2023 Suomelle loppupaatelmansa sekda Suomen
yhdistetyista viidennestd ja kuudennesta raportista (CRC/C/FIN/CO/5-6) ettda Suomen raportista,
joka annettiin lapsen oikeuksia koskevan yleissopimuksen lasten myynnistd, lapsiprostituutiosta ja
lapsipornografiasta tehdyn valinnaisen poytakirjan 12 artiklan 1 kappaleen mukaisesti
(CRC/C/OPSC/FIN/CO/1). Niihin sisaltyi useita suosituksia lapsen oikeuksista digitaalisissa
ymparistoissa. Naita suosituksia valtion tulisi tehokkaasti edistaa.

Ongelmallista on, etta vaikka tietosuoja-asetus ja tietosuojalaki liittyvat hyvin oleellisesti lasten
oikeuksiin, kokonaisvaltaista viitekehysta ja toimintastrategiaa lapsen oikeuksiin liittyen ei niiden
osalta ole pohdittu. Lisdksi tietosuojaa koskevan lainsdadannon pirstaleisuus aiheuttaa
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epatietoisuutta kulloinkin sovellettavasta lainsadadanndsta ja lakien etusijajarjestyksestd. Tama on
ongelma erityisesti sote-palveluissa.

Onko yleisen tietosuoja-asetuksen mahdollistamaa saantelyliikkumavaraa kaytetty EU:ssa ja Suomessa
tarkoituksenmukaisella tavalla? Jos ei, miten ja minkalaisia tilanteita varten tietosuoja-asetuksen
saantelyliikkumavaraa tulisi kayttaa eri tavoin kuin on tehty?

Milla toimialoilla yleista tietosuoja-asetusta on pantu tdytantéon tehokkaasti ja onnistuneesti huomioiden
asetukselle asetetut tavoitteet edistda rekisterodityjen oikeuksien ja vapauksien toteutumista seka edistaa
tiedon vapaata liikkuvuutta EU-alueella?

Minkalaisia haasteita on ilmennyt yleisen tietosuoja-asetuksen ja kansallisen lainsdadannon tai muun EU-
lainsdadannon yhteensovittamisessa eri soveltamistilanteissa?

Onko eri jasenvaltioiden tietosuojalainsadadantdjen eroavaisuuksiin ja taytantoonpanoon liittyen
tunnistettu haasteita? Jos on, minkalaisia haasteita?

Ovatko Euroopan tietosuojaneuvoston antamat ohjeet auttaneet kaytdnnon soveltamistilanteisiin
liittyvien ratkaisujen tekemisessa? Mita yleisen tietosuoja-asetuksen tulkintaa koskevia ohjeita vield
tarvittaisiin?

Lapset tarvitsevat ohjausta, heille suunniteltuja, ikdtasoisia ja heita kiinnostavia ohjeistuksia
tietosuojaan liittyen. Lapsen oma tiedonhankinta ja tuen saamisen mahdollisuus myos
verkkoymparistoissa tulee huomioida. Ennaltaehkaisevia palveluja tai neuvontapalveluja olisi
tarkeaa olla lapsen ulottuvilla, myos ilman vanhemman suostumusta. Kaikessa lapsiin kohdistuvaa
tietojen kasittelya koskevassa tiedotuksessa ja viestinndssa on kaytettava niin selkeaa ja
yksinkertaista kieltd, etta lapsen on helppo ymmartaa sitd. Tassa yhteydessa voidaan erikseen nostaa
esille epaselvat ja vaikeatajuiset verkkopalveluiden kdyton ehdot, joita aikuisenkin on haastava
ymmartaa ja tietda, mihin niissa sitoutuu.

Lisaksi vanhemmat tarvitsevat ohjausta, jotta voivat paremmin tukea, ohjata ja valvoa lastensa
toimintaa digitaalisissa ymparistdissa. Myos lasten kanssa tyoskentelevat eri alojen ammattilaiset ja
muut toimijat (esim. harrastus- ja vapaa-aikatoimijat) tarvitsevat tietoa ja ohjausta tyonsa tueksi.
Opetus- ja kulttuuriministerion medianlukutaitopolitiikkaa ja mediakasvatuksen kansallisia linjauksia
kasitteleva “Medianlukutaito Suomessa” asiakirjasta (2019) kay ilmi, ettd ammattilaisten
koulutustasot ja -taustat seka valmius mediakasvatukseen vaihtelevat. Mediakasvatustyon
laajentuessa vapaaehtoisten toimijoiden merkitys on entista tarkeampi.

Usean jarjeston (Lastensuojelun Keskusliitto, Mannerheimin Lastensuojeluliitto, Pelastakaa Lapset ry
ja Suomen UNICEF) yhteisessa julkaisussa ”Lapsi verkossa — Nakokulmia lasten oikeuksiin ja
tietosuojaan digitaalisessa ymparistossa” (2019) tarjotaan tietoa ja kdytannon suosituksia lasten
oikeuksista ja tietosuojasta. Julkaisu toteutettiin OKM:n hankerahoituksella. Kyseiseen julkaisuun
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liittyi my6s nuorille toteutettu tydpaja, josta on julkaistu kooste https://www.Iskl.fi/wp-
content/uploads/nuorten_tyopajakooste.pdf , jossa nuoret tuovat esille ndkemyksiaan digitaalisen
ympariston haasteista seka ehdotuksiaan liittyen lasten ja nuorten kannalta parempiin,
turvallisempiin ja selkeampiin digitaalisiin palveluihin, sovelluksiin ja parempaan nettikulttuuriin.

Onko edustamanne organisaatio ollut mukana laatimassa yleisen tietosuoja-asetuksen 40 artiklan
mukaisia kdytannesaantoéja tai harkinnut niiden laatimista? Mitka ovat kdytannesaantojen laatimiseen
liittyvida merkittavimpia hyotyja ja haasteita?

Onko yleisen tietosuoja-asetuksen taytdantoonpanoon liittyvd seuraamusjarjestelma Suomessa tehokas ja
tarkoituksenmukainen? Mitd merkittavimpia hyotyja ja haasteita seuraamusjarjestelmaan liittyy?

Ovatko yleisen tietosuoja-asetuksen kansainvaliset tiedonsiirtomekanismit toimivia vai tulisiko niita
kehittaa edelleen ja miten niita tulisi kehittaa edelleen? Mitka ovat olleet kansainvalisiin tiedonsiirtoihin
liittyvat merkittavimmat hyodyt ja haasteet?

Onko yleisen tietosuoja-asetuksen ns. laajennettu alueellinen soveltamisala, joka kattaa myos EU:n
markkinoilla toimivien kolmansien maiden toimijoiden suorittaman henkil6tietojen kasittelyn, toiminut
tarkoituksenmukaisella tavalla? Olisiko yleisen tietosuoja-asetuksen tdytant6onpanoon liittyvaa
yhteistyota kolmansien maiden kanssa tarpeen kehittaa ja miten?

Kommentit yleisen tietosuoja-asetuksen | lukuun - Yleiset saannokset

Kommentit yleisen tietosuoja-asetuksen Il lukuun — Periaatteet

Kommentit yleisen tietosuoja-asetuksen Il lukuun — Rekisterdidyn oikeudet

Kommentit yleisen tietosuoja-asetuksen IV lukuun — Rekisterinpitdja ja henkilotietojen kasittelija

Kommentit yleisen tietosuoja-asetuksen V lukuun — Henkil6tietojen siirrot kolmansiin maihin tai
kansainvilisille jarjestoille

Kommentit yleisen tietosuoja-asetuksen IV lukuun — Riippumattomat valvontaviranomaiset
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Kommentit yleisen tietosuoja-asetuksen VIl lukuun — Yhteisty6 ja yhdenmukaisuus

Kommentit yleisen tietosuoja-asetuksen VIl lukuun — Oikeussuojakeinot, vastuu ja seuraamukset

Kommentit yleisen tietosuoja-asetuksen IX lukuun — Tietojenkasittelyyn liittyvia erityistilanteita koskevat
saannokset
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