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Lausuntopyynto yleisen tietosuoja-asetuksen toimivuudesta ja sen
soveltamiseen liittyvista kokemuksista

Lausunnonantajan lausunto
Mitka ovat olleet yleisen tietosuoja-asetuksen soveltamiseen liittyvat merkittavimmat hyédyt ja haasteet?

Hyotyind mainitsemme seuraavat seikat:

Tietosuoja-asetus on luonut yhteisia pelisdantoja EU:n sisalla ladketieteelliseen tutkimukseen.

Tietosuoja-asetuksen myota erilaiset toimijat ovat kiinnittaneet rekisterdityjen informointiin
paremmin huomiota. Tietosuojaselosteet ovat kattavampia ja laadukkaampia verrattuna aikaan
ennen tietosuoja-asetuksen soveltamisen alkamista. Vastaavasti henkilotietojen kasittelya koskevien
sopimusten laatu on parantunut tietosuoja-asetuksen myota.

Yleisesti tietosuoja-asetus on parantanut yksityishenkildiden yksityisyyden suojaa.

Haasteina tuomme esiin seuraavat asiat:

Tietosuoja-asetusta kuvastaa se, ettd suomenkielisessa asetuksessa kasite asianmukainen esiintyy eri
sijamuodoissaan 136 kertaa. Tama ilmentaa sita, ettd asetuksen teksti on osin vaikealukuista ja
tulkinnan varaista. Esim. mita ovat asianmukaiset suojatoimenpiteet? Tahan voidaan esittaa
monenlaisia kasityksid. Tulkinnat samasta asiasta voivat myo6s vaihdella eri EU-jdsenmaittain.

Tietosuoja-asetuksen 4 artiklan henkil6tiedon maaritelma on aiheuttanut sen, ettd anonymisoidun
tiedon tuottaminen on mahdotonta esim. lddketieteellisessa tutkimuksessa. Jos tutkimusaineistosta
on poistettu henkildiden tunnisteet sekd muut tunnistamisen mahdollistavat elementit, mutta niiden
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palauttamiseen liittyva avainkoodi on aineiston luovuttajan hallussa, katsotaan aineisto aina
pseydonymisoiduksi henkilotiedoksi, jota koskee kaikki tietosuoja-asetuksen vaatimukset, vaikka
luovutuksen vastaanottajalla ei olisi realistisia mahdollisuuksia tunnistaa henkildita kohtuullisilla
keinoilla. Henkilotietojen luovuttaja taas ei voi tuhota avainkoodeja tutkimuksen ollessa kesken.
Tutkimustoimintaa vaikeuttaa edelleen kansallinen toisiolaki, jonka mukaisesti anonymisoitua tietoa
voi tuottaa vain kansallinen tietolupaviranomainen Findata. STM on linjannut anonymisoidun
potilastiedon eri tavalla kuin EU-tuomioistuinten paatoksissa on linjattu. Anonymisoituna tietona
tulisi pitaa sellaista tietoa, josta henkildiden tunnistaminen ei ole mahdollista ilman lainvastaisia
keinoja. Liian tiukalle viety tulkinta hankaloittaa tutkimusta. Taman osalta viittaamme alla olevaan
paatokseen:

“If the data recipient does not have any additional information enabling it to re-identify the data
subjects and has no legal means available to access such information, the transmitted data can be
considered anonymized and therefore not personal data. The fact that the data transmitter has the
means to re-identify data subjects is irrelevant and does not mean that the transmitted data is
automatically also personal data for the recipient.”

EUR-Lex - 62020TJ0557 - EN - EUR-Lex (europa.eu)

EU General Court Clarifies When Pseudonymized Data is Considered Personal Data | Inside Privacy

Kaytanndssa edellda mainitut seikat estavat tutkimusaineistojen vertailun kansainvalisesti.

Yleisend haasteena on se, etta tietosuoja-asetusta sovelletaan kaikkeen henkilotietojen kasittelyyn,
oli sitten kyseessa esim. verkkokaupan asiakasrekisteri, kunnan kotiseutuyhdistyksen jasenrekisteri,
harrastelijateatterin jasenluettelo tai erityiset henkilotietoryhmat kuten salassa pidettavat sairaalan
potilasasiakirjat. Tietosuoja-asetus on ikaan kuin "one size fits for all”. Kokemuksemme perusteella
erityisia henkilotietoryhmia koskevia artikloita tulisi tdsmentaa erityisesti henkilotietojen
luovutuksen osalta. On ristiriitaista, etta johdanto-osassa (43) todetaan, ettd suostumusta ei tulisi
kayttaa tilanteessa, jossa rekisterinpitdja on viranomainen. Toisaalta kuitenkin 6 ja 9 artiklassa
suostumus on kasittelyperusteena.

Erityisesti harvinaissairauksien tutkimuksessa suostumus on usein kdytanndssa ainoa kadytettavissa
oleva kasittelyperuste, mutta tietosuoja-asetuksen vaatimusten mukaisen suostumuksen laatiminen
on vaikeata, koska suostumuksessa pitdisi pystya kertomaan kaikki mahdolliset henkil6tietojen
tulevaisuuden kayttotarkoitukset kuten tietojen luovutus tutkimuskayttoon. Usein kansainvalisessa
tutkimuksessa oikeus saada tutkimusyhteison tutkimustuloksia on sidottu
vastavuoroisuusperiaatteeseen eli talldin tiedon saajan tulisi myos luovuttaa tutkimusta
hyodyntavaa aineistoa tiedeyhteison kdyttoon. Talléin on mahdotonta etukateen arvioida, mita
mahdollisia tieteellisia tutkimuksia tulevaisuudessa kaynnistyy ja mihin yksittaisiin
tutkimustarkoituksiin luovutettavia tietoja kaytettaisiin.

Ristiriitaa ilmentaa tietosuoja-asetuksen 5 artiklan 1 b) kohta: "ne on kerattava tiettya,
nimenomaista ja laillista tarkoitusta varten, eika niita saa kasitellda myohemmin naiden tarkoitusten
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kanssa yhteensopimattomalla tavalla; myohempaa kasittelya yleisen edun mukaisia
arkistointitarkoituksia taikka tieteellisia tai historiallisia tutkimustarkoituksia tai tilastollisia
tarkoituksia varten ei katsota 89 artiklan 1 kohdan mukaisesti yhteensopimattomaksi alkuperaisten
tarkoitusten kanssa (“kayttotarkoitussidonnaisuus”);”

Edellda mainittu 5 artiklan 1 b) kohta mahdollistaa henkil6tietojen kasittelyn “mydhempaa yleisen
edun mukaista tieteellistd tutkimusta varten”, mutta tietoisen suostumuksen vaatimuksena taas on,
etta rekisteroidylle tulisi pystya kertomaan kaikki tulevat kayttotarkoitukset. Tulevaisuuden
tieteellisen tutkimuksen kayttotarkoituksia on mahdotonta yksildida etukateen.

Onko tietosuojalaki koettu yleisesti toimivaksi? Minkalaisia haasteita sen soveltamisessa on ilmennyt?

Yhtena yksittaisena haasteena voidaan mainita vakuutusyhtion oikeus saada kuolleen henkilon
potilasasiakirjoja vapaaehtoisissa vakuutuksissa. Olemme tulkinneet lakia potilaan asemasta ja
oikeuksista 785/1992 ja sen 13 § 5) kohtaa siten, ettd vakuutusyhtiolla ei olisi tdhan saddokseen
vedoten oikeutta saada ylla kuvatussa tilanteessa elinaikaa koskevia potilaskertomustietoja.
Tiedossamme ei ole muuta tdhdn nimenomaiseen asiaan liittyvaa erityislainsdadantoa.

Vakuutusyhtiot vetoavat tietosuojalain 6 §:n 1 mom. 1) kohtaan, mutta tdma ei voi olla luovutuksen
peruste, koska tietosuojalaki tdydentda tietosuoja-asetusta, jota taas ei sovelleta kuolleiden
henkiléiden henkilctietoihin.

Kuolleen henkilon potilastietojen luovutusta sdatelee nain ollen vain em. potilaslaki (785/1992) ja
sen 13 § 5) kohta, jossa ei ole mainintaa vakuutusyhtion oikeudesta saada kuolleen henkilon
potilasasiakirjoja.

Tietosuoja-asetus ja tietosuojalaki ovat aiheuttaneet entistd enemman byrokratiaa ja niiden tulkinta
vaatii yhd enemman erityisasiantuntemusta, jonka vuoksi terveydenhuollon ammattihenkiléiden on
vaikea ymmartaa vaatimuksia ja miten ne tulisi toteuttaa. Lainsdadanto on osittain yhtendistanyt
tulkintoja, mutta erityisesti kansainvalisissa yhteyksissa esiintyy hyvinkin erilaisia tulkintoja.

Tietojen keraaminen rekisteriin tiettya sairautta koskien ja tutkimusta varten on tulkittu eri maissa
eri tavoin. Suomessa datan kaytté on mahdollista vain edellyttden, etta kaikki kayttotarkoitukset
ovat tiedossa ja kaytto on ajallisesti rajattu. Joissain Euroopan maissa suostumusta ei ole tulkittu
ndin vaan on voitu toimittaa dataa ilman sanottuja edellytyksia useita tulevia tutkimuksia varten.
Euroopan tasoisesta rekisteristd, jossa tietoja voidaan kayttaa myds tutkimukseen, on saatu laajoja
epidemiologisia selvityksia ja etenkin harvinaisten sairauksien kohdalla vain ndin saadaan riittavia
aineistokokoja.

Siten henkilon omalla suostumuksella — laajallakin ja tulevaisuuteen kohdistuvalla — tulisi olla
suurempi painoarvo. Se, mita GDPR tarkoittaa nimenomaisella suostumuksella yhta tai useampaa
kayttotarkoitusta varten on tulkinnanvarainen kysymys. Voitaisiin ajatella, ettd nimenomainen
suostumus on kyseessa silloinkin, kun se annetaan tiettya tautia koskeviin tutkimuksiin EU:n alueella,
edellyttden tietenkin, etta henkilé on kykeneva ymmartamaan suostumuksen merkityksen ja hanta
on informoitu mahdollisista riskeista.

Lausuntopalvelu.fi 3/11



Tassa esteend on myos toisiolain vaatimus kansallisen auditointilaitoksen hyvaksymasta
tietoturvallisesta kayttoymparistosta, joka koskee pseydonymisoitua tietoa. Anonymisoitu tieto taas
on niin ylatason tietoa (usein luonteeltaan tilastollista), etta silld ei ole tieteellistd arvoa esim. tietyn
sairauden tutkimuksessa. Lisdaksi anonymisoitua potilastietoa ei voi tuottaa kuin Findata, jolla ei ole
teknista kyvykkyytta tuottaa anonymisoitua potilastietoa ja myds STM:n linjaukset ovat tehneet sen
mahdottomaksi, koska linjauksissa mitaan jadannosriskia ei ole hyvaksytty.

Nostamme esiin tietosuojalain 31 §:n kolmannen kohdan: Kasiteltdessa henkilotietoja tieteellista tai
historiallista tutkimustarkoitusta varten voidaan tietosuoja-asetuksen 15, 16, 18 ja 21 artiklassa
saadetyista rekisterdidyn oikeuksista tarvittaessa poiketa edellyttaen, etta:

3) henkilGtietoja kaytetdan ja luovutetaan vain historiallista tai tieteellista tutkimusta taikka muuta
yvhteensopivaa tarkoitusta varten sekd muutoinkin toimitaan niin, etta tiettya henkil6a koskevat
tiedot eivat paljastu ulkopuolisille.

Tahan liittyy myos tietosuojalain 32 §&: Yleisen edun mukaisia arkistointitarkoituksia varten
tapahtuvaa henkil6tietojen kasittelya koskevat poikkeukset ja suojatoimet

Kasiteltdessa henkilotietoja yleisen edun mukaisia arkistointitarkoituksia varten 4 §:n 4 kohdan tai
tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohdan nojalla voidaan tietosuoja-asetuksen 15, 16 ja
18-21 artiklassa tarkoitetuista rekisteréidyn oikeuksista poiketa tietosuoja-asetuksen 89 artiklan 3
kohdassa saadetyin edellytyksin.

Jos tutkimusaineisto on sadilytettava maaraajan verifiointia varten, onko kyse 32 § mukaisesta yleisen
edun mukaisesta arkistointitarkoituksesta?

Kiinnitdmme huomiota tietosuojalain 6 §:n 1 mom. 8 kohtaan:
"Erityisid henkilotietoryhmia koskeva kasittely
Tietosuoja-asetuksen 9 artiklan 1 kohtaa ei sovelleta:

8) tutkimus- ja kulttuuriperintéaineistojen kasittelyyn yleishyodyllisessa arkistointitarkoituksessa
geneettisia tietoja lukuun ottamatta.”

Tasta nousee kysymys, mika on kasittely- ja sdilytysperuste geneettisille tiedoille, kun em. saados
sulkee geneettiset tiedot pois? Tutkimuksen verifiointi edellyttda, ettd myos geneettisia tietoja on
sailytettava tutkimuslainsdadannon ja hyvien kansainvalisten tutkimuskaytantdjen edellyttama aika.

27 § 1 mom.: akateemisen ilmaisun tarkoituksia varten? Tata ei ole maaritelty. Mihin sdadosta
voidaan soveltaa henkilotietojen kasittelyssa esim. lddketieteellisessa tutkimuksessa?

Onko yleisen tietosuoja-asetuksen mahdollistamaa saantelyliikkumavaraa kaytetty EU:ssa ja Suomessa
tarkoituksenmukaisella tavalla? Jos ei, miten ja minkalaisia tilanteita varten tietosuoja-asetuksen
saantelyliikkumavaraa tulisi kayttaa eri tavoin kuin on tehty?
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STM:n yksilokohtaisten tietojen anonymisointiin liittyvat linjaukset tulisi muuttaa
yleiseurooppalaisen tulkinnan ja EU-tuomioistuinten paatdsten mukaisiksi.

Milla toimialoilla yleista tietosuoja-asetusta on pantu tdytant6on tehokkaasti ja onnistuneesti huomioiden
asetukselle asetetut tavoitteet edistda rekisterodityjen oikeuksien ja vapauksien toteutumista seka edistaa
tiedon vapaata liikkuvuutta EU-alueella?

Katsomme, etta terveydenhuollossa rekisterodityjen oikeudet ja suojaaminen ovat korostuneet mutta
tiedon vapaa liikkuvuus EU-alueella on vaikeutunut osin johtuen GDPR:n tulkinnoista ja osin
toisiolaista, joka lisda edellytyksia tiedon kasittelylle ja niille ymparistdille missa tietoa voi kasitella.
Erityisesti toisiolain vaatimus tietoturvallisesta kayttéymparistosta ei edista tiedon liikkuvuutta vaan
estaa sen. Toisiolakiin tulee tehda muutoksia, jotta se edistaisi kansainvalista tutkimusta.

Minkalaisia haasteita on ilmennyt yleisen tietosuoja-asetuksen ja kansallisen lainsdadannon tai muun EU-
lainsdadannon yhteensovittamisessa eri soveltamistilanteissa?

Suomen toisiolaki aiheuttaa hankaluuksia, koska potilaan (rekisteri)tietoa (esim. alun perin
terveydenhuoltoa varten keratyt potilastiedot) ei suoranaisesti saa sen puitteissa kayttaa
tieteelliseen tutkimukseen tai luovuttaa “tavallisen tutkimusdatan” tapaan muulle toimijalle, edes
potilaan suostumuksella. Toisiolaki vaatii, ettad terveysdata siirretdan hyvaksyttyyn tietoturvalliseen
kayttoymparistoon tutkimusta varten, mikd on huomattavasti hankalampaa. Toisaalta voidaan
tulkita GDPR:n mahdollistavan, ettd potilas antaa suostumuksensa terveydenhuollon yhteydessa
keratyn datan kayttoon, mika ohittaa toisiolain (EU-oikeuden ensisijaisuus). Jos taas potilaalta ei
voida pyytaa suostumusta, joudutaan asia toteuttamaan toisiolain kautta ja ulkomaiset
yhteistyokumppanit eivat aina halua kasitellad dataa toisiolain mukaisessa kansallisen
arviointilaitoksen hyvaksymassa tietoturvallisessa kayttoymparistdssa.

Esimerkkina voidaan mainita eurooppalainen yliopistosairaala tai tutkimuslaitos, jolla on
tietoturvallisuuden I1SO 27001 sertifikaatti. Tietoja ei voida kuitenkaan voida siirtaa
tutkimuskumppanin tekniseen ymparistoon, koska sita ei ole auditoinut toisiolain mukainen
kansallinen arviointilaitos, vaikka tutkimuskumppanilla on vahva naytto siita, etta sen
tietojenkasittely-ymparisto on tietoturvallisuuden hallintamenettelyiden osalta sertifioitu.
Tutkimuskumppani on syysta haluton tilaamaan kustannuksia aiheuttavan suomalaisen
arviointilaitoksen sertifioinnin.

Yhtena erityiskysymyksena nostamme esiin asiakastietolain (784/2021) ja sote voimaanpanolain
(616/2021) saadokset koskien potilaskertomustietojen luovutusta. Tietosuoja-asetuksen 1 artiklassa
on kerrottu asetuksen tavoitteet. Lienee sanomatta selvaa, etta tietosuoja-asetuksen tavoitteet
huomioiden myds Suomen kansallisessa lainsdadadanndssa potilastietojen luovuttaminen
terveydenhuollon toimintayksil6lta toiselle tulisi tapahtua yhdenmukaisilla periaatteilla.

Asiakastietolaki ja sote-voimaanpanolain 64 a §:n véliaikainen tiedonsaantioikeus (voimassa
31.12.2024) asettaa kuitenkin kansalaiset ja hyvinvointialueiden ammattihenkil6t eriarvoiseen
asemaan riippuen siitd, asuvatko henkilot Uudellamaalla vai muualla Suomessa. Tatad voidaan
valaista kahdella kdytannon esimerkilla:
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Vantaalainen henkilé hakeutuu kotoaan kilometrin paaghan oman hyvinvointialueen (Vantaa-Keravan
hyvinvointialue) terveysasemalle, jossa hanelle tehdaan lahete HUS-yhtymaan (oma erillinen
erikoissairaanhoidon hyvinvointialue ja oma rekisterinpitdja). Henkilé6 menee kotoaan 1,5 kilometrin
padhan HUS-yhtyman Peijaksen sairaalaan ensimmaiselle vastaanotolle. Tadssa tilanteessa han
siirtynyt hyvinvointialueelta toiselle (eri rekisterinpitdjat) ja hanelld on oikeus tehda asiakastietolain
18 §:n luovutuskielto Vantaa-Keravan tietoihin sekd myos HUS-yhtyman erikoissairaanhoidon
tietoihin.

Verrataan tilannetta Nokian kunnassa asuvaan henkil66n, joka menee terveysongelman vuoksi ensin
Pirkankaan hyvinvointialueen Nokian terveysasemalle, jossa hdanestd tehddan l[ahete Tampereen
yliopistolliseen sairaalaan (edelleen Pirkanmaan hyvinvointialue). Kansalainen ei voi tehda
luovutuskieltoja perusterveydenhuollon tietoihin tai erikoissairaanhoidon tietoihin, koska seka
perusterveydenhuolto ettd erikoissairaanhoito ovat samaa hyvinvointialuetta ja kyse on yhdesta
rekisterinpitdjasta. Mikali yliopistosairaala tai terveyskeskus kasittelevat tavalla tai toisella toisen
osapuolen laatimia hoidon kannalta tarpeellisia tietoja, on kyse rekisterinpitajan sisdisesta tietojen
kasittelysta, ei luovutuksesta. Uudellamaalla taas tietojen siirtaminen HUS-yhtyman ja
perusterveydenhuollon vélillda on nimenomaan luovutusta, jonka edellytykset ovat

1. Kanta-palveluihin tallennettu asiakastietolain mukainen luovutuslupa tai

2. Sote-voimaanpanolain 64 a §:n mukainen valiaikainen tiedonsaantioikeus (Kanta-informointi
ver. 1.1 tallennettu tahdonilmaisupalveluun eika potilas ole tehnyt luovutuskieltoa)

3. nimenomainen suostumus (koskee tietoja, jotka eivat esim. ole saatavilla Kannasta tai
muutoin sahkdisessa muodossa, esim. lasten kasvukayrat, kuulokayrat)

Huomionarvoista on, etta esimerkkina kaytetylla Pirkanmaan hyvinvointialueella tietoja voidaan
siirtda ja kasitella perusterveydenhuollon ja erikoissairaanhoidon valilld ilman asiakastietolain
mukaista luovutuslupaa tai potilaslain mukaista suostumusta. Edelleen nostamme esiin, etta
rekisteroity ei voi asettaa Pirkanmaan hyvinvointialueen sisalla luovutuskieltoja, kun taas
Uudellamaalla rekisteroity voi asettaa luovutuskiellot eri hyvinvointialueiden tietoihin kuten
erikoissairaanhoidon (HUS-yhtyma) ja perusterveydenhuollon (esim. Vantaa-Keravan
hyvinvointialue) valille.

Sosiaali- ja terveysvaliokunta on kiinnittanyt asiaan huomiota:

Sosiaali- ja terveysvaliokunta toisti asiakastietolaista antamassaan lausunnossa (STVM 48/2022)
aiemman kantansa ( StVM 9/2022 vp, s. 5—6) ja kiinnittaa vakavaa huomiota siihen, etta
Uudenmaan aluetta koskeva potilastietojen kasittely on véliaikaisen sdantelyn voimassaoloaikana
ratkaistava kestavalla tavalla toistaiseksi voimassa olevalla saantelylla siten, ettd terveydenhuollon
ammattihenkil6illd on sujuva paasy potilasturvallisuuden kannalta olennaisiin tietoihin potilaan
tietosuojaa kunnioittaen. Valiokunta ehdotti asiassa lausumaa, jonka eduskunta hyvaksyi (EV
300/2022 vp HE 246/2022 vp).

Viliaikaisen tiedonsaantioikeuden maaraaikaisuus aiheuttaa osaltaan epavarmuutta Uudenmaan
hyvinvointialueilla.
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Edelld olevan perusteella ja asiakkaiden ja potilaiden yhdenvertaisuuden ja oikeuksien turvaamiseksi
seka asiakas- ja potilasturvallisuuden varmistamiseksi HUS-yhtyma esittaa, ettd asiakastietolakiin
lisataan saados, jonka mukaisesti Uudenmaan hyvinvointialueiden, Helsingin kaupungin ja HUS-
yhtyman potilastietojen kasittely tapahtuisi samalla periaatteella kuin muilla hyvinvointialueilla, eli
perusterveydenhuollon ja erikoissairaanhoidon valilla ei tarvita luovutuslupaa eika potilailla olisi
mahdollista tehda luovutuskieltoa.

Toisiolain tietojohtamista koskeva saados § 41 asettaa Uudenmaan ja muun Suomen
hyvinvointialueet eriarvoiseen asemaan. Esim. Pohjois-Pohjanmaan hyvinvointialue (POHDE) on yksi
rekisterinpitdja ja toisiolain mukainen palvelunantaja, joka voi kayttaa asiakastietoja esim.
perusterveydenhuollon ja erikoissairaanhoidon hoitoketjujen ja yhteentoimivuuden analysointiin.

Sen sijaan 41 § 3 mom. estdaa Uudenmaan hyvinvointialueiden perusterveydenhuollon ja
erikoissairaanhoidon (HUS-yhtyma) potilashoidon analysoinnin, koska 3 momentti rajoittaa
tietojohtamisen vain hyvinvointialueiden omiin rekistereihin tallennettuihin tietoihin. Saadodksen
kummallisuus on potilastiedot, ”joita HUS-yhtyma tuottaa rahoitusvastuun perusteella
hyvinvointialueen lukuun.” Jos HUS-yhtyma tuottaa sille lainsddadanndssa maarattyja tehtavia, on
HUS-yhtyma myos tietojen rekisterinpitaja.

Uudenmaan terveydenhuollon toiminnan johtaminen ja suunnittelu edellyttda vastaavaa saantelya
kuin muilla hyvinvointialueilla.

Onko eri jdsenvaltioiden tietosuojalainsadaddntdjen eroavaisuuksiin ja taytantéonpanoon liittyen
tunnistettu haasteita? Jos on, minkalaisia haasteita?

Tuomme esiin haasteena sen, ettda Suomessa ladketieteellisessa tutkimuksessa ja kliinisessa
ladketutkimuksessa kasittelyperusteena on kansallisen lainsadadanndn mukaan (laki
ladketieteellisesta tutkimuksesta 488/1999 21 a § ja laki kliinisesta ladketutkimuksesta 983/2021 33
§) tietosuoja-asetuksen 6 ja 9 artiklan mukainen yleinen etu.

Sen sijaan usein eurooppalaisilla tutkimuskumppaneilla kasittelyperusteena on tietosuoja-asetuksen
mukainen suostumus. Lisdksi tutkimuskumppaneiden kasitys tietoisesta suostumuksesta on lavea
verrattuna suomalaiseen tulkintaan (kts. tietosuojavaltuutetun toimiston sivu
https://tietosuoja.fi/rekisteroidyn-suostumus), jonka mukaisesti rekisterdidylle on pystyttava
yksiloimaan kaikki kasittelytarkoitukset seka kaikki tutkimuksen edellyttamat tietojen luovutukset.

Lienee sanomatta selvaa, etta edellda mainittu tilanne aiheuttaa hdmmennysta ja ristiriitoja
jasenvaltioiden valisessa tutkimuksessa.

Ovatko Euroopan tietosuojaneuvoston antamat ohjeet auttaneet kaytdnnon soveltamistilanteisiin
liittyvien ratkaisujen tekemisessa? Mita yleisen tietosuoja-asetuksen tulkintaa koskevia ohjeita vield
tarvittaisiin?

Lausuntopalvelu.fi 711



Kylla, ne ovat selventaneet osittain tiettyja erityiskysymyksida. Huomionarvoista kuitenkin on, etta jos
asetuksen soveltaminen vaatii lukuisia erillisia soveltamisohjeita, tama kertoo implisiittisesti siit3,
ettd itse asetusteksti on vaikeasti hahmotettava ja tulkittavissa usealla tavalla.

Erityisen tarkeaa olisi saada EDPB:n soveltamisohje koskien tieteellisten tutkimusten aineistojen
sdilyttamista ja nilden myohempaa yleisen edun mukaista hyédyntamista (5 artiklan 1 b) kohta).

Onko edustamanne organisaatio ollut mukana laatimassa yleisen tietosuoja-asetuksen 40 artiklan
mukaisia kdytannesdanto6ja tai harkinnut niiden laatimista? Mitka ovat kdytannesadntdjen laatimiseen
liittyvid merkittavimpia hyotyja ja haasteita?

Onko yleisen tietosuoja-asetuksen taytantoonpanoon liittyva seuraamusjarjestelma Suomessa tehokas ja
tarkoituksenmukainen? Mita merkittavimpia hy6tyja ja haasteita seuraamusjarjestelmaan liittyy?

Ovatko yleisen tietosuoja-asetuksen kansainvaliset tiedonsiirtomekanismit toimivia vai tulisiko niita
kehittad edelleen ja miten niita tulisi kehittda edelleen? Mitka ovat olleet kansainvilisiin tiedonsiirtoihin
liittyvat merkittdvimmat hyodyt ja haasteet?

Henkil6tiedon maaritelma aiheuttaa sen, etta joudutaan raskaisiin sopimusprosesseihin, vaikka
aineisto olisi luovuttajan ndakdkulmasta anonyymia eika vastaanottajalla ole tosiasiallisia
mahdollisuuksia tunnistaa henkildita kohtuullisilla keinoilla. Téma aiheuttaa samalla myos
monimutkaisia teknisia jarjestelyita aineistojen toimittamisessa. Kolmansissa maissa olevien
sopimuskumppaneiden on vaikea ymmartaa, miksi heidan on sitouduttava EU-komission
vakiolausekesopimukseen, vaikka heidan nakdkulmastaan heille luovutettavasta aineistosta ei ole
mahdollista tunnistaa henkilgita.

Rekisterinpitdjille on annettu kohtuuttoman suuri vastuu arvioida muiden maiden
tietosuojalainsaadantoa (ns. TIA-arviointi). Esim. Kanadassa voi olla aluekohtaisia lainsdadannon
eroja julkisen hallinnon toimijoilla kuten sairaaloilla tai tutkimuslaitoksilla.

TSA:n 4 artiklan mukaan geneettinen tieto on henkildtietoa, mutta mika on tosiasiassa geneettista
tietoa, joka mahdollistaa henkilon tunnistamisen? Kaikki geneettinen tieto ei mahdollista henkilon
tunnistamista. Kuitenkin tietosuoja-asetuksen 4 artiklaa tulkitaan herkasti niin, etta kaikki
geneettinen tieto on aina henkildtietoa.

Onko yleisen tietosuoja-asetuksen ns. laajennettu alueellinen soveltamisala, joka kattaa myos EU:n
markkinoilla toimivien kolmansien maiden toimijoiden suorittaman henkil6tietojen kasittelyn, toiminut
tarkoituksenmukaisella tavalla? Olisiko yleisen tietosuoja-asetuksen taytantéonpanoon liittyvaa
yhteistyota kolmansien maiden kanssa tarpeen kehittaa ja miten?

Kommentit yleisen tietosuoja-asetuksen | lukuun — Yleiset sddannokset
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Rekisterinpitdjan maarittely on sekava. Tama tuodaan esiin alempana kohdassa kommentit IV
lukuun.

Kommentit yleisen tietosuoja-asetuksen Il lukuun — Periaatteet

Jo aikaisemmin olemme todenneet, ettd 5 artiklan 1 b) kohtaa tulisi tismentda EDPB:n
soveltamisohjeella (tutkimukseen keratyn aineisto hyddyntaminen myéhemmin muissa
tutkimuksissa).

11 artikla on malliesimerkki siita, ettd asetuksen teksti on vaikeasti hahmotettavaa:

”Jos taman artiklan 1 kohdassa tarkoitetuissa tapauksissa rekisterinpitdja pystyy osoittamaan, ettei
se pysty tunnistamaan rekisterditya, rekisterinpitdjan on ilmoitettava asiasta rekisterdidylle, jos
tdma on mahdollista.”

Jos rekisterinpitdja ei pysty tunnistamaan rekisteroitya, kuinka kaytannossa on mahdollista ilmoittaa
rekisteroidylle, etta hanta ei voida tunnistaa?

Kommentit yleisen tietosuoja-asetuksen Il lukuun — Rekisterdidyn oikeudet

Informointivelvollisuus laaja ja yksityiskohtainen, mutta sen tulisi kuitenkin olla tiiviisti esitetyssa,
l[apindkyvassa, helposti ymmarrettavdssa ja saatavilla olevassa muodossa selkedlla ja yksinkertaisella
kielelld. Tama ei ole todellakaan helppoa, koska jo rekisterinpitdjan kasitteestd on monenlaisia
tulkintoja.

Kommentit yleisen tietosuoja-asetuksen IV lukuun — Rekisterinpitdja ja henkilotietojen kasittelija

Tassa luvussa kiteytyy tietosuoja-asetuksen perusongelma seuraavasti: kolmen keskeisen kasitteen
(rekisterinpitdja, kasittelija, yhteisrekisterinpitdja) maarittelemiseen ei riita asetuksen teksti, vaan
EDPB on julkaisut em. kasitteiden soveltamista varten yli 50 sivuisen ohjeen (EDPB guidelines
07/2020). Lainvalmisteluty6ta ei voi pitdd onnistuneena, jos kolmen keskeisen kasitteen
ymmartaminen vaatii erillisen massiivisen ohjeen. Tahan on viitattu myds kohdassa Ovatko
Euroopan tietosuojaneuvoston antamat ohjeet auttaneet kdaytanndn soveltamistilanteisiin liittyvien
ratkaisujen tekemisessa? Hyvin valmisteltu lainsaadanto on itsessdan niin selkea, etta erillisia
soveltamisohjeita ei tarvita.

36 artiklan mukainen ennakkokuuleminen ei kdytannossa toimi, vastauksen saaminen
valvontaviranomaiselta kestaa usein niin kauan, etta varsinainen hanke kuten tutkimus viivastyy ja
esim. mahdollinen tutkimuksen rahoitus jaa saamatta. Tilannetta korjaisi séados maaraajasta.

Tietoturvaloukkausten ilmoittamisesta valvontaviranomaisille tulisi luoda nykyista kattavampia
kdaytannesaantoja toimialoittain. Isossa sosiaali- tai terveydenhuollon toimintayksikdssa, jossa
henkil6kuntamaara seka asiakas- tai potilasmaara on suuri, tietoturvaloukkauksia tapahtuu
vaistamatta inhimillisten erehdysten ja vahinkojen vuoksi. Valvontaviranomainen vaikuttaa olevan
pulassa suurten ilmoitusmaarien vuoksi, tasta kertoo pitkat ilmoitusten kasittelyajat ja
vakiomuotoiset vastaukset. Heraa vaistamatta kysymys, mika on niukat resurssit huomioon ottaen
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jarkevaa ja toteuttaa tietosuosuoja-asetuksen periaatteita. Tarkeinta varmaankin on, etta
rekisteroity saa tiedon hanta koskevasta tietoturvaloukkauksesta. Toimialakohtaiset nykyista
tarkemmat kaytdannesdannot voisivat kirkastaa sita, milloin ilmoittaminen ei ole tarpeellista ja
saastaisi ndin seka rekisterinpitajan ettd valvontaviranomaisen resursseja.

Kommentit yleisen tietosuoja-asetuksen V lukuun — Henkil6tietojen siirrot kolmansiin maihin tai
kansainvalisille jarjestdille

Tassa kohdassa jo otsikko ilmentaa tietosuoja-asetuksen kasitteiden tulkinnan varaisuutta. Mita eroa
on tiedon siirrolla ja luovutuksella? Tai onko siirto jotakin muuta kuin luovutusta? Jalleen kerran
asiaa kuvastaa, etta 46 artiklan 2 kohdan a) alakohdan 3 kohdan b) alakohdan soveltamisesta on
annettu erillinen EDPB:n ohje (guidelines 2/2020). Siis yhden artiklan kahden alakohdan
soveltaminen edellyttaa erillista ohjetta.

Tahan liittyy myos EDPB:n guidelines 05/2021, jossa todetaan seuraavasti: Since the GDPR does not
provide for a legal definition of the notion “transfer of personal data to a third country or to an
international organization, it is essential to clarify this notion.” Jdlleen kerran asetuksen yhta
keskeistd kasitetta (tdssa tapauksessa siirto) ryhdytdan maarittelemaan vasta erillisessa
soveltamisohjeessa.

Yhdysvaltojen osalta tilanne muuttuu jatkuvasti. 10.7.2023 on tullut voimaan DPF-kehys, jonka
tulevaisuus on epavarma. Jos tietojen siirto toteutetaan voimassa olevan DPF-kehyksen avulla, mitka
ovat rekisterinpitdjan vastuut, jos DPF-kehys my6hemmin kumoutuu? Rekisterinpitdjan kannalta
jatkuva epavarmuus on sietdmaton tilanne, koska valvontaviranomaisen kanta on usein se, etta
rekisterinpitdja vastaa aina kaikesta, vaikka olisi toiminut tiettyna hetkena voimassa olleen
hyvaksytyn menettelyn mukaisesti.

Kommentit yleisen tietosuoja-asetuksen IV lukuun — Riippumattomat valvontaviranomaiset

Kommentit yleisen tietosuoja-asetuksen VIl lukuun — Yhteisty6 ja yhdenmukaisuus

Kommentit yleisen tietosuoja-asetuksen VIII lukuun — Oikeussuojakeinot, vastuu ja seuraamukset

Kommentit yleisen tietosuoja-asetuksen IX lukuun — Tietojenkasittelyyn liittyvia erityistilanteita koskevat
sadnnokset

89 artikla antaa liikkumavaraa henkil6tietojen kasittelylle tutkimustoiminnassa, mutta sen
kdaytannon soveltamista voidaan tulkita monella tavoin. Olisi toivottavaa, etta EDPB antaisi ko.
artiklasta soveltamisohjeen.
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