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Liikenne- ja viestintaviraston lausunto yleisen tietosuoja-ase-
tuksen toimivuudesta ja sen soveltamiseen liittyvista koke-
muksista

Liikenne- ja viestintavirasto (jalj. Traficom) on 14.8.2023 vastaanottanut oikeusmi-
nisterién lausuntopyynnén (dnro VN/23585/2023) yleisen tietosuoja-asetuksen toi-
mivuudesta ja sen soveltamiseen liittyvista kokemuksista. Traficom toteaa lausun-
tonaan seuraavaa.

1 Mitka ovat olleet yleisen tietosuoja-asetuksen soveltamiseen liittyvat mer-
kittavimmat hyodyt ja haasteet?

Tietosuoja-asetuksen tuomat merkittavimmat hyddyt liittyvat siihen, ettd henkilo-
tietojen kasittelyyn ja yksityisyyden suojaan kiinnitetdan aikaisempaa enemman
huomiota. Tama on erittdin tarkeaa, kun tarve tiedon hyédyntamiseen on kasvanut
samalla, kun tavat kasitella tietoa, ovat monipuolistuneet. Suoraan sovellettava EU-
saados tasoittaa lainsaadannon tulkintaeroja ja on samalla nostanut tietosuojasaan-
telyn merkitysta. Organisaatioissa on ryhdytty toteuttamaan tietosuoja-asetuksen
edellyttdmia toimenpiteita ja virastolle on luotu tietosuoja-asetuksen myoétd enem-
man yhteisia kaytantdja seka prosesseja.

Merkittdvana hyotyna voidaan pitda myds asetuksessa saadetyn osoitusvelvollisuu-
den vaikutusta henkildtietojen laillisen kasittelyn vahvistamisessa ja rekisterdityjen
oikeuksien toteuttamisessa. Rekisterinpitajalle on yleisella tietosuoja-asetuksella
luotu selvat vaatimukset rekisterdityjen informointiin henkilétietojensa kasittelyn ta-
voista ja syista. Osoitusvelvollisuudesta sdaataminen on vahvistanut rekisterdityjen
oikeuksien suojaa.

Osoitusvelvollisuuden noudattaminen on edellyttanyt organisaation resurssien lisaa-
mistad tietosuoja-asioissa, esimerkiksi palkkaamalla tietosuojaan perehtyneita asian-
tuntijoita enemman, kouluttamalla henkiléstéa tekemaan vaadittavia tietosuojado-
kumentteja seka yleisesti riittdvan tietosuojaymmarryksen edellyttamista koko vi-
rastotasoisesti myds eri alojen asiantuntijoilta. Asiantuntijuuteen on panostettu seka
maarallisesti etta laadullisesti.

Vaikka tietosuoja-asetuksen vaatimat taidot ja osaaminen on yhteiskunnassa kas-
vanut, riittdvan osaamisen hankkiminen organisaatioon voi edelleen olla haaste.
Asetuksen vaatimusten noudattaminen tietojarjestelmien kehittdmisessa on johta-
nut projekteissa tyon lisdantymiseen mm. dokumentaation laatimisen osalta. Jotta
viranomainen voi taata rekisteroéidyille sujuvan ja turvallisen tietojenkasittelyn, sen
tarvitsee usein luoda palveluprosesseja varten asiointiportaaleja.

Tietosuojan huomioimisen haaste viranomaistoiminnassa on myds se, etta seka vi-
ranomaisten kesken etta organisaation sisélla tietosuojaosaaminen voi vaihdella hy-
vin paljon. Riittdvan ja kokonaisvaltaisen tietosuojan kypsyystason saavuttaminen
viranomaisten yhteisiin ja omiin projekteihin vaatii vield tyota ja riittavia resursseja.
My6s osaamisvajeen tai osaamistarpeen tunnistaminen vaatii usein asiantunte-
musta, jota voi olla niukasti saatavilla.

Viranomaiset tekevat jo talld paljon yhteistyéta tietosuojan suhteen. Yhteisten hy6-
tyjen saamiseksi yhteisty6ta tulisi kuitenkin viela lisata ja tiivistaa. Asetusten tuo-
mien haasteiden kasittelemiseksi olisi tarpeen tehda entista tiiviimpaa yhteistyota
eri viranomaisten kesken. Valvovalta viranomaiselta toivottaisiin téassé suhteessa
viela tasmallisempda ohjeistusta ja neuvontaa tietosuoja-asetukseen liittyvissa ky-
symyksissa.
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Asetuksen soveltamista hankaloittaa jonkin verran myds sen kieliasu. Asetuksen kieli
ja suomenkielinen kaannds ovat paikoitellen vaikeasti ymmarrettdavaa tekstia ja se
vaikeuttaa asetuksen tulkintaa ja soveltamista.

2 Onko tietosuojalaki koettu yleisesti toimivaksi? Minkalaisia haasteita sen
soveltamisessa on ilmennyt?

Tietosuojalaki koetaan pddosin toimivaksi. Joltain osin sita voitaisiin tarkastella ja
pyrkia saamaan selkeammadksi. Esimerkiksi 4 §:n yleisen edun kasittelyperustetta
voisi avata suoraan laissa enemman. Talla hetkella niin tehdaan hallituksen esityk-
sessa.

3 Onko yleisen tietosuoja-asetuksen mahdollistamaa saantelyliikkumavaraa
kdytetty EU:ssa ja Suomessa tarkoituksenmukaisella tavalla? Jos ei, miten
ja minkalaisia tilanteita varten tietosuoja-asetuksen saantelyliikkumava-
raa tulisi kdayttaa eri tavoin kuin on tehty?

Kokemuksen mukaan kansallisen liikkumavaran kayttdmiseen liittyy haasteita.
Vaikka lilkkumavaran kayttoé tuo soveltamiseen tapauskohtaista joustavuutta muo-
dostuu uhkaksi se, etta saantelykenttd hajautuu ja muodostuu keskenaan jopa ris-
tiriitaiseksi. Saantelyliikkumavaran mahdollisuus on hyva asia, mutta saantelyssa
tulisi valttaa liiallista hajautumista. On tdrkeda, ettd liikkkumavaraa kdytetaan eri
hallinnonaloilla ja hallinnonalan sisalld mahdollisimman yhdenmukaisesti.

4 Milla toimialoilla yleista tietosuoja-asetusta on pantu taytiantoon tehok-
kaasti ja onnistuneesti huomioiden asetukselle asetetut tavoitteet edistaa
rekisterdityjen oikeuksien ja vapauksien toteutumista seka edistaa tiedon
vapaata liikkuvuutta EU-alueella?

Ei kommentoitavaa.

5 Minkadlaisia haasteita on ilmennyt yleisen tietosuoja-asetuksen ja kansal-
lisen lainsaadannon tai muun EU-lainsaadannon yhteensovittamisessa eri
soveltamistilanteissa?

Traficomissa on térmatty haasteisiin tilanteissa, joissa julkisuuslainsadanndn ja tieto-
suojalainsaadanndn valilld ndkékulmat johtavat tulkintaa eri suuntiin. Naissa tapauk-
sissa kyseisilla saddoksilla toimeenpantujen perusoikeuksien yhteensovittaminen voi
olla haasteellista. Haastetta voisi véhentaa se, etté kansallista julkisuuslakia paivi-
tettaisiin siten, ettd sen soveltamisessa huomioidaan kasvava tarve ja vaatimus hyo-
dyntaa tietoa ja tdman tavoitteen suhde tietosuojaoikeuksien toteuttamiseen.

Traficom kiinnittdd huomiota myds siihen, ettd vastaavia tilanteita esiintyy tieto-
suoja-asetuksen ja muun EU-lainsdddannén kanssa silloin, kun EU-sadddksessa on
haluttu saataa laajasta tietojen hyddyntamisestda, luovuttamisesta tai julkistami-
sesta. Vaikuttaa siltd, ettd EU-lainsaadantda ei ole kaikilta osin saatu mukautettua
tietosuoja-asetuksen vaatimuksiin tai se on jaanyt vajaaksi. Asiaan tulisikin kiinnit-
tda enemman huomiota saaddsten laatimisvaiheessa.

Sahkodisen viestinnan palveluista annetun lain (917/2014, ns. SVPL) valitystietojen
kasittelya koskevia saanndksia pidetaan tyypillisesti henkilétietojen suojaa koske-
vina erityissaanndksina silloin, kun myds henkilétiedon maaritelma tayttyy. Kyseiset
SVPL:n saannodkset perustuvatkin teleyritysten kohdalla EU:n sahkoéisen viestinnan
tietosuojadirektiiviin (2002/58/EY). Niin sanottuja yhteisétilaajia ja muita viestinnan
valittajia koskevat saanndkset ovat kuitenkin kansallisia. Tietosuoja-asetuksen
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kannalta rekisterinpitdgjana toimiva yhteisotilaaja voi pyrkia perustelemaan viestin-
nan ja valitystietojen kasittelyn rekisterinpitajan oikeutetun edun kasittelyperus-
teella (6(1)(f) alakohta). Kysymykseksi nousee talldin se, miten kansallinen lainsaa-
danto otetaan huomioon sovellettaessa tata kdsittelyperustetta. Kyseisen kasittely-
perusteen osalta tietosuoja-asetuksessa ei ole saadetty liikkumavarasta.

Liikenteen palveluista annetun lain (320/2017) mukaisten tehtavien kaytanndn
suunnittelussa on myo6s noussut kysymyksia tiedon hydédyntamiseen ja tietosuojan
toteuttamiseen liittyen. Erityislakien valmistelussa onkin entistd tarkeampaa ottaa
huomioon tiedon kasittelyn tarpeellisuus, kuten luovuttaminen ja muu hyddyntami-
nen seka tietosuoja-asetuksen vaatimusten toteutuminen kaytanndssa.

Onko eri jasenvaltioiden tietosuojalainsaadantojen eroavaisuuksiin ja tay-
tantoonpanoon liittyen tunnistettu haasteita? Jos on, minkadlaisia haas-

Huolimatta siitd, ettd EU-asetuksena tietosuoja-asetus on yhtendisesti sovellettavaa
lainsaadantoa, eri jasenvaltiot tulkitsevat saantelya jossain maarin eri tavalla. Esi-
merkkind voidaan mainita henkilétiedon maaritelma ja sen laajuus. Tilanne ei siis
taysin ole tietosuoja-asetuksen mukainen ja muodostaa myo6s riskin tietosuojasaan-
telyn kehitykselle.

Valvontaviranomaisten toiminta vaihtelee jonkin verran eri jdsenmaissa. Joissain ja-
senmaissa valvontaviranomainen on hyvin aktiivinen ohjeistamaan ja valvomaan,
toisaalla viranomaiset ovat passiivisempia.

Organisaatioissa on tulkittu tietosuojavastaavien asemaa eri tavoin ja heidan mah-
dollisuutensa toimia johdon tukena seka valvontaviranomaisen ja rekisteréityjen yh-
teyspisteena vaihtelevat paljon. Edelld mainituilla asioilla on paljon vaikutusta siihen,
miten tietosuoja-asetuksen mukaiset oikeudet toteutuvat erilaisissa soveltamistilan-
teissa.

Ovatko Euroopan tietosuojaneuvoston antamat ohjeet auttaneet kaytan-
non soveltamistilanteisiin liittyvien ratkaisujen tekemisessa? Mita yleisen
tietosuoja-asetuksen tulkintaa koskevia ohjeita viela tarvittaisiin?

Euroopan tietosuojaneuvoston antamat ohjeet ovat auttaneet kdytannén sovelta-
mistilanteisiin liittyvien ratkaisujen tekemisessa. Olisi kuitenkin erittdin tarkeaa, oh-
jeiden ajantasaisuudesta pidettaisiin erityistéd huolta. Ohjeiden muodolla, esimer-
keilld ja ajantasaisuudella on suuri vaikutus siihen, millaiset kdaytdnnén mahdollisuu-
det tietosuoja-asetuksen yhtendiselle soveltamiselle on.

Erityisen hyddyllisena ohjeena ovat ne, joissa ohjeistetaan tietosuoja-asetuksen pe-
ruskdsitteistda. Toisinaan peruskasitteiden ristiriitaiset tulkinnat aiheuttavat suuren
maaran selvittelytyoéta. Esimerkiksi tietosuojaroolien maardaytymista tulkitaan usein
vaarin, joka aiheuttaa mm. valtiolla hankalia tilanteita. Ohjeena etenkin Suuntaviivat
07/2020 rekisterinpitajan ja henkildtietojen kasittelijan kasitteistd yleisessa tieto-
suoja-asetuksessa on hyvin tarpeellinen roolianalyyseja tehtdessa.

Monimutkaisissa tulkintatilanteissa kansallisen asiantuntijan tyéta helpottaisi ja oh-
jeiden kayttda lisdisi varmasti sen, ettd ohjeita olisi omalla aidinkielellda saatavilla
kattavammin. Ohjeita tulisi jatkuvasti kehittda tasmallisemmiksi ja selkedmmiksi,
ottaen huomioon niiden kohdeyleisén. Esimerkkitapausten kayttaminen on hyva
tapa selkeyttda ohjeita. Asiantuntijat toivovat myds ohjeiden tiivistelmia informaa-
tiotulvaa helpottamaan.
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8 Onko yleisen tietosuoja-asetuksen ns. laajennettu alueellinen soveltamis-
ala, joka kattaa myos EU:n markkinoilla toimivien kolmansien maiden toi-
mijoiden suorittaman henkildtietojen kasittelyn, toiminut tarkoituksen-
mukaisella tavalla? Olisiko yleisen tietosuoja-asetuksen taytantoonpa-
noon liittyvaa yhteistyota kolmansien maiden kanssa tarpeen kehittaa ja
miten?

EU-kansalaisten oikeuksien toteutumisen kannalta laajennettu alueellinen sovelta-
misala on hyva asia. Taytantdéonpanoon liittyvaa yhteistyota kolmansien maiden
kanssa tarpeen kehittaa yhteistyota vahvistamalla ja tietosuoja-asetuksen tavoittei-
den ymmartamysta laajentamalla. Kuluttajien luottamus henkilétietojen lailliseen
kasittelyyn on myés markkinoilla toimivien yritysten etu.

9 Kommentit yleisen tietosuoja-asetuksen I lukuun - Yleiset saannodkset
Ei kommentoitavaa.

10 Kommentit yleisen tietosuoja-asetuksen II lukuun - Periaatteet
Ei kommentoitavaa.

11 Kommentit yleisen tietosuoja-asetuksen III lukuun - Rekisteroéidyn oikeu-
det

Tietosuoja-asetuksen 23 artiklassa annettua rajoitusmahdollisuutta rekisterdidyn oi-
keuksiin olisi hyva tarkastella yhtenadisesti. Sen kayttamisen ohjeistaminen EU-ta-
soisesti seka kansallisesti yhtendinen lainsdaadannon tarkastelu, olisi perusteltua.

Tietosuoja-asetuksen 15 artiklassa saadetaan rekisterdidyn oikeudesta saada paasy
omiin tietoihin ja etta tdhan oikeuteen sisdltyy mm. oikeus saada tietad omien tie-
tojensa osalta tiedon vastaanottajat tai vastaanottajaryhmat, erityisesti kolmansissa
maissa olevat vastaanottajat tai kansainvdliset jarjestot, joille henkil6tietoja on luo-
vutettu tai on tarkoitus luovuttaa. Soveltamisen kannalta haastava on ollut, miten
paasy tietoihinsa rekisterdidylle tosiasiassa tulee toteuttaa ja miten se kannattaa
ottaa huomioon tietojarjestelmia kehitettdessa. EU-tuomioistuimen ratkaisun (C-
579/21) mukaan paasy omiin tietoihin kattaa myds henkilétietoihin tehdyt kyselyt,
jolloin rekisterdidylla olisi oikeus saada tiedot tietoihinsa kohdistuneiden kyselytoi-
mien ajankohdista ja tarkoituksista.

Vaikka em. ratkaisussa on rajattu kyselyn tehneen henkilén henkiléllisyys ulkopuo-
lelle, tulee soveltamisesta haasteellista lokitietojen luonteen takia. Traficom katsoo,
etta lokitiedot ovat tietojarjestelmien turvajarjestelyjé koskevia tietoja ja siten sa-
lassa pidettavia julkisuuslain 24 §:n 1 momentin 7 kohdan perusteella.

Traficomin tulkinta siitd, etta lokitiedot laajasti kasitettyna eivat ole kasittelyn koh-
teena olevan henkilon omia henkildtietoja, on kansallisen oikeuskdytanndn
(KHO:2014:69, KHO 2020:72 ja KHO 2020:141) mukainen. EU-tuomioistuimen rat-
kaisun vaikutuksia kaytannén viranomaistoimintaan olisi perusteltua arvioida yhte-
ndisesti.

Tietosuoja-asetuksen 18 artiklassa saddetaan rekisterdidyn oikeudesta rajoittaa
henkildtietojen kasittelya. Lahtdkohtaisesti tama artikla velvoittaa kaikkia rekisterin-
pitadjia. Viranomaistoiminnassa kyseinen rekisteréidyn oikeuden toteuttaminen voi
johtaa tilanteisiin, joissa rekisterdity voi tahallisesti pyrkia vaikeuttamaan viranomai-
sen toimintaa tai viranomaisten valista tietojen luovutusta. Osalla viranomaisista,
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esimerkiksi Digi- ja vaestotietovirasto on sisallyttanyt tata edella mainitun rekiste-
roidyn oikeuden rajoittamista koskevan saannoksen erityslakiin. Tdllainen saannos
I6ytyy mm. vadestotietojarjestelmasta ja Digi- ja vaestétietoviraston varmennepal-
veluista annetun lain (661/2009) 74 a §:sta. Pykdlan mukaan tietosuoja-asetuksen
18 artiklaa ei sovelleta vaestoétietojarjestelmaan eika Digi- ja vdestotietoviraston
varmentajan toimintaan liittyviin jarjestelmiin. Poikkeaminen on perustunut tieto-
suoja-asetuksen 23 artiklaan. Olisi perusteltua, etta viranomaisten kohdalla edella
mainittua 23 artiklan mukaista oikeutta rajoittaa rekisterdidyn oikeutta arvioitaisiin
laajemminkin ja saannods poikkeamisesta tehtdisiin tietosuojalakiin.

12 Kommentit yleisen tietosuoja-asetuksen IV lukuun - Rekisterinpitdja ja
henkilotietojen kasittelija

Tietosuoja-asetuksen mukaisten roolien tunnistaminen on @arimmaisen tarkedaa ase-
tuksen mukaisten velvoitteiden noudattamisessa. Asiantuntijat kokevat, etta rekis-
terinpitdajan ja henkildtietojen kasittelijan roolien maarittelyssa on tulkinnallisia
haasteita. Roolien tunnistamisessa on siis kdytanndssa havaittu epavarmuutta. Eri-
tyisesti yhteisrekisterinpitaja-kdsitteen kdytanndén madarittely on epaselvaa. Taman
takia kasitteiden tulkinnan avaaminen havainnollistavilla ohjeilla on tarkeaa.

13 Kommentit yleisen tietosuoja-asetuksen V lukuun - Henkilotietojen siirrot
kolmansiin maihin tai kansainvalisille jarjestoille

Asiantuntijat kokevat, etta henkilétietojen siirtoihin kolmansiin maihin tai kansain-
valisille jarjestoille sisaltyy paljon oikeudellista epavarmuutta. Toiveena on, etta
EU:n komissio ottaisi riittavyysselvityksissa entista aktiivisemman roolin.

14 Kommentit yleisen tietosuoja-asetuksen IV lukuun - Riippumattomat val-
vontaviranomaiset

Ei kommentoitavaa.

15 Kommentit yleisen tietosuoja-asetuksen VII lukuun - Yhteistyo ja yhden-
mukaisuus

Ei kommentoitavaa.

16 Kommentit yleisen tietosuoja-asetuksen VIII lukuun — Oikeussuojakeinot,
vastuu ja seuraamukset

Ei kommentoitavaa.

17 Kommentit yleisen tietosuoja-asetuksen IX lukuun - Tietojenkasittelyyn
liittyvia erityistilanteita koskevat sadannokset

Ei kommentoitavaa.
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