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Lausuntopyynto yleisen tietosuoja-asetuksen toimivuudesta ja sen
soveltamiseen liittyvista kokemuksista

Lausunnonantajan lausunto
Mitka ovat olleet yleisen tietosuoja-asetuksen soveltamiseen liittyvat merkittavimmat hyédyt ja haasteet?

Ladketeollisuus tutkii ladkkeitd koko ldakkeen elinkaaren ajan. Tutkimustoiminnassa tarvitaan myos
arkaluonteiseksi henkilotiedoksi katsottua dataa, erityisesti kun tutkitaan ladkkeen tehoa ja
turvallisuutta tai esimerkiksi kdaytdssa olevien ladkkeiden mahdollisia haittavaikutuksia. Tietosuoja-
asetus antaa sinansa koko EU-alueelle yhdenmukaisen saantelykehikon. Kaytanndn tydssa asetuksen
tulkinnat vaihtelevat eri jasenmaissa. Kansainvalisessa tutkimustoiminnassa tulkintaerot
vaikeuttavat tutkimushankkeiden kaynnistymista.

Ladketeollisuuden tutkimustoiminta vaatii tyypillisesti henkil6tasoisen, anonyymin
tutkimusaineiston. Tietosuoja-asetuksen maaritelma anonyymista datasta seka siihen liittyvat
tulkintaongelmat ovat tuoneet vaikeuksia tutkimustoimintaan. Toisaalta sadntely ei valttamatta
tunnista kaikkia uusimpia toimia, joilla aineistot saadaan tuotettua anonyymina (esimerkiksi
synteettinen data). Jos aineistot tulkitaan pseudonyymiksi tai tietyissa tilanteissa jopa
tunnisteelliseksi, Euroopassa tehtava tutkimustoiminta vaikeutuu tarpeettomasti.

Onko tietosuojalaki koettu yleisesti toimivaksi? Minkalaisia haasteita sen soveltamisessa on ilmennyt?

Onko yleisen tietosuoja-asetuksen mahdollistamaa saantelyliikkumavaraa kaytetty EU:ssa ja Suomessa
tarkoituksenmukaisella tavalla? Jos ei, miten ja minkalaisia tilanteita varten tietosuoja-asetuksen
saantelyliikkumavaraa tulisi kayttaa eri tavoin kuin on tehty?

Suomen sosiaali- ja terveystietojen toisiokdyttdoa koskeva lainsdaadanto on yksi sovellusalue
kansallisesta liikkkumavarasta. Se on Euroopallekin tarkea esimerkki, etta jopa arkaluonteista
henkilotietoa voidaan kayttaa toisiokaytossa ja lakiin perustuen (perinteisen suostumusmallin
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sijaan). Toisaalta kansallisesti tarvitaan selkeampaa viranomaisohjausta, jotta toisiolain (552/2019)
ja yleisen tietosuoja-asetuksen vaatimukset ja sddnnokset eivat mene sekaisin.

Milla toimialoilla yleista tietosuoja-asetusta on pantu tdytant6on tehokkaasti ja onnistuneesti huomioiden
asetukselle asetetut tavoitteet edistda rekisterodityjen oikeuksien ja vapauksien toteutumista seka edistaa
tiedon vapaata liikkuvuutta EU-alueella?

Suomen toisiolaki on esimerkki siitd, etta dataa voidaan hyddyntaa esimerkiksi tieteellisessa
tutkimuksessa tietoturvallisella tavalla. Toisaalta laki on myds esimerkki, jossa tietoturvavaatimukset
ylittavat kansainvaliset kaytannot ja Ladketeollisuus ry:n nakemyksen mukaan myos tietosuoja-
asetuksen vaatimukset. Tiedon vapaa liikkuvuus on tehokkaan ja kilpailukykyisen tutkimustoiminnan
ydin. Euroopan kilpailukyvyn kannalta on tarkeaa, etta tietosuojaa ja -turvaa koskevat vaatimukset
ovat tasapainossa tutkimustoiminnan tuomien hyotyjen kanssa.

Minkalaisia haasteita on ilmennyt yleisen tietosuoja-asetuksen ja kansallisen lainsdadannon tai muun EU-
lainsdadannon yhteensovittamisessa eri soveltamistilanteissa?

Terveysalalla isoimmat haasteet liittynevat talla hetkella juuri toisiolakiin tai tietosuoja-asetuksen
tiukkaan tulkintaan mm. anonyymiutta tai pseudonyymiutta koskien. Suomi on hyva esimerkki
maasta, jossa vahvan digitaalisen toimintaympariston ansiosta on paljon dataa kdytettavissa mm.
tutkimustoimintaan. Lainsdadannot tulisi laatia kokonaisuutta katsoen. Liian tiukka sdantelykehikko
uhkaa siirtaa tutkimustoiminnan Euroopasta muihin maan osiin. Esimerkiksi ladketeollisuuden
tutkimustoiminta tuo myos uusimpia hoitoja potilaiden kdyttoon jo tutkimusvaiheessa. Jos TKI-
toiminta Euroopassa naivettyy, se ei ole yhteiskunnan eika esimerkiksi potilaan etu.

Haasteita on ilmennyt myos yleisen tietosuoja-asetuksen ja Suomen ladkelain (1987/395)
yhteensovittamisessa seuraavalta osalta:

Suomen ladkelain 30 e §:n 2 momentin mukaan ladkevalmisteen myyntiluvanhaltijan on pidettava
haittavaikutusrekisteria. Rekisteriin tulee merkita kaikki rekisterinpitajalla olevat ladke- ja
potilasturvallisuuden varmistamiseksi tarpeelliset tiedot ladkevalmisteen todetuista ja epaillyista
haittavaikutuksista seka valttamattomat tiedot ladkkeen kayttajan sairauksista tai taipumuksista
niihin, hanen kayttamistdaan kaikista ladkkeista, ndiden ladkkeiden kayttdaiheista ja
haittavaikutuksista. Rekisteriin tulee lisaksi merkita ladkkeen kayttdjan yksildimiseksi
valttamattomina tietoina hanen nimensa, henkildtunnuksensa, ikdnsa ja sukupuolensa, jos ne ovat
saatavilla. Momentin 4 mukaan ndama tiedot tulee sdilyttdaa 50 vuotta myyntiluvan tai rekisterdinnin
voimassaoloajan paattymisesta.

Laakelain 30 f §:n mukaan myyntiluvanhaltijan on ilmoitettava EudraVigilance-tietokantaan
sahkoisesti tiedot kaikista epaillyista vakavista ihmisille tarkoitettujen ladkkeiden haittavaikutuksista
ja ndiden ilmoitusten on sisallettava kaikki 30 e §:n 1 ja 2 momentissa tarkoitetut
haittavaikutusrekisteriin merkityt tiedot siltd osin kuin ne ovat merkittavissa EudraVigilance-
tietokantaan.

Vaikka yleisen tietosuoja-asetuksen Il luvun, artiklan 6, kohdan 1c mukaan henkildtietojen kasittely
on lainmukaista, jos kasittely on tarpeen rekisterinpitdjan lakisaateisen velvoitteen noudattamiseksi,
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toisaalta artiklassa 5 kohdassa 1c todetaan, ettd henkilGtietojen on oltava asianmukaisia ja
olennaisia ja rajoitettuja siihen, mika on tarpeellista suhteessa niihin tarkoituksiin, joita varten niita
kasitelldaan (“tietojen minimointi”) ja kohdassa 1e todetaan, ettd ne on sailytettdvd muodossa, josta
rekisteroity on tunnistettavissa ainoastaan niin kauan kuin on tarpeen tietojenkasittelyn tarkoitusten
toteuttamista varten ("sailytyksen rajoittaminen").

Laakkeiden myyntiluvanhaltijat kokevat, etta ladkelain sadannds potilaiden ja raportoijien
henkilotietojen tallentamisesta myyntiluvanhaltijoiden lddketurvatietokantoihin (50 vuoden ajaksi)
seka saannos henkildtietojen valittamisesta EU:n Eudravigilance -tietokantaan eivat ole linjassa
yleisen tietosuoja-asetuksen tietojen minimoinnin ja sdilytyksen rajoittamisen periaatteiden kanssa.
Potilaiden ja raportoijien henkilotiedoista esimerkiksi nimea, henkil6tunnusta tai yhteystietoja ei
tarvita ladkkeiden haittavaikutusten arviointiin ja analysointiin. Myyntiluvanhaltijat seka paikalliset
viranomaiset kerdavat rutiininomaisesti sellaisia muita lisatietoja potilaista (kuten ika, sukupuoli),
joiden perusteella ei ole mahdollista tunnistaa potilaita, mutta jotka auttavat duplikaattitapausten
tunnistamisessa ja tuovat tarkeaa lisatietoa haittavaikutustapausten ladketieteelliseen arviointiin.

Tama haaste saataisiin ratkaistua pikaisella Iaakelain ja Fimean muiden ohjeiden péivittamisella ja
talloin paikallinen lainsdaadantéomme olisi yleisen tietosuoja-asetuksen kanssa linjassa.

Onko eri jdsenvaltioiden tietosuojalainsadadadntdjen eroavaisuuksiin ja taytantéonpanoon liittyen
tunnistettu haasteita? Jos on, minkalaisia haasteita?

Eri jasenmailla on eridvia tulkintoja siita, mika aineisto katsotaan anonyymiksi tai pseudonyymiksi. Se
asettaa jasenmaat eriarvoiseen asemaan kysymyksessa, jossa lain on ajateltu olevan tarkkarajainen
ja yhdenmukaistavan kaytantoja EU-maissa.

Tietosuoja-asetuksen johdanto-osan 26 perustelukappaleen mukaan pseudonymisoidut
henkilotiedot, jotka voitaisiin yhdistaa luonnolliseen henkil6on lisdtietoja kayttamalla, olisi
katsottava tiedoiksi, jotka koskevat tunnistettavissa olevaa luonnollista henkil6a. Jotta voidaan
maarittaa, onko luonnollinen henkild tunnistettavissa, olisi otettava huomioon kaikki keinot, joita
joko rekisterinpitaja tai muu henkilo voi kohtuullisen todennakadisesti kayttad mainitun luonnollisen
henkilon tunnistamiseen suoraan tai valillisesti, kuten kyseisen henkilon erottaminen muista.
Suomessa on paasaantoisesti noudatettu tulkintalinjaa, jonka mukaan pelkka tunnistamisen
mahdollistavien lisatietojen olemassaolo ja yhdistamisen teoreettinen mahdollisuus riittaa sen
katsomiseksi, etta tiedot eivat ole kenellekdan anonyymeja. Toisen tulkintalinjan mukaan
pseudonymisoidun tiedon voitaisiin katsoa olevan henkilotietoa yhdelle taholle, mutta anonyymia
tietoa toiselle tilanteessa, jossa jaljemmalla ei ole tosiasiallisia tai laillisia keinoja saada
tunnistamiseen tarvittavia lisatietoja.

Ovatko Euroopan tietosuojaneuvoston antamat ohjeet auttaneet kaytannon soveltamistilanteisiin
liittyvien ratkaisujen tekemisessa? Mita yleisen tietosuoja-asetuksen tulkintaa koskevia ohjeita viela
tarvittaisiin?
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Onko edustamanne organisaatio ollut mukana laatimassa yleisen tietosuoja-asetuksen 40 artiklan
mukaisia kdytannesaantoja tai harkinnut niiden laatimista? Mitka ovat kaytdnnesadntdjen laatimiseen
liittyvid merkittavimpia hyotyja ja haasteita?

Onko yleisen tietosuoja-asetuksen taytdntoonpanoon liittyvd seuraamusjarjestelma Suomessa tehokas ja
tarkoituksenmukainen? Mitd merkittavimpid hyotyja ja haasteita seuraamusjarjestelmaan liittyy?

Ovatko yleisen tietosuoja-asetuksen kansainvaliset tiedonsiirtomekanismit toimivia vai tulisiko niita
kehittaa edelleen ja miten niita tulisi kehittaa edelleen? Mitka ovat olleet kansainvilisiin tiedonsiirtoihin
liittyvat merkittavimmat hyodyt ja haasteet?

Onko yleisen tietosuoja-asetuksen ns. laajennettu alueellinen soveltamisala, joka kattaa myos EU:n
markkinoilla toimivien kolmansien maiden toimijoiden suorittaman henkil6tietojen kasittelyn, toiminut
tarkoituksenmukaisella tavalla? Olisiko yleisen tietosuoja-asetuksen tdytant6onpanoon liittyvaa
yhteistyota kolmansien maiden kanssa tarpeen kehittaa ja miten?

Kommentit yleisen tietosuoja-asetuksen | lukuun - Yleiset saannokset

Kommentit yleisen tietosuoja-asetuksen Il lukuun — Periaatteet

Kommentit yleisen tietosuoja-asetuksen Il lukuun — Rekisterdidyn oikeudet

Kommentit yleisen tietosuoja-asetuksen IV lukuun — Rekisterinpitdja ja henkilotietojen kasittelija

Kommentit yleisen tietosuoja-asetuksen V lukuun — Henkil6tietojen siirrot kolmansiin maihin tai
kansainvalisille jarjestoille

Kommentit yleisen tietosuoja-asetuksen IV lukuun — Riippumattomat valvontaviranomaiset

Kommentit yleisen tietosuoja-asetuksen VIl lukuun — Yhteisty6 ja yhdenmukaisuus
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Kommentit yleisen tietosuoja-asetuksen VIl lukuun — Oikeussuojakeinot, vastuu ja seuraamukset

Kommentit yleisen tietosuoja-asetuksen IX lukuun — Tietojenkasittelyyn liittyvia erityistilanteita koskevat
sadnnokset

Tamminen Nadia
Ladketeollisuus ry

Lausuntopalvelu.fi 5/5



