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Liikenne- ja viestintaministerion lausunto yleisen tietosuoja-asetuksen toimivuudesta ja sen
soveltamiseen liittyvista kokemuksista

Oikeusministerid pyytaa liikenne- ja viestintaministeriolta lausuntoa yleisen
tietosuoja-asetuksen toimivuudesta ja asetuksen soveltamiseen liittyvista
kokemuksista. Liikenne- ja viestintaministerié Kkiittdd mahdollisuudesta
lausua asiasta.

Liikenne- ja viestintdministerid kiinnittda huomiota siihen, ettd asialla on
yhteys EU:ssa kasiteltdvana olevaan ehdotukseen sahkodisen viestinnan
tietosuoja-asetukseksi (komission ehdotus Euroopan parlamentin ja
neuvoston asetukseksi yksityiselaman kunnioittamisesta ja henkil6tietojen
suojasta sdhkoisessa viestinnassa ja direktiivin 2002/58/EY kumoamisesta).
Asetusehdotuksen neuvottelut ovat edenneet hitaasti, mutta toteutuessaan
asetusehdotus olisi erityissdantelyd suhteessa yleiseen tietosuoja-
asetukseen ja siina saadettaisiin sahkoisen viestinnan tietojen kasittelysta.

Muilta osin liikenne- ja viestintaministerio toteaa seuraavaa:

Ovatko Euroopan tietosuojaneuvoston antamat ohjeet auttaneet
kaytannon soveltamistilanteisiin liittyvien ratkaisujen tekemisessa?
Mita yleisen tietosuoja-asetuksen tulkintaa koskevia ohjeita viela
tarvittaisiin?

Liikenne- ja viestintaministerio katsoo, ettd viranomaisten valisen yhteisen
ja yhdenmukaisen tulkintakaytannon kehittaminen on keskeista.

Mitka ovat olleet yleisen tietosuoja-asetuksen merkittavimpia
hyotyja?

Liikenne- ja viestintdministeridn yhtenad tehtdvana on edistda digitaalista
liketoimintaa. Yleisesta tietosuoja-asetuksesta kayty keskustelu on jonkin
verran lisdnnyt sita, ettd korkea tietosuojan taso nahdaan yrityksissa
myonteisena kilpailutekijana. Laajemmassa kontekstissa yleinen tietosuoja-
asetus on vaikuttanut siihen, ettd korkea tietosuojan taso ndhdaan EU:n
datatalouden vahvuutena kansainvalisessa kilpailussa.

Myds yleiselld tasolla tietoisuus henkildtietojen suojasta on lisdantynyt
tietosuoja-asetuksen myota.

Mitka ovat olleet yleisen tietosuoja-asetuksen soveltamisessa ja
toimivuudessa suurimpia haasteita?

Tietoaineistot sisaltavat usein sekd henkilbtietoa ettd muuta henkildtietoa.
Tallaista aineistoa on tarkea pystyd hyddyntdmaan esimerkiksi tekoalyn
kaltaisissa uusissa teknologioissa, jotka perustuvat datan hyddyntamiseen.
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Talld  hetkella tietoaineiston  hyoddyntamista  haittaa  toimivien
tiedonhallintamallien puute — edelleen tietoa ei joko tietosuojahuolien takia
hyddynneta ollenkaan tai sitten rekisterdidyn hyvaksyttavaksi tarjotaan
kaikenkattavia kayttdehtoja. Keskeista olisi kehittdd ja ottaa kayttéon
sellaisia datan hallinnan malleja, joissa rekisterdidyn oikeudet pystytaan
toteuttamaan lapindkyvasti ja niin, ettd samalla tietoa pystytaan
hyddyntamaan. Yksi vaihtoehto olisi lisata ihmiskeskeistd datan hallintaa
(omadata, MyData, ks. tasta lisaa alla).

Asetuksen soveltamisessa epaselvyytta aiheuttaa lisaksi kysymys siita,
ovatko kaikki henkildtiedot yhtd suojattua. Kaytannon soveltamisessa
asetuksen riskiperusteinen Idhestymistapa on usein unohdettu, mikd on
johtanut valilla ylilydnteihin henkilétietojen suojassa. Toisaalta, kun uudet
teknologiat kehittyvat, eri tiedoista saattaa tulla arkaluonteista. Asiaa tulee
seurata ja tarkastella uusimman tiedon valossa.

Ovatko yleisen tietosuoja-asetuksen kansainvaliset
tiedonsiirtomekanismit toimivia vai tulisiko niitd kehittaa edelleen ja
miten niita tulisi kehittaa edelleen? Mitka ovat olleet kansainvalisiin
tiedonsiirtoihin liittyvat merkittavimmat hyodyt ja haasteet?

Ks. Vastaus alla V luvun yhteydessa.

Onko yleisen tietosuoja-asetuksen mahdollistamaa
saantelyliikkumavaraa kaytetty Suomessa tarkoituksenmukaisella
tavalla?

Tietosuoja-asetuksen kansallinen liikkumavara on paasaantodisesti ollut
riittava kansallisiin erityistarpeisiin. Liikkumavara on tullut vastaan ahinna
tilanteissa, jossa rekisterdidyn oikeuksia olisi haluttu vahvistaa esimerkiksi
laajentamalla yleisen tietosuoja-asetuksen 20 artiklan oikeutta tiedon
siirtdmiseen.

Lisdksi julkisuuslain ja tietosuoja-asetuksen valista suhdetta tulisi
selkeyttdd. On esimerkiksi epaselvaa, tarkoittavatko julkisuuslain
henkildrekisteri ja tietosuoja-asetuksen henkilérekisteri nyt samaa asiaa.

Kommentit yleisen tietosuoja-asetuksen Il lukuun — Periaatteet

Liikenne- ja viestintaministerid nostaa esiin tietosuoja-asetuksen artiklan 10
osalta suomenkielisessad saadostekstissa olevan ilmaisun Rikostuomioihin
ja rikkomuksiin tai niihin liittyviin turvaamistoimiin liittyvien henkilGtietojen
kasittely — On sindnsa mielenkiintoista, ettd suomeksi ko. artiklassa lukee
turvaamistoimi vs. engl. “related security measures*.

Kommentit yleisen tietosuoja-asetuksen lll lukuun — Rekisteréidyn
oikeudet

Liikenne- ja viestintaministerio nostaa esiin my0s tietosuoja-asetuksen
artiklan 20 ja oikeuden saada data siirrettya jarjestelmasta toiseen. Taman
suhdetta datasdantelyyn voidaan pitdad tarkeanda kysymyksena
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datasaantelyn kannalta. Tassa voisi myos kysya, miten ilmaisua’ jos se on
teknisesti mahdollista’ on tulkittava.

Asian suhteen mallia voisi hakea datasaantelysta, eli silloin kun
verkkoyhteys/datan kerdaminen asiakkaalta/henkiloltd on olemassa, ei
pitdisi voida vedota siihen, ettei ole teknisesti mahdollista saada dataa
siirrettya. Datan siirto tulisi turvata, varmistaa ja rakentaa kayttéliittyma ja
vastaavin parametrein kuin EU:n tulevassa datasddddksessa, missa ao.
velvoite on luotu ei-henkilodatalle.

Liikenne- ja viestintaministerio on jo vuosia tukenut ihmiskeskeista
tiedonhallinnan mallia (omadata, MyData). Yksi merkittava tekija
ihmiskeskeisessa mallissa on henkilon oikeus hallita ja siirtda tietojaan
rekisterinpitjalta toiselle (yleisen tietosuoja-asetuksen 20 artikla).
Ministerion nakemyksen mukaan taman oikeuden taytantoonpanoon tulisi
kiinnittdd enemman huomiota, jotta ihnmiskeskeinen tiedonhallinta toteutuisi.
Tiedon siirtdaminen on myds yksi keino puuttua datan keskittymisesta
aiheutuviin ongelmiin.

Kommentit yleisen tietosuoja-asetuksen V lukuun — Henkilotietojen
siirrot kolmansiin maihin tai kansainvalisille jarjestoille

Luvun V osalta liikenne- ja viestintaministerid nostaa esiin kansainvaliset
tiedonsiirrot, joista on tullut oikeuskaytantoa ja joka on aiheena herattanyt
paljon kansainvalista kiinnostusta. Taltd osin tietojensiirtojen jatkuvuus ja
oikeusvarmuus ovat keskeisid kysymyksia myds silloin, kun rakennetaan
luottamusta datatalouteen.

Esiin voisi jatkossa nostaa myds riittdvyyspaatdsten roolin (aihealue ollut
myds esim. kansainvalisten kumppanuuksien kautta) EU:n kahdenvalisten
suhteiden lisdksi myo0s monenkeskisessa yhteistydossa, erityisesti
OECD:ssa. Liiketoiminnan globaali luonne  huomioiden, tulisi
riittdvyyspaatosten ja kahdenvalisen teknologiayhteistyon tavoitteita pyrkia
vahvistamaan monenkeskisilla sopimusjarjestelmilld ja vastavuoroisen
tunnustamisen mekanismeilla. Tietosuojan merkitys tulisi huomioida
keskusteluissa myos teknologian (kuten reunapilviratkaisujen, hajautetun
tekoalyn ja lohkoketjujen) kehittamisessa.

Kommentit yleisen tietosuoja-asetuksen VIl lukuun — Yhteistyd ja
yhdenmukaisuus

Liikenne- ja viestintdministeri® korostaa tarvetta viranomaisten yhteistydlle
ja yhdenmukaisuudelle - mitd viestia EDPB onneksi tuonutkin. Kyseessa on
paljolti myds resurssikysymys.

Kommentit yleisen tietosuoja-asetuksen IX lukuun -
Tietojenkasittelyyn liittyvia erityistilanteita koskevat saannokset

Lisaksi ministerio tuo esiin, ettd monella kyberturvallisuutta koskevalla EU-
saadosehdotuksella on tiivis liittymapintansa myos yleiseen tietosuoja-
asetukseen.
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