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Lausuntopyynto yleisen tietosuoja-asetuksen toimivuudesta ja sen
soveltamiseen liittyvista kokemuksista

Lausunnonantajan lausunto

Mitka ovat olleet yleisen tietosuoja-asetuksen soveltamiseen liittyvat merkittavimmat hyédyt ja haasteet?

Tietosuoja-asetuksen hyodyt liittyvat ehdottomasti siihen, ettd asetus on kiinnittanyt
organisaatioiden huomion liiketoiminnan tarkasteluun kokonaisvaltaisena toimintana, silla
henkilotietojen kasittelyn ymmartaminen lahtee liiketoiminnan perusteellisesta tuntemisesta ja eri
kasittelytoimien hahmottamisesta osana liiketoiminnan prosesseja. Osana tata tarkastelua voidaan
kiinnittaa huomiota myos liiketoiminnan yleiseen tehokkuuteen ja sen tuomiin hyotyihin asiakkaan
nakokulmasta, jossa yhtena keskeisena tehtdavana on henkilétiedon vastuullinen kasittely ja hallinta
kautta organisaation eri toimintojen.

Lisaksi hyotyna on se, etta tietosuoja-asetus on pakottanut organisaatioita kdymaan lapi
henkil6tietojen kasittelydan ja tietovarantojaan seka henkilotietojen kasittelyyn liittyvia
prosessejaan. Tietoisuus ja ymmarrys tietosuoja-asetuksen vaatimuksista ja niiden huomioon
ottaminen kaikessa toiminnassa on parantunut ja tuonut lapindkyvyytta. (Haasteena on kuitenkin se,
ettd osaamisessa ja ymmarryksessa on selkedsti yha puutteita).

Suurin tietosuoja-asetuksen tuoma haaste, joka toisaalta ei ole uusi eika todennakdisesti koske
pelkastaan lentoyhtidita, liittyy lentoliiketoiminnan eri organisaatioiden tietosuojaroolien
maarittelyyn globaalissa ja kansainvalisessa verkostossa, jossa toimitaan useiden tietosuojaan
liittyvien lainsdadantokehysten lomassa ja vaihtelevien tietosuojaa koskevien vaatimusten verkossa.
Tassa on syyta huomioida, ettd jo itsessaan lentoliiketoiminta tapahtuu kansainvalisesti saadellyn
kehyksen sisalla, jossa eri tietosuojasaantelyt ovat osa isompaa kokonaisuutta ja tdydentavat tata
lainsdadantokehysta.

Lisdaksi Suomessa kansallisena haasteena tietosuoja-asetuksen kdadanndksessa kaytetty terminologia
koskien etenkin rekisterinpitaja, henkilotietojen kasittelija seka tietosuojavastaava -termeja, jotka
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pohjautuvat Suomen aikaisempaan kansalliseen lainsdaadantoon eivatka riittavalla tasolla tuo esiin
sitd, juridista konseptia, joka em. toimijoihin tietosuoja-asetuksessa on liitetty.

Onko tietosuojalaki koettu yleisesti toimivaksi? Minkalaisia haasteita sen soveltamisessa on ilmennyt?

Onko yleisen tietosuoja-asetuksen mahdollistamaa saadntelyliikkumavaraa kdytetty EU:ssa ja Suomessa
tarkoituksenmukaisella tavalla? Jos ei, miten ja minkalaisia tilanteita varten tietosuoja-asetuksen
saantelyliikkumavaraa tulisi kayttaa eri tavoin kuin on tehty?

Hallinnollisten sakkojen kohdentaminen Suomessa ainoastaan yksityisiin toimijoihin ei ole
tasapainossa julkisoikeudellisten organisaatioiden vastuunkannon kanssa. Vaikka julkisoikeudellisten
organisaatioiden palveluksessa toimiviin virkamiehiin sovelletaankin virkavastuuta, ei tdma ole
yhdenvertainen ja yhta tehokas Iahestymistapa hallinnollisten sanktioiden kohdentumisessa. Lisaksi
on syytd huomioida, etta kaikki julkisoikeudellisten organisaatioiden palveluksessa ovat henkil6t
eivat ole valttamatta virkavastuun piirissa, vaikka toimivat keskeisten henkil6tietojen kasittelya
koskevien toimintojen palveluksessa.

Milla toimialoilla yleista tietosuoja-asetusta on pantu tiytant6on tehokkaasti ja onnistuneesti huomioiden
asetukselle asetetut tavoitteet edistda rekisterdityjen oikeuksien ja vapauksien toteutumista seka edistaa
tiedon vapaata liikkuvuutta EU-alueella?

Euroopan tietosuojaneuvoston ohjeilla on merkittava rooli tietosuoja-asetuksen tulkinnassa
kdaytannon soveltamistilanteiden yhteydessa. Kaytanndn esimerkeille ja yhdenmukaiselle tulkinnalle
on jatkuva tarve, silld useampi organisaatio pohtii samoja kysymyksia ja jo periaatteellisestakin
nakokulmasta olisi oikeusvarmuuden kannalta kohtuullista, ettd samankaltaisissa tulkinnoissa
paadyttdisiin yndenmukaisiin johtopaatoksiin.

Minkalaisia haasteita on ilmennyt yleisen tietosuoja-asetuksen ja kansallisen lainsdadannon tai muun EU-
lainsdadannon yhteensovittamisessa eri soveltamistilanteissa?

Onko eri jasenvaltioiden tietosuojalainsadadantdjen eroavaisuuksiin ja taytantoonpanoon liittyen
tunnistettu haasteita? Jos on, minkalaisia haasteita?

Ovatko Euroopan tietosuojaneuvoston antamat ohjeet auttaneet kaytdnnon soveltamistilanteisiin
liittyvien ratkaisujen tekemisessa? Mita yleisen tietosuoja-asetuksen tulkintaa koskevia ohjeita viela
tarvittaisiin?

Onko edustamanne organisaatio ollut mukana laatimassa yleisen tietosuoja-asetuksen 40 artiklan
mukaisia kdytannesaantoja tai harkinnut niiden laatimista? Mitka ovat kaytdnnesadntdjen laatimiseen
liittyvid merkittavimpia hyotyja ja haasteita?

Onko yleisen tietosuoja-asetuksen taytdantoonpanoon liittyvd seuraamusjarjestelma Suomessa tehokas ja
tarkoituksenmukainen? Mitd merkittavimpid hyotyja ja haasteita seuraamusjarjestelmaan liittyy?
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Ovatko yleisen tietosuoja-asetuksen kansainviliset tiedonsiirtomekanismit toimivia vai tulisiko niita
kehittaa edelleen ja miten niita tulisi kehittdaa edelleen? Mitka ovat olleet kansainvilisiin tiedonsiirtoihin
liittyvat merkittdvimmat hyodyt ja haasteet?

Kansainvalisiin tiedonsiirtoihin liittyvat haasteet koskevat pitkalti osapuolien erilaisten vaatimusten
yhteensovittamiseen. Vaikka tietosuoja-asetuksen perusteella annetut komission
mallisopimuslausekkeet eli Standard Contractual Clauses ("SCC”) helpottavat EEA:n ulkopuolelle
tapahtuvien henkil6tietojen siirroista sopimista, on enenevassa maarin havaittavissa myos EEA:n
ulkopuolisten maiden asettamia vastaavia henkilotiedon siirtoihin liittyvia mekanismeja. Haasteena
on tavallisesti luoda juridisesti tasapainoinen kokonaisuus vastuiden ja velvoitteiden kannalta siten,
ettad kokonaisuus huomioi kummankin osapuolen tarpeet ja sovellettavana olevien tietosuojalakien
vaatimukset.

Onko yleisen tietosuoja-asetuksen ns. laajennettu alueellinen soveltamisala, joka kattaa myos EU:n
markkinoilla toimivien kolmansien maiden toimijoiden suorittaman henkil6tietojen kasittelyn, toiminut
tarkoituksenmukaisella tavalla? Olisiko yleisen tietosuoja-asetuksen taytantéonpanoon liittyvaa
yhteistyota kolmansien maiden kanssa tarpeen kehittaa ja miten?

Viitaten edellisen kysymyksen vastaukseen tiiviimpi yhteistyd kolmansien maiden kanssa olisi
tarpeen, jotta erilaiset tietosuojavaatimukset voitaisiin paremmin sovittaa yhteen. Vaikka tietosuoja-
asetus nayttaa ajaneen hyvin tietosuojalainsaddannon kansainvalista kehitysta eri maissa globaalisti,
on se osaltaan aiheuttanut myds haasteita kolmansien maiden tietosuoja-asetusta vastaavan tai sita
mukailevan lainsdaadanndn vaatimuksien soveltamisessa, jossa usein nakyy kolmannen maan
kansallinen intressi. Tastakin nakoékulmasta tiiviimpi taytantéonpanoon liittyva yhteistyd kolmansien
maiden kanssa olisi suotavaa. Lisdksi lentoliiketoiminnan nakdkulmasta tassa olisi hyva huomioida
myo6s PNR-tietoihin liittyva lainsaadanndllinen viitekehys niin EU:n kuin kansainvalisella tasolla seka
kolmansien maiden naita tietoja koskeviin vaatimuksiin liittyvat haasteet.

Kommentit yleisen tietosuoja-asetuksen I lukuun — Yleiset sdannokset

Kommentit yleisen tietosuoja-asetuksen Il lukuun — Periaatteet

Kommentit yleisen tietosuoja-asetuksen Il lukuun — Rekisterdidyn oikeudet

Kommentit yleisen tietosuoja-asetuksen IV lukuun — Rekisterinpitdja ja henkilotietojen kasittelija

Tietosuoja-asetuksen 33 artiklassa sdaddetty 72 tunnin aikaraja tietoturvaloukkauksista
ilmoittamiselle on ajoittain tiukka, usein erityisesti mm. tilanteissa, joissa loukkaus tulee ilmi juuri
ennen viikonloppua. Usein tapahtunut vaatii lisdselvitysta ja sen saamiseen saattaa menna aikaa. 33
artiklassa riskilta ei ole edellytetty, etta se olisi rekisterdidylle merkittava, joka johtaa siihen, ettd
vahaisenkin riskin tapauksista tehddan ilmoitus viranomaiselle. Tietosuojatydoryhman ohjeistuksessa
on esimerkkeja, milloin valvontaviranomaiselle ja milloin rekisteréidylle tulee ilmoittaa
tietoturvaloukkauksesta, mutta ilmoituskynnysta olisi syyta viela tarkentaa. Nyt ilmoitus tehdaan
matalalla kynnyksella.
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Kommentit yleisen tietosuoja-asetuksen V lukuun — Henkil6tietojen siirrot kolmansiin maihin tai
kansainvalisille jarjestaille

Kommentit yleisen tietosuoja-asetuksen IV lukuun — Riippumattomat valvontaviranomaiset

Kommentit yleisen tietosuoja-asetuksen VIl lukuun — Yhteisty6 ja yhdenmukaisuus

Kommentit yleisen tietosuoja-asetuksen VIII lukuun — Oikeussuojakeinot, vastuu ja seuraamukset

Kommentit yleisen tietosuoja-asetuksen IX lukuun - Tietojenkasittelyyn liittyvia erityistilanteita koskevat
sddannokset
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