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Lausuntopyynto yleisen tietosuoja-asetuksen toimivuudesta ja sen
soveltamiseen liittyvista kokemuksista

Lausunnonantajan lausunto

Mitka ovat olleet yleisen tietosuoja-asetuksen soveltamiseen liittyvat merkittavimmat hyédyt ja haasteet?

Suomen Yrittajat kiittda mahdollisuudesta lausua asiasta ja esittad lausuntonaan seuraavaa.

Tietosuoja-asetuksen myota seka yritysten ettd henkildiden tietoisuus tietosuojan merkityksesta on
lisaantynyt. Yritykset kiinnittdvat huomiota ja panostavat tietosuoja-asetuksen velvoitteiden
noudattamiseen ja ovat kdyneet henkilotietojen kasittelyn toimenpiteitaan lapi.

Tietosuoja-asetuksen merkittavimpia haasteita on kuitenkin se, ettd asetus on laadittu isojen
yritysten toiminnan nakokulmasta. Taman vuoksi asetuksen soveltaminen on erityisen hankalaa pk-
yrityksille. Asetus on vaikeaselkoinen, eika se anna tulkinta-apua kaytannon soveltamistilanteisiin.
Julkaistut suuntaviivat, seka tietosuojavaltuutetun toimiston ohjeistukset helpottavat jonkin verran
asetuksen soveltamista, mutta eivat kuitenkaan riittdvasti auta pk-yrityksia sdannosten
konkreettisessa soveltamisessa kdaytannon liike-elamassa.

Pk-yritys tarvitsee usein ulkopuolista asiantuntija-apua varmistuakseen siita, etta yrityksen
kaytannot ja dokumentaatio tayttavat tietosuoja-asetuksen vaatimukset. Eri asiantuntijat antavat
kuitenkin ristiriitaisiakin ohjeistuksia, minka vuoksi pk-yrityksissa on yha edelleen epavarmuutta
oikeista toimintatavoista. Tietosuoja-asetus aiheuttaakin monille pk-yrityksille kohtuutonta
hallinnollista taakka ja kustannuksia. Viranomaisen ohjeistus ja yritysten neuvonta ei ole
edelleenkaan yritysten nakokulmasta riittavaa. Tietosuojavaltuutetun toimiston puhelinneuvonta
antaa ainoastaan yleista ohjeistusta ja neuvontaa, eikd anna yksityiskohtaista tai sitovia
kannanottoja yksittdistapauksiin. Neuvonta on my0s saatavilla ainoastaan kaksi tuntia kolmena
arkipaivana viikossa.
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Siitd huolimatta, etta yritykset pyrkivat noudattamaan tietosuoja-asetuksen velvoitteita,
soveltamisvirheitd sattuu. Tdma johtuu resurssi- ja osaamispulasta. Pk-yrityksissa ei ole riittavasti
osaamista, tietoa ja resursseja seurata tietosuojavaatimusten kehittymista ja paivittaa jatkuvasti
dokumentaatiotaan osoittamisvelvollisuuden noudattamiseksi. Yritysten neuvontaan ja viestintdan
tulee panostaa, jotta asetusta noudatetaan myos tulevaisuudessa. Pk-yritysten tulee saada
konkreettisia neuvoja tietosuoja-asetuksen soveltamisesta. Pk-yritysten kasittelemien
henkilotietojen laajuus ja kdyttotarkoitukset eroavat merkittavasti suuryrityksista tai yrityksista, joilla
tietovaranto ja datan hyddyntaminen on osa yrityksen ydinliiketoimintaa.

Lisaksi tietosuoja-asetuksessa kaytetyt kasitteet kuten laajamittainen, saannoéllinen, jarjestelmallinen
ja ydintehtava tulisi maaritelld tarkemmin ottaen huomioon erikokoisten yritysten ja eri aloilla
toimivien yritysten ominaispiirteet.

Onko tietosuojalaki koettu yleisesti toimivaksi? Minkalaisia haasteita sen soveltamisessa on ilmennyt?

Onko yleisen tietosuoja-asetuksen mahdollistamaa saantelyliikkumavaraa kaytetty EU:ssa ja Suomessa
tarkoituksenmukaisella tavalla? Jos ei, miten ja minkalaisia tilanteita varten tietosuoja-asetuksen
saantelyliikkumavaraa tulisi kayttaa eri tavoin kuin on tehty?

Tietosuojalain 24 §:n 4 momentin mukaan tietosuoja-asetuksen 83 artiklassa saadettya hallinnollista
sakkoa eli seuraamusmaksua ei voida maarata valtion viranomaisille, valtion liikelaitoksille,
kunnallisille viranomaisille, itsenaisille julkisoikeudellisille laitoksille, eduskunnan virastoille,
tasavallan presidentin kanslialle eika Suomen evankelisluterilaiselle kirkolle ja Suomen ortodoksiselle
kirkolle eika niiden seurakunnille, seurakuntayhtymille ja muille elimille.

Suomen Yrittajat katsoo, etta sadntelyliikkumavaraa seuraamusmaksun suhteen ei ole kaytetty
tarkoituksenmukaisella tavalla. Pelkalld virkavastuulla ja hallinnon lainmukaisuusvaatimuksella ei ole
riittavaa pelotevaikutusta eivatka ne riittavalla tavalla esta sita, etta viranomainen rikkoo asetusta.

Viranomaiset ja yritykset ovat lisaksi epatasa-arvoisessa asemassa merkittavien rikkomusten
sanktioinnin osalta, vaikka viranomaisella tulisi olla erityisesti pk-yrityksiin verrattuna huomattavasti
paremmat mahdollisuudet ja resurssit varmistuakseen asetuksen noudattamisesta. Lisaksi
valtakunnallisilla julkisilla toimijoilla on myds isommat henkilétietomassat, jonka myota suuret
asiakasryhmat voivat joutua alttiiksi vaarinkaytoksille. Valittu kansallinen sdantely on lisaksi
ongelmallinen yksityisen ja julkisen sektorin tasapuolisten kilpailuedellytysten nakdkulmasta.
Julkinen sektori kilpailee yksityisen sektorin kanssa erityisesti esimerkiksi sote-sektorilla. Julkisella ja
yksityiselld toimijalla tulisi olla samat vastuut ja velvollisuudet. Ndin ollen myds Suomen viranomaisia
tulisi voida sakottaa merkittavista tietosuojaloukkauksista, kuten tilanne on esimerkiksi Ruotsissa,
Norjassa ja Saksassa.

Lisaksi tietosuojalain 24 §:n 5 momentissa sadadetyn mukaisesti viranomainen voi maarata
tietosuoja-aseuksen 83 artiklan mukaisen hallinnollisen sakon eli seuraamusmaksun kunnes on
kulunut kymmenen vuotta siitd, kun rikkomus tai laiminlyonti on tapahtunut. Tdma on ristiriidassa
tietosuojarikoksen syyteoikeuden vanhentumisen kanssa, kun tietosuojarikos vanhenee rikoslain 38
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luvun 9 §:n mukaisesti jo kahdessa vuodessa. On kohtuutonta, ettd elinkeinonharjoittajaan voi
kohdistua tallainen hallinnollinen seuraamus viela ndinkin pitkdan sen jalkeen, kun yritys on jo
korjannut mahdollisen virheellisen toimintansa.

Milla toimialoilla yleista tietosuoja-asetusta on pantu tiytant6on tehokkaasti ja onnistuneesti huomioiden
asetukselle asetetut tavoitteet edistda rekisterdityjen oikeuksien ja vapauksien toteutumista seka edistaa
tiedon vapaata liikkuvuutta EU-alueella?

Minkalaisia haasteita on ilmennyt yleisen tietosuoja-asetuksen ja kansallisen lainsdadannon tai muun EU-
lainsddadannon yhteensovittamisessa eri soveltamistilanteissa?

Yksityisyyden suojasta tyoelamdassa annetun lain 4 §:ssa saadetty tyontekijan henkilotietojen
kerdamiseen liittyva suostumusta koskeva edellytys on ristiriidassa tietosuoja-asetuksen saantelyn
kanssa. Jatkossa tulisikin kokonaisuutena tarkastella, ettad kyseinen suostumusta koskeva edellytys
poistettaisiin laista kokonaan. Tietosuoja-asetukseen ei sisally kyseessa olevan kaltaista saantelys, ja
taman vuoksi olisi perusteltua, ettd Suomessa sovellettaisiin tietosuoja-asetuksen mukaista
saantelya jatkossa samalla tavoin kuin muualla Euroopassa.

Onko eri jasenvaltioiden tietosuojalainsadadantdjen eroavaisuuksiin ja taytantoonpanoon liittyen
tunnistettu haasteita? Jos on, minkalaisia haasteita?

Ovatko Euroopan tietosuojaneuvoston antamat ohjeet auttaneet kaytdnnon soveltamistilanteisiin
liittyvien ratkaisujen tekemisessa? Mita yleisen tietosuoja-asetuksen tulkintaa koskevia ohjeita viela
tarvittaisiin?

Euroopan tietosuojaneuvoston laatimat ohjeet eivat auta pk-yrityksia yritys-elaman kaytannon
soveltamistilainteisiin liittyvien ratkaisujen tekemisessa. Tarve on erityisesti pk-yrityksille
suunnatulle tietosuoja-asetuksen soveltamisen kaytdannon liike-elaman ohjeistukselle.

Onko edustamanne organisaatio ollut mukana laatimassa yleisen tietosuoja-asetuksen 40 artiklan
mukaisia kdytannesaantoja tai harkinnut niiden laatimista? Mitka ovat kaytdnnesadntdjen laatimiseen
liittyvid merkittavimpia hyotyja ja haasteita?

Onko yleisen tietosuoja-asetuksen taytdntoonpanoon liittyvd seuraamusjarjestelma Suomessa tehokas ja
tarkoituksenmukainen? Mita merkittavimpia hyotyja ja haasteita seuraamusjarjestelmaan liittyy?

Yleisen tietosuoja-asetuksen taytantoonpanoon liittyva seuraamusjarjestelma vaikuttaa toimivalta.
Haasteena on kuitenkin sdaantelyn yksityiskohtaisuus, vaikeaselkoisuus ja pk-yritysten vaikeus
soveltaa sadntelya kaytannon liike-eldamassa. Tama aiheuttaa yrityksille oikeudellista epdavarmuutta
ja kohtuuttoman riskin pk-yritykseen kohdistuvasta, mahdollisesta tahattomasta asetuksen
tulkintavirheesta aiheutuvasta seuraamuksesta, johon yritys ei ole saanut tulkinta-apua
tietosuojaviranomaiselta.

Ovatko yleisen tietosuoja-asetuksen kansainviliset tiedonsiirtomekanismit toimivia vai tulisiko niita
kehittaa edelleen ja miten niita tulisi kehittdaa edelleen? Mitka ovat olleet kansainvilisiin tiedonsiirtoihin
liittyvat merkittdvimmat hyodyt ja haasteet?
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Onko yleisen tietosuoja-asetuksen ns. laajennettu alueellinen soveltamisala, joka kattaa myos EU:n
markkinoilla toimivien kolmansien maiden toimijoiden suorittaman henkil6tietojen kasittelyn, toiminut
tarkoituksenmukaisella tavalla? Olisiko yleisen tietosuoja-asetuksen taytant6onpanoon liittyvaa
yhteistyota kolmansien maiden kanssa tarpeen kehittaa ja miten?

Kommentit yleisen tietosuoja-asetuksen | lukuun — Yleiset sdannokset

Tietosuoja-asetuksen 4 artiklassa sdddetyt maaritelmat ovat tulkinnaltaan epaselvia. Esimerkiksi
terveystiedon kasite on epdselva ja liian laaja johtaen kohtuuttomiin tilanteisiin kdytannon
soveltamistilanteissa.

Kommentit yleisen tietosuoja-asetuksen Il lukuun — Periaatteet

Asetuksessa kuvatut periaatteet on kuvattu liian yleisella tasolla, silla niiden laajuus on aina
tapauskohtaista ja riippuu muun muassa organisaation koosta, henkilotietojen maarasta ja siita
millaisia henkilGtietoja kasitelldan. Pk-yritysten nakdkulmasta yleisten periaatteiden noudattamiseen
liittyy soveltamisvaikeuksia ja hallinnollisten kustannusten lisdantymista.

Kommentit yleisen tietosuoja-asetuksen Il lukuun — Rekisterdidyn oikeudet

Kommentit yleisen tietosuoja-asetuksen IV lukuun — Rekisterinpitdja ja henkilotietojen kasittelija
30 artikla, seloste kasittelytoimista

Tietosuoja-asetuksen 30 artiklassa sdddetaan rekisterinpitdjan tai kasittelijan velvollisuudesta
yllapitaa selostetta kasittelytoimista. Artiklan 5 kohdassa sadadetdaan poikkeuksesta selosteen
laatimisvelvollisuudesta. Sdannoksen sanamuodon mukaan selosteen yllapitamisvelvollisuus koskee
kuitenkin kaytannossa kaikkia yrityksida, mukaan lukien pk- ja mikroyrityksia, koska kaytannossa
kaikilla yrityksilla on asiakasrekisteri tai tyontekijoita. Artiklaan kirjattu poikkeus jaa siten epaselvaksi
ja sen merkitys kyseenalaiseksi. Kasittelytoimista laadittavan selosteen lisdarvo pienempien yritysten
tietosuojakaytanteille sen aiheuttamaan hallinnolliseen taakkaan verrattuna on kyseenalainen.

37-39 artiklat, Tietosuojavastaava

Tietosuojavastaavan nimitysvelvollisuus on epaselva pk-yritysten ndkokulmasta. Asetuksen mukaan
tietosuojavastaava on nimitettava, jos yritys mm. kasittelee laajamittaisesti arkaluontoisia tietoja tai
yritys seuraa ihmisia laajamittaisesti, saanndllisesti ja jarjestelmallisesti. Mita kasitteilla
laajamittaisesti tai sdanndllinen ja jarjestelmallinen seuranta tarkoitetaan, ei kuitenkaan
suoranaisesti madritelld asetuksessa.

Tietosuojatyéryhman ohjeistus ei anna riittavaa tulkinta-apua kaikkiin tilanteisiin. Asetuksessa tai
ohjeistuksessa pitdisi olla tasmallisemmin maariteltyna, milloin pienempien yritysten ei ole
nimitettava tietosuojavastaavaa.
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Mikali yritys kuitenkin paattaa vapaaehtoisesti nimeta tietosuojavastaava, koskevat asetuksen
velvollisuudet taysimaaradisesti myos hanta yrityksen koosta ja nimedamisvelvollisuudesta
rilppumatta. Tama ei kannusta yrityksia nimeamaan tietosuojavastaavia sellaisissa tilanteissa, joissa
asetus ei siihen nimenomaisesti velvoita. Vapaaehtoisesti asetetuille tietosuojavastaaville tulisi sallia
tiettyja lievennyksida aseman tai tehtavien osalta.

Kommentit yleisen tietosuoja-asetuksen V lukuun — Henkil6tietojen siirrot kolmansiin maihin tai
kansainvalisille jarjestdille

Pk-yritysten, jotka pdasaantoisesti kayttavat tietojen kasittelyssa ja tallentamiseen eri
palveluntarjoajin valmiita ohjelmistoratkaisuja, esimerkiksi pilvipalveluita, on kdaytannossa
mahdotonta tayttaa tietosuoja-asetuksessa asetetut velvoitteet koskien henkilétietojen siirtoja
kolmansiin maihin.

Kommentit yleisen tietosuoja-asetuksen IV lukuun — Riippumattomat valvontaviranomaiset

Kommentit yleisen tietosuoja-asetuksen VIl lukuun - Yhteisty6 ja yhdenmukaisuus

Kommentit yleisen tietosuoja-asetuksen VIII lukuun — Oikeussuojakeinot, vastuu ja seuraamukset
Ks. kysymys 3.

Kommentit yleisen tietosuoja-asetuksen IX lukuun — Tietojenkasittelyyn liittyvia erityistilanteita koskevat
sdannokset

Ks. kysymys 5.

Lempidinen Sanna
Suomen Yrittajat ry
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