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Lausuntopyynto yleisen tietosuoja-asetuksen toimivuudesta ja sen
soveltamiseen liittyvista kokemuksista

Lausunnonantajan lausunto
Mitka ovat olleet yleisen tietosuoja-asetuksen soveltamiseen liittyvat merkittavimmat hyédyt ja haasteet?

Ei ole nayttoa siita, etta sissmarkkinat olisivat merkittdvasti tehostuneet tietosuoja-asetuksen
ansiosta. Huolimatta tavoitteena olleesta digitaalisten sisamarkkinoiden yhdenmukaistamisesta,
kansallisessa sadntelyssa on edelleen runsaasti vaatimuksia, jotka poikkeavat eri jasenmaiden kesken
merkittavasti toisistaan.

Haasteena yleisen tietosuoja-asetuksen soveltamisessa on myos siind annettujen monien
yksityiskohtaisten velvollisuuksien kdytannon toteuttaminen. Esimerkiksi sopimusvelvoitteissa
vaatimukset ovat liian yksityiskohtaisia, mika aiheuttaa joillekin jasenillemme kdytannon haasteita
olemassa olevissa ja tietosuojan nakdkulmasta jo tarkoituksenmukaisesti toimivissa palveluissa.
Sisamarkkinoiden tehostaminen ei edellyta kaikissa tilanteissa yksityiskohtaista, erittdin raataloitya
sopimista tietosuojasta. Taman osoittaa jo se, ettei kuluneessa ajassa ole saavutettu toimivaa
markkinakaytantoa tietosuojan yksityiskohtaisen sopimisen toteuttamisesta. Myds anonymisoinnin
ja pseudonymisoinnin vaatimukset ovat kohtuuttomat ja epaselvat.

Henkil6tietojen tietoturvaloukkauksista ilmoittamisen maaraaika koetaan myos
epatarkoituksenmukaisen tarkaksi velvoitteeksi. 72 tunnin maaraaikavelvoite estaa
poikkeamatilanteessa tapahtuneen tarkoituksenmukaisen tutkinnan ja toiminnan seka johtaa
monesti vaariin tulkintoihin ja tarpeettomiin ilmoituksiin.

Kaikilla yrityksilla ei valttamatta ole kykya vastata kaikkiin tietosuoja-asetuksen perusteella tai jopa
taysin perusteetta tehtyihin yksittdisten ihmisten vaatimuksiin. Suurilla yrityksilld on seka
kompetenssi etta resurssit keskustelujen hoitamiseksi, mutta varsinkin pienten yritysten kohdalla
osa vaatimuksista lahentelee jopa haitan- tai kiusantekoa. Tietosuojasdaantelyn velvoitteita tulisikin
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eriyttaa nykyista riskiperusteisemmin, jolloin suuriin henkiltietointensiivisin toimijoihin
kohdistettaisiin enemman velvoitteita kuin pieniin henkildtietokevyisiin toimijoihin.

Erityisesti julkishallinnossa erilaisia ohjeita ja suosituksia tulkitaan kuin ne olisivat pakottavaa
saantelya, eika tietosuoja-asetuksen riskiperusteisuutta ymmarreta oikein. Harvoin hyédynnetdan
toisen ministerion tai viraston ty6ta, vaan lahdetaan aina nollasta, ja turvaudutaan ulkopuolisiin
konsultteihin. Tahan saadaan toivottavasti apua valtiovarainministerion ja DigiFinlandin Cirrus-
hankkeesta.

Onko tietosuojalaki koettu yleisesti toimivaksi? Minkalaisia haasteita sen soveltamisessa on ilmennyt?

Onko yleisen tietosuoja-asetuksen mahdollistamaa saantelyliikkumavaraa kaytetty EU:ssa ja Suomessa
tarkoituksenmukaisella tavalla? Jos ei, miten ja minkalaisia tilanteita varten tietosuoja-asetuksen
saantelyliikkumavaraa tulisi kayttaa eri tavoin kuin on tehty?

Suomen tietosuojalakiin ei ole kirjattu kaikkia aikaisempia ja tietosuojallisesti tarkoituksenmukaisia
kasittelyperusteita. Lainsaadanndssa on talta osin kehitettavaa. Koska julkisyhteisoille ei nykyisin voi
maarata seuraamusmaksuja, ne ovat osoittaneet piittaamattomuutta tietosuojan vaatimuksista.
Hallitusohjelmaan on onneksi kirjattu tavoite saataa hallinnolliset sakot tietosuojaloukkauksista
koskemaan yhtalaisesti julkista ja yksityista sektoria.

Milla toimialoilla yleista tietosuoja-asetusta on pantu tdytant6on tehokkaasti ja onnistuneesti huomioiden
asetukselle asetetut tavoitteet edistda rekisterdityjen oikeuksien ja vapauksien toteutumista seka edistaa
tiedon vapaata liikkuvuutta EU-alueella?

Minkalaisia haasteita on ilmennyt yleisen tietosuoja-asetuksen ja kansallisen lainsdadannon tai muun EU-
lainsdadannon yhteensovittamisessa eri soveltamistilanteissa?

Kansallinen ePrivacy-direktiivin taytantédnpano (laki sahkdisen viestinnan palveluista) ja yleinen
tietosuoja-asetus ovat paikoin ristiriidassa keskendan. Tama ja eri viranomaisten toimivaltuuksien
rajat seka vaihtelevat tulkintakdytannot aiheuttavat haasteita sahkoisia viestintapalveluita tarjoaville
toimijoille. Lisaksi jo vuosia jatkunut epaselvyys tulevan ePrivacy-asetuksen sisallosta ja aikataulusta
heikentaa toimijoiden kykya valmistautua etukateen tuleviin vaatimuksiin.

Onko eri jasenvaltioiden tietosuojalainsadadantdjen eroavaisuuksiin ja taytantoonpanoon liittyen
tunnistettu haasteita? Jos on, minkalaisia haasteita?

Tietosuoja-asetuksen soveltamisessa on EU:ssa poikkeavia oikeuskaytantoja, ja sita tulkitaan eri
jasenvaltioissa eri tavoin. Erilaiset asetuksen perusteella annetut tuomiot eri puolilla unionia ovat
ristiriidassa keskenaan. Erilaisen oikeuskdytannon takia eri maiden viranomaisten antaman
ohjeistuksen ja kannanottojen sitovuudesta ja soveltamisesta esimerkiksi Suomessa vallitsee
epavarmuus.
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Lisaksi paikalliset viranomaiset voivat vaatia asetuksen vaatimuksia ylittdvia menettelytapoja, kuten
tietosuojavaltuutetun toimiston erittdin yksityiskohtainen ja laaja henkilotietojen
tietoturvaloukkauksen ilmoituslomakkeen tietosisdltd. Suomessa vaaditaan loukkausilmoitusta
huomattavan matalalla kynnykselld, vaikka usein ilmoitukset eivdt johda mihinkaan, vaan niita
keratdan Iahinna mielenkiinnon vuoksi. Tdma on omalta osaltaan johtanut viraston jatkuvaan
resurssipulaan ja kasittelyaikojen venymiseen. Tarkoituksenmukaisempaa olisi keskittya
loukkausilmoituksiin, joilla voidaan edistaa yleisen tietosuoja-asetuksen perimmaisia tavoitteita:
vahvistaa EU:ssa asuvien henkildiden oikeuksia omiin henkilotietoihinsa seka yksinkertaistaa
saantely-ymparistoa niin, ettd seka EU:n sisdinen etta kansainvélinen liiketoiminta helpottuisivat.

Suomessa on myo6s hyvin erilainen, muita maita tiukempi tulkinta esimerkiksi siitd, miten
pseudonymisointia voidaan hyodyntaa. Tietosuoja-asetuksen vaatimuksia huomattavasti tiukempi
tulkinta tekee datataloudesta ja datan hyddyntamisesta esimerkiksi terveydenhuoltosektorilla seka
tutkimuksessa lahes mahdotonta. Yksityisyydensuoja ohittaa jo mahdollisuuden parempaan
tietoturvaan tai potilaan oikeuden saada kehittyneempaa hoitoa. Liian tiukka tulkinta estaa
esimerkiksi terveysteknologiayritysten mahdollisuudet myyda sovelluksiaan tai tehda kansainvalista
yhteisty6ta. Hallitusohjelmassa on onneksi tavoitteena kumota tiedon liikkuvuutta, pilvipalveluiden
tarkoituksenmukaista kayttoa tai muuten julkisten palveluiden tarkoituksenmukaista jarjestamista
haittaavat sdddokset ja hyodyntaa tarvittaessa nykyista laajemmin GDPR:n kansallista liikkkumavaraa.

Ovatko Euroopan tietosuojaneuvoston antamat ohjeet auttaneet kdytannon soveltamistilanteisiin
liittyvien ratkaisujen tekemisessa? Mita yleisen tietosuoja-asetuksen tulkintaa koskevia ohjeita viela
tarvittaisiin?

Onko edustamanne organisaatio ollut mukana laatimassa yleisen tietosuoja-asetuksen 40 artiklan
mukaisia kdytannesdantoja tai harkinnut niiden laatimista? Mitka ovat kdytannesadntojen laatimiseen
liittyvid merkittdvimpia hyotyja ja haasteita?

Onko yleisen tietosuoja-asetuksen taytiantoonpanoon liittyva seuraamusjarjestelma Suomessa tehokas ja
tarkoituksenmukainen? Mita merkittavimpia hyotyja ja haasteita seuraamusjarjestelmaan liittyy?

Ovatko yleisen tietosuoja-asetuksen kansainviliset tiedonsiirtomekanismit toimivia vai tulisiko niita
kehittad edelleen ja miten niita tulisi kehittda edelleen? Mitka ovat olleet kansainvilisiin tiedonsiirtoihin
liittyvat merkittdvimmat hyodyt ja haasteet?

Onko yleisen tietosuoja-asetuksen ns. laajennettu alueellinen soveltamisala, joka kattaa myos EU:n
markkinoilla toimivien kolmansien maiden toimijoiden suorittaman henkil6tietojen kasittelyn, toiminut
tarkoituksenmukaisella tavalla? Olisiko yleisen tietosuoja-asetuksen taytantéonpanoon liittyvaa
yhteistyota kolmansien maiden kanssa tarpeen kehittaa ja miten?
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