Helsinki Lausunto
Helsingfors 06.09.2023 HEL 2023-010357

v

Asia: VN/23585/2023

Lausuntopyynto yleisen tietosuoja-asetuksen toimivuudesta ja sen
soveltamiseen liittyvista kokemuksista

Lausunnonantajan lausunto
Mitka ovat olleet yleisen tietosuoja-asetuksen soveltamiseen liittyvat merkittavimmat hyédyt ja haasteet?

EU:n tietosuoja-asetuksen voimaantulon myota organisaatioiden tiedonhallintaan on lahdetty
kiinnittamaan aiempaa systemaattisemmin huomiota. EU-lainsdadanto on vaikuttanut vahvemmalta
ohjaukselta. Tiedonhallintalain my6ta voimaan tuli myds arviointivaatimuksia tiedonhallintaan. Eri
nakokulmista tehdyista vaikutustenarvioinneista syntyy kuitenkin helposti irrallisia prosesseja.
Arviointeja tehdaan julkishallinnossa organisaatiokohtaisesti samoista kokonaisuuksista ja teknisista
ratkaisuista. Kuntien tehtavien osalta samantyyppinen arviointi voi toistua 309 kertaa. Lisaksi on
julkishallinnossa yhteisia yleishallinnon alueita, jossa valtiolla ja kunnilla tehdaan samat arvioinnit.

Kansallisesti ja julkishallinnolle olisi hyva, etta tietosuojaan muodostuisi kansallisten viranomaisten
yhteistyomalli, joka tukisi palveluiden tarjoamista seka kehittamista. Viranomaistyona tehtavat
objektiiviset ennakkoarvioinnit laajalti kdytetyista palveluista tai muutoin merkittavista
ratkaisumalleista niin tietosuojan, tietoturvan kuin riskienhallinnankin nakékulmasta tulisivat
tarpeeseen. Talla toimintamallilla voitaisiin vahentaa saman tyon tekemista ja parantaa arviointien
laatua, koska kaikilla toimijoilla ei ole mahdollista saada erikoisosaamista arviointeihin.

Kunnat kdyttavat samankaltaisia tietojarjestelmia samantapaisten henkilorekisterien
henkil6tiedoille. Koska tietosuojavelvoitteet ovat samat, olisi hyddyllista voida hankkia valmiiksi
tietosuojan kannalta asianmukaisiksi arvioituja digipalveluita. Tallaisia tietosuojan kannalta riittaviksi
sertifioituja digipalveluita hankkiessaan kunta voisi luottaa noudattavansa tietosuojasadadoksia ja sen
oma tietosuoja-arviointi olisi suoraviivaista tehda. Kansallinen ohjausrakenne on meilla erilainen
kuin muissa maissa, mutta malleja laajasti hyddynnetyista kansallisista aineistoista l0ytyy mm. UK
ICO. Lisdksi gov.uk Digital Marketplace tarjoaa toimijoille valmiiksi arvioituja palveluita.

Tietosuojalainsaadantd mahdollistaa kansallisen viranomaisen hyvaksymat kdytannesaannot, jotka
voisivat olla yksi keino rakentaa yhteisia malleja (Kdytannesaannot | Tietosuojavaltuutetun
toimisto).

Edellisen hallituskauden aikana toimineen digitalisaation edistamisen ohjelman alla lainsddadannoén
haasteita ja muutostarpeita tydstanyt tydéryhma (johon kuului edustajia erityisesti ministeridista ja
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valtion virastoista seka myds Helsingin kaupungilta) kuuli laajalti kuntien ja muiden sidosryhmien
tarpeita myos tietosuojalainsdadannon soveltamisen haasteista. Ko. kuulemisessa aktiivista tietojen
jakamista ja verkostojen avulla tehtdvaa yhteista tulkintaa ei pidetty riittdvana toimintatapana.
Vastuuta laintulkintaan uudenlaisissa palvelukehitystilanteissa ei voi salyttda vapaamuotoisille
verkostoille (muutama aktiivinen toimija), vaan tulkintaa pitda tehda kansallisesti viranomaisen
taholta (erillinen elin). Verkostojen tulkinnasta ei voi tulla kansallista tulkintaa, johon kaikki toimijat
voivat vedota palveluja kehitettdessa.

Onko tietosuojalaki koettu yleisesti toimivaksi? Minkalaisia haasteita sen soveltamisessa on ilmennyt?
Ei.

Tietosuojalaki on vaikealukuinen ja sisaltaa laajasti viittauksia tietosuoja-asetuksen lainkohtiin. Lain
sisallon pystyy ymmartamaan vain lukemalla sita yhdessa tietosuoja-asetuksen ja tietosuojalain
esitoiden kanssa. Lisaksi laki sisdltaa useita viittaussaanndksia muihin tietosuojaa koskeviin
erityislakeihin, esimerkiksi 30 §, joka sisaltaa viittaussaannoksen tyéelaman tietosuojalakiin sen
sijaan, etta kyseiseen erityislakiin kirjattaisiin sen sisallon maaratyilta osin tasmentavan ja
taydentavan yleisen tietosuoja-asetuksen sisdltda. Tietosuojalain on lain 1 §:n mukaisesti tarkoitus
tdsmentaa ja taydentda tietosuoja-asetusta ja sen kansallista soveltamista, minka vuoksi valittu lain
kirjoitustapa on periaatteessa ymmarrettava, mutta kdytannossa hankaloittaa lain sisallén
ymmartamista.

Onko yleisen tietosuoja-asetuksen mahdollistamaa saantelyliikkumavaraa kdytetty EU:ssa ja Suomessa
tarkoituksenmukaisella tavalla? Jos ei, miten ja minkalaisia tilanteita varten tietosuoja-asetuksen
saantelyliikkumavaraa tulisi kayttaa eri tavoin kuin on tehty?

Ei.

Kansallisen liikkumavaran kaytdssa olisi tullut kiinnittda enemman huomiota lainsaadannon
selkeyteen ja yhtendisyyteen.

Tietosuojalain 4 §:n 1 momentin 1 kohdan mukaan henkilotietoja saa kasitella, jos kysymys on
henkilén asemaa, tehtavia ja niiden hoitoa julkisyhteisdissa, elinkeinoelamassa, jarjestétoiminnassa
tai muussa vastaavassa toiminnassa kuvaavista tiedoista siltd osin kuin kasittelyn peruste on yleisen
edun mukainen ja kasittely on oikeasuhtaista silla tavoiteltuun oikeutettuun paamaaraan asti. Tata
saannosta on pidettava perusteltuna, koska ndma tiedot eivat ole samanlaisen suojan tarpeessa kuin
henkilon yksityiselamaan liittyvat tiedot.

Laki ei perustelujen mukaan kuitenkaan oikeuta kasittelemaan naita tietoja siten, etta ne pidettaisiin
julkisesti saatavilla. Osittain 1 kohdassa mainittujen henkilGtietojen pitaminen julkisesti saatavilla
olisi yleisen edun mukaista, koska on yleinen tarve tietaa, ketka henkil6t ovat yhteiskunnallisesti
merkittavassa asemassa, seka saada tietoa heidan toiminnastaan. Kaytannossa avoimuuden
toteuttaminen tehokkaasti edellyttda usein sita, etta tiedot pidetaan julkisesti saatavilla yleisessa
tietoverkossa. Saannosta tulisi tasmentaa siten, etta tietyin edellytyksin ndiden tietojen julkisesti
saatavilla pitdminen olisi sallittua. Vastaavan kaltainen saannds sisaltyy myos kuntalain 140 §:aan.

Kaupungin toiminnassa haasteellisia sovellettavia ovat myds kuntalain 140 §, joka kieltda
julkaisemasta poytakirjassa muut kuin tiedonsaannin kannalta valttamattomat henkilotiedot ja jonka
mukaan poytakirjan sisaltamat henkilotiedot on poistettava tietoverkosta oikaisuvaatimus- tai
valitusajan paattyessa. Valttamattomyyden lisaksi sdannds ei ota mitdaan kantaa henkil6tietojen
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luonteeseen. Pykalaa tulisi muuttaa siten, etta henkilotietojen suoja kytketaan yksityisyyden suojan
intressiin.

Tulkintaepaselvyyksia on myos tilanteissa, joissa kunnan tiedotusvelvollisuus ja kuntalaisten
tiedonsaanti-intressi puoltavat podytakirjan pitamista yleisessa tietoverkossa henkil6tietoineen
muutoksenhakuaikaa pidempaan. Kuntalain sanamuoto ei tunnista tilanteita, joissa avoimuus
edellyttda myos henkilotiedon pitdmista saatavilla muutoksenhakuaikaa pidempaan. Kuntalain 140
§:3a olisi syyta tarkentaa sen osalta, millaisia kunnan tiedotusvelvollisuuteen liittyvia tilanteita
voidaan pitaa perusteltuina syina pitaa poytakirja ja sen sisdltamat henkilotiedot saatavilla yleisessa
tietoverkossa my6s muutoksenhakuaikaa pidempaan. Pykadlan nykyinen sanamuoto on omiaan
johtamaan julkisuusperiaatetta rajoittaviin tulkintoihin ja vaikeuttamaan kuntalaisten tiedonsaantia.

Henkilotietojen suojassa ei sindnsa ole kysymys tietojen salassapidosta, vaikka salassapidolla
suojattava etu saattaakin yksityisyyden suojan osalta olla paallekkdinen henkil6tietojen suojan
kanssa. Salassapito voi liittya henkil6tietojen suojaan my®os siten, etta salassapito voi olla sdadadetty
henkilotietojen kasittelyn mahdollistavaksi yhdeksi suojatakeeksi. Kdytannossa tietosuojaa on
kunnan toiminnassa mahdoton toteuttaa tuntematta julkisuuslain ja erityislakien useita yksityisyytta
suojaavia salassapitosdaannoksia, joten pykalien sijoittuminen merkittavaan maaraan eri lakeja
vaarantaa yksityisyyden suojan toteutumisen kdytannossa.

Julkisuus- ja salassapitolainsadadanto kaipaisi kokonaisuudistusta, jossa saadoksia nykyaikaistettaisiin.
Talla hetkella tietosuojaa, salassapitoa, tietojen luovuttamista ja teknisia kayttoyhteyksia koskeva
lainsddadanto on niin pirstaleista ja vaikeaselkoista, ettad sen hallitsemiseen ei monella organisaatiolla
ole resursseja. Tama nakyy erityisesti tietojarjestelmahankkeissa ja paitsi aiheuttaa kustannuksia ja
viivastyksid my06s vaarantaa tietosuojan tosiasiallisen toteutumisen. Liian vaikeaselkoinen
lainsaddanto jaa helposti noudattamatta. Myds terminologiaa tulisi yhdenmukaistaa. Pirstaleinen
tietosuoja- ja salassapitolainsadadanto koskee erityisesti arkaluonteisia henkilotietoja, vaikka
perustuslakivaliokunnan lausuntojen (PeVL 14/2018 vp s.6 ja PeVL 71/2018 vp s.3) mukaan
arkaluonteisten henkil6tietojen kasittelya koskevan sdantelyn kohdalla on syyta pyrkia selkedan ja
ymmarrettavaan lainsaadantoon.

Julkisuuslain 16 §:n 3 momentti, joka koskee tietojen luovuttamista viranomaisen
henkilorekistereista, aiheuttaa kaytannon tydssa tulkintaongelmia. Saman pykalan 4 momentti,
jonka mukaan tietojen antamisesta teknisen rajapinnan ja katseluyhteyden avulla sdadetaan julkisen
hallinnon tiedonhallinnasta annetussa laissa kuvastaa hyvin sadadosten hajaantumista. Tietojen
luovuttamista koskevia pykalia tulisi muuttaa siten, etta niissa kaytetdan johdonmukaisesti yleisen
tietosuoja-asetuksen ja tietosuojalain kasitteita.

Nykyisen lainsdadanndn mukaan esimerkiksi henkilén omia tietoja koskevia tietopyyntdja on
mahdollista tehda viranomaiselle seka julkisuuslain 12 §:n etta tietosuoja-asetuksen 15 artiklan
nojalla, jolloin tietopyyntdja koskevat eri sdanndkset menettelyineen ja maaraaikoineen. Maaratyilla
toimialoilla erityislainsaadanté mahdollistaa vield muitakin perusteita omien tietojensa pyytamiseen.
Viranomaisen on tarvittaessa selostettava tiedon pyytdjalle eri tiedonsaantioikeuksia koskevat
saannokset sen selvittamiseksi, minka saannoksen perusteella tietoja halutaan pyytaa. Viranomaisen
neuvontavelvollisuuteen kuuluu erojen selostus ja tiedonpyytajalle edullisemman
tiedonsaantioikeuden tarjoaminen. Asia on kuitenkin asiakkaalle vaikeasti ymmarrettava eika aina
ole selvaa kumpi tiedonsaantisaannos on edullisempi, koska asiakirjoista perittavia maksuja ja
muutoksenhakua koskevat maaraykset ovat eri tapauksissa erilaisia.
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Helsingin kaupunki katsoo, etta hallintolakiin ja tiedonhallintalakiin tehdyt muutokset, jotka
mahdollistavat automaattiset hallintopaatokset asioissa, jotka eivat edellytd viranomaisen harkintaa,
ovat hyva uudistus. Automaattiset hallintopaatokset mahdollistavat erilaisten massapaatosten
tuottamisen tehokkaasti ja sadstaa henkilostoresursseja asioihin, joissa tosiasiassa tarvitaan ihmisen
tyOpanosta.

Automaattisia hallintopaatoksia on kuitenkin mahdollista kdyttaa ainoastaan niissa asioissa, joissa
padtdksen tuottaminen voidaan pelkistdaa kerran hyvaksytyiksi kasittelysadannoiksi. Lisaksi
kasittelysadantdjen dokumentointiin ja julkaisuun liittyva velvoite on luonteeltaan raskas menettely ja
nama velvoitteet rajaavatkin automaattisten hallintopaatosten kadyttoalaa. Tima sulkee erilaisten
koneoppimiseen perustuvien ratkaisujen kdayton automaattisten hallintopaatosten ulkopuolelle.
Helsingin kaupunki pitda perusteltuna, ettd oikeusministerio selvittda koneoppimiseen perustuvien
ratkaisujen mahdollistamista automaattisessa paatoksenteossa, silla koneoppimisella olisi suuri
potentiaali tehostaa hallintotoimintaa ja automaattista paatoksentekoa.

Tuoreeseen hallitusohjelmaan kirjattu tavoite toteuttaa tietosuojalainsadadannon kokonaisuudistus,
jossa kumotaan tiedon liikkuvuuteen, pilvipalveluiden tarkoituksenmukaiseen kayttoon tai muuten
julkisten palveluiden tarkoituksenmukaista jarjestamista haittaavat sdadokset, on hyva ja
tarpeellinen. Esimerkiksi palvelutarvetta ennakoivien, proaktiivisesti tarjottavien julkisten
palveluiden kehityksessa on jo Helsingin kaupungillakin tormatty kansallisen lainsadadannén osalta
haasteeseen mm. automaattisiin yksittaispaatoksiin liittyen (ks. esim. apulaistietosuojavaltuutetun
paatos 6482/186/2020). Asian automaattinen kasittely, kuten profilointi, voidaan mahdollistaa
paitsi rekisterdidyn suostumuksella, myos kansallisella lainsaadannolla rekisterdidyn oikeudet
huomioiden. Sote-palveluiden ennakoivassa tarjoamisessa tdma vaatisi muutosta esimerkiksi
asiakastietolakiin. Lisdksi olisi syyta tarkentaa toisiolain sdantelya siitd, miten rekisterinpitaja voi
kayttaa omassa rekisterissdan olevia tietoja koneoppivien algoritmien kouluttamiseen, silld talla on
huomattava potentiaali parantaa ennakoivan terveydenhuollon toimintaa.

Milla toimialoilla yleista tietosuoja-asetusta on pantu tiytant6on tehokkaasti ja onnistuneesti huomioiden
asetukselle asetetut tavoitteet edistda rekisterdityjen oikeuksien ja vapauksien toteutumista seka edistaa
tiedon vapaata liikkuvuutta EU-alueella?

Helsingin kaupunki ei tunnista tallaisia toimialoja.

Minkalaisia haasteita on ilmennyt yleisen tietosuoja-asetuksen ja kansallisen lainsaadannon tai muun EU-
lainsdadannon yhteensovittamisessa eri soveltamistilanteissa?

Sosiaali- ja terveystoimialalla haasteena on yha tietosuoja-asetusta edeltdvan ja hajanaisen (useisiin
lakeihin jakautuvan) tietosuojaa koskevan lainsdadannon yhteensovittaminen tietosuoja-asetuksen
kanssa. Koska kansallinen lainsdadanto on perustaltaan sama kuin mita se oli vuonna 2019, myds
tama perustavanluonteinen ongelma on yha olemassa, vaikka kdytannon soveltamistilanteissa
vhteensovittamisongelmaan on |6ytynyt joissain tapauksissa tulkintaratkaisuja.

Vuoden 2024 alusta tulee voimaan uusi asiakastietolaki, jolla annetaan tietosuoja-asetusta
tdsmentavat saadokset, kun henkilotietoja kasitellddn sote-palveluiden jarjestamisen ja
toteuttamisen tarkoituksessa. Samalla vanhaa lainsdadantoa kumoutuu. Asiat siis ovat kehittymassa
oikeaan suuntaan.

Tietosuoja-asetuksen voimaantulon yhteydessa kansallista lainsaadantoa arvioitiin siita
nakokulmasta, ovatko sddanndkset ristiriidassa uuden EU-saantelyn kanssa, mutta ei riittavasti
kansallisten saadosten tarpeellisuuden ja valttamattomyyden kautta. EU:n yleista tietosuoja-
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asetusta on kesalla 2023 sovellettu jo viisi vuotta ja sen tulkinta on asteittain selkeytynyt, vaikka
tulkinnanvaraisuutta ja oikeustilaan liittyvaa epavarmuutta on edelleen valitettavan paljon.

Tietosuojalainsdaaddannon suhdetta myds muuhun kansalliseen lainsadadantdon tulisi tarkastella
tarkemmin erityisesti julkisten palveluiden kehittamisen nakékulmasta. Tiedon liikkumista
suostumuspohjaisesti tai erillislakien kautta organisaatio- ja jarjestelmarajojen yli tulisi edistaa
lainsdaddantodesteita tarkastelemalla ja purkamalla. HenkilGtietojen kadsittelyyn ja viranomaisten
véliseen asiakastiedon luovuttamiseen liittyva lainsaadanto on epdselvaa ja hajanaista. Tietosuojaan
ja tiedonhallintaan liittyvat epdjohdonmukaiset tulkinnat johtavat raskaisiin prosesseihin ja vievat
aikaa. Tilanne vaikeuttaa erityisesti runsaasti palveluita kayttavien asiakkaiden asioinnin sujuvuutta.

Nykyinen hallitus tulee jatkamaan kansallisen digikompassin toimeenpanoa mm.
eldamantapahtumalahtoisen digitalisaation osalta. Esimerkiksi edelld mainittu digitalisaation
edistdmisen ohjelman alainen lainsdadantéryhma nosti raportissaan esiin tarpeen tarkastella
tietosuojalainsaadanndn ja perustuslain ohella my6s hallintolain ja palveluita ohjaavan
erityislainsdddannon muutostarpeita ennakoivan toiminnan mahdollistamiseksi (esimerkkina
asioiden vireillepano hakemuksesta vs. ennakoiva tarjoaminen).

Julkisen sektorin palveluita ohjaavaa lainsdadantoa ei toistaiseksi ole laadittu tiedonhallinnan ja
modernin tiedonkasittelyn nakékulmasta. Seurauksena on epaselvyyksia lakien toimeenpanossa
mm. tiedon liikkumisen ja -kasittelyn nakékulmasta. Lainsaadantévalmisteluun tarvitaan sisalle
rakennettuna arviointia lakien vaikutuksista tiedon liikkkuvuuteen ja hyédynnettavyyteen.

Tulevan uuden EU-tason lainsaadannon kannalta on myds olennaista, etta jo nykyisiin
tulkinnanvaraisiin ongelmakohtiin saataisiin selkeytysta. Esimerkiksi tuleva EU:n datasaados ja sen
myo6ta kdyttdjien paasy omasta loT-laitteiden kaytdsta syntyvaan dataan ja oikeus jakaa dataansa
kolmansille osapuolille tulee lisadmaan suostumuspohjaisen datanjakamisen mahdollisuuksia
entisestaan.

Onko eri jasenvaltioiden tietosuojalainsaddantdjen eroavaisuuksiin ja taytdntoonpanoon liittyen
tunnistettu haasteita? Jos on, minkilaisia haasteita?

Ovatko Euroopan tietosuojaneuvoston antamat ohjeet auttaneet kaytannon soveltamistilanteisiin
liittyvien ratkaisujen tekemisessa? Mita yleisen tietosuoja-asetuksen tulkintaa koskevia ohjeita viela
tarvittaisiin?

Euroopan tietosuojaneuvoston ohjeet avaavat valvontaviranomaisten nakemyksia
tietosuojalainsaadannon tulkinnasta rekisterinpitajille, mika lisaa valvontakaytannon
ennakoitavuutta. Tietosuojaneuvoston ohjeet ovat yleisesti ottaen hyddyllisia mutta monessa
ohjeessa on valtetty ottamasta kantaa juuri niihin tulkintakysymyksiin, joiden kanssa rekisterinpitajat
painivat.

EU-tietosuojaneuvoston ohjeet ovat varsin kdyttokelpoisia, mutta valitettavasti viela jonkin verran
epasuoria. Ohjeistuksissa tulisi pyrkia vahvemmin selkeyttaméaan, miten saa/ei saa, tai miten
tulee/ei-tule toimia tulkinnanvaraisuuksien vahentamiseksi. Erityisesti pienempien kuntien resurssit
seurata tarkkaan EU-tietosuojaneuvoston ohjeistuksia ovat keskimaarin vahaiset, ja
suomalaiskunnilla on lisaksi kansallisia omaispiirteita palveluiden jarjestamisen ja kehittamisen seka
sitd myoden jarjestelmien tarpeiden osalta.
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Henkil6tietojen anonymisointia ja pseudonymisointia olisi syyta ohjeistaa unionin laajuisesti.
Euroopan tietosuojaneuvoston edeltdja artiklan 29 tyoryhma, WP 29, on antanut vuonna 2014
anonymisointia koskevan mielipiteensd, jota ei kuitenkaan ole paivitetty yleisen tietosuoja-
asetuksen myota eika tietosuojaneuvosto ole ilmaissut sille hyvaksyntdansa toisin kuin muutamille
muille WP 29:n mielipiteille ja suosituksille. Useissa kaytannon tilanteissa anonymisoinnin ja
pseudonymisoinnin kasitteet eivat ole selvia erilaisten kasittelytoimien osapuolille, vaan
pseudonymisoitua tietoa kutsutaan monesti anonymisoiduksi ja kasitelldan tdman mukaisesti, mika
on omiaan aiheuttamaan riskeja rekisteroidyn oikeuksille.

Tietosuojaneuvoston ohjeiden lisdksi olisi tarpeen saada oikea-aikaista kansallisen
valvontaviranomaisen ohjeistusta kansallisen lainsaddanndn yhteensovittamiseksi
tietosuojalainsaadannon kanssa.

Onko edustamanne organisaatio ollut mukana laatimassa yleisen tietosuoja-asetuksen 40 artiklan
mukaisia kdytannesdaantoja tai harkinnut niiden laatimista? Mitka ovat kaytdnnesadntdjen laatimiseen
liittyvid merkittavimpia hyotyja ja haasteita?

Onko yleisen tietosuoja-asetuksen taytdntoonpanoon liittyvd seuraamusjarjestelma Suomessa tehokas ja
tarkoituksenmukainen? Mitd merkittavimpid hyotyja ja haasteita seuraamusjarjestelmaan liittyy?

Helsingin kaupunki katsoo, ettd nykymuotoiseen seuraamusjarjestelmaan ei ole tarpeellista tehda
muutoksia. Tietosuojavaltuutetun oikeudet maarata rekisterinpitdja noudattamaan rekisterdidyn
oikeuksien kayttoa koskevia pyyntdja seka oikeus asettaa kasittelykieltoja ovat tehokkaita toimia.
Hallinnollinen sakko, tietosuojarikoksen kriminalisointi seka virkavastuu ovat nykyisellaan tehokkaita
valvontaviranomaisen toimivaltuuksia tehostavia seuraamuksia.

Ovatko yleisen tietosuoja-asetuksen kansainviliset tiedonsiirtomekanismit toimivia vai tulisiko niita
kehittaa edelleen ja miten niita tulisi kehittiaa edelleen? Mitka ovat olleet kansainvilisiin tiedonsiirtoihin
liittyvat merkittdvimmat hyodyt ja haasteet?

Tietosuoja-asetus nykymuodossaan maarittelee kansainvalisten tiedonsiirtomekanismit suhteellisen
juridisteknisten sopimusmekanismien ja sertifikaattien kautta. Siirtomekanismit kuvataan
sopimuksina, paatoksina ja erilaisina sertifikaatteina. Schrems Il —ratkaisun my6ta on noussut
ilmeinen tarve maaritellda myos sellaisia siirtomekanismeja, tai siirtomekanismeja tukevia
lisdsuojatoimenpiteitd, jotka mahdollistavat tietojen siirrot myds silloin, kun edelld mainittuja
sopimuksiin, paatoksiin tai sertifikaatteihin perustuvia siirtomekanismeja ei ole kdytettavissa.

Unionin tuomioistuin viittaa Schrems Il —ratkaisussaan yleisen tietosuoja-asetuksen
perustelukappaleissa mainittuihin lisdsuojaa tarjoaviin toimenpiteisiin. Esimerkiksi
perustelukappaleessa 114 todetaan, ettd jos komissio ei ole tehnyt paatésta kolmannen maan
tietosuojan riittavyydesta, rekisterinpitdjan tai henkilotietojen kasittelijan olisi turvauduttava
ratkaisuihin, joilla rekisterdidyille annetaan taytantéonpanokelpoiset ja tehokkaat oikeudet, jotka
koskevat heidan tietojensa kasittelya unionissa ndiden tietojen siirtamisen jalkeen, jotta he voisivat
edelleen nauttia perusoikeuksista ja suojatoimista. Naita ratkaisuja ei kuitenkaan ole asetuksessa
avattu, eika niista ole annettu unionissa sitovia paatoksia tai ratkaisuja.

Erilaisten teknisten tai organisatoristen toimenpiteiden, joiden avulla tietosuojan taso tietojen
siirroissa on mahdollista pitaa tasolla, joka unionissa paaosin tarjotaan, on jaanyt puhtaasti
tulkinnanvaraisten viranomaisohjeiden varaan, joita jasenmaissa tulkitaan eri tavoin. Tama aiheuttaa
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huomattavaa epavarmuutta oikeustilasta rekisterinpitdjille, joiden toiminnassa tapahtuu tietojen
siirtoja kolmansiin maihin. Erityisesti tietojen siirrot Yhdysvaltoihin ovat olleet jatkuvan muutoksen
tilassa vuosia, mika ei ole omiaan luomaan oikeusvarmuutta.

Helsingin kaupunki katsoo, ettd kansainvalisia tiedonsiirtoja koskevaa lainsaadantoa olisi syyta
taydentaa saantelylld, joka maarittelisi sitovasti sellaiset tekniset ja organisatoriset toimenpiteet,
joiden voidaan katsoa suojaavan rekisterdidyn oikeudet tavalla, joka vastaa paaosiltaan unionissa
taattua suojan tasoa tilanteessa, jossa komission riittavyyspaatosta siirron kohdemaan osalta ei ole
ja vakiosopimuslausekkeita ei ole mahdollista kyseisen maan lainsdadannon suoksi tehokkaasti
kayttaa.

Komission uutta riittavyyspaatosta voidaan pitaa positiivisena asiana. On hyva, etta kansainvaliseen
tiedonsiirtoon liittyvia asioita pyritaan ratkaisemaan EU-tasolla, eika siihen liittyvia kysymyksia jateta
yksittdisten rekisterinpitdjien ongelmaksi, kuten jossain maarin on tapahtunut tadydentavien
suojatoimenpiteiden osalta.

Onko yleisen tietosuoja-asetuksen ns. laajennettu alueellinen soveltamisala, joka kattaa myos EU:n
markkinoilla toimivien kolmansien maiden toimijoiden suorittaman henkil6tietojen kasittelyn, toiminut
tarkoituksenmukaisella tavalla? Olisiko yleisen tietosuoja-asetuksen taytantéonpanoon liittyvaa
yhteistyota kolmansien maiden kanssa tarpeen kehittaa ja miten?

Kommentit yleisen tietosuoja-asetuksen I lukuun — Yleiset sdidnnokset

Helsingin kaupunki katsoo, ettd osa yleisen tietosuoja-asetuksen terminologiasta on vaikeasti
ymmarrettavaa, mika vaikeuttaa rekisterinpitdjien, henkilotietojen kasittelijoiden ja rekisteroityjen
valista viestintaa. Esimerkiksi rekisterdidyn kasite on kieliasunsa perusteella suppeampi kuin
esimerkiksi englanninkielinen termi data subject, joka selkedsti johtaa ajattelemaan henkil63, jota
tieto koskee rekisteriin kirjaamisen sijaan. Sama kielellinen ongelma koskee myds rekisterinpitdjan
kasitetta.

Kommentit yleisen tietosuoja-asetuksen Il lukuun — Periaatteet

Suostumuksen edellytykset on tietosuoja-asetuksen 7 artiklassa kirjoitettu selkeasti.
Perustelukappaleessa 43 on kuitenkin asetettu viranomaistoimintaa koskeva kdyttorajoitus ”Jotta
voidaan varmistaa, ettd suostumus on annettu vapaaehtoisesti, suostumuksen ei pitdisi olla pateva
oikeudellinen peruste henkildtietojen kasittelylle sellaisessa erityistilanteessa, jossa rekisterdidyn ja
rekisterinpitdjan valilla on selkea epasuhta. Tama koskee erityisesti tilannetta, jossa
rekisterinpitdajana on viranomainen ja jossa on sen vuoksi epatodennakoista, ettda suostumus on
annettu vapaaehtoisesti kaikissa kyseiseen tilanteeseen liittyvissa olosuhteissa.” Rajoitus on
kirjoitettu turhan jyrkasti ja sekoittaa 7 artiklan tulkintatilanteita. Kohta ei sulje pois aidon
suostumuksen kayttoa viranomaistoiminnassa, mutta antaa kuvan siitd, ettei se olisi mahdollista.
Viranomaistoiminnassa on esimerkiksi salassa pidettavien tietojen osalta kuitenkin varsin tavallista,
etta niiden luovutus toiselle viranomaiselle ja kasittely muuhun kuin alkuperaiseen
kayttotarkoitukseen on mahdollista vain rekisterdidyn suostumuksella. Tallainen tilanne voi tulla
kyseeseen esimerkiksi silloin, kun rekisterdity antaa suostumuksensa luovuttaa potilastietojaan
poliisille esitutkintaa varten. Suostumuksen kaytt6a viranomaistoiminnassa koskevaa saantelya olisi
siis joko asetuksen tai kansallisen lainsdaadannon tasolla selkeyttaa.

Kommentit yleisen tietosuoja-asetuksen Il lukuun — Rekisterdidyn oikeudet
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Helsingin kaupunki pitaa rekisterdityjen oikeuksia saatelevaa lll lukua paasaantoisesti hyvana, mutta
runsaiden asetuksen sisaisten viittausten vuoksi hyvin raskaslukuisena. Lisdksi kyseista lukua tulee
lukea yhdessa tietosuojalain seka sektorilakien kanssa, silla rekisteroityjen oikeuksia koskevia
erityissaantoja seka poikkeuksia on siroteltu muualle lainsdadantéon.

Kommentit yleisen tietosuoja-asetuksen IV lukuun — Rekisterinpitdja ja henkilotietojen kasittelija

Tietosuoja-asetuksen 33 artiklan asettaman 72 tunnin aikarajan sisalla on usein haastavaa saada
taydellisia tai oikeita tietoja tietoturvaloukkauksista. Tiedot ovat usein vajavaiset ja voivat olla jopa
taysin vaaria ensimmaisen 72 tunnin aikana. 72 tunnin maaraaika kaynnistyy siitd hetkestad, jolloin
tietoturvaloukkaus tuli ilmi mutta asetus ei anna tukea sen arvioimiseen, milloin kyse on vasta
poikkeamaa koskevasta epdilysta ja milloin tietoturvaloukkauksen voidaan katsoa tulleen ilmi.
Monesti tietoturvaloukkaukset paljastuvat henkildtietojen kasittelijan toista asiaa koskevan
ilmoituksen kautta, mika johtaa asian selvittdmiseen ja tata kautta varsinaisen
tietoturvaloukkauksen ilmituloon. Talléin 72 tunnin maaraajan alkamisen hetki ei ole selkedsti
maariteltavissa.

Velvollisuus ilmoittaa tapahtuneesta tietoturvaloukkauksesta valvontaviranomaiselle ja siihen luotu
Helsingin kaupungin sisdinen prosessi ovat tehneet kaupungin tosiasiallisen tietosuojan tilanteen
nakyvammaksi. Tama helpottaa tietosuojaa parantavien toimenpiteiden suunnittelua.

Kommentit yleisen tietosuoja-asetuksen V lukuun — Henkil6tietojen siirrot kolmansiin maihin tai
kansainvilisille jarjestoille

Helsingin kaupungin mukaan V luvun saanndkset ovat tarpeellisia EU-kansalaisten henkildtietojen
suojaamiselle, mutta sdanndksia tulisi kuitenkin tarkentaa, jotta kdytannon lainsoveltamisesta tulisi
selkedmpaa ja johdonmukaisempaa.

Helsingin kaupunki kiinnittdaa huomiota myds tiedon siirtoja koskevien siirtomekanismien
jatkuvuuteen. Erityisesti tiedon siirtoja Yhdysvaltoihin koskevat siirtomekanismit ovat useasti
kumoutuneet Euroopan unionin tuomioistuimessa. Siirtomekanismien jatkuva muuttuminen,
kumoutuminen tai vaihtuminen vaikeuttaa rekisterinpitdjien ja henkil6tietojen kasittelijdiden
toimintaa kohtuuttomasti ja tekee oikeustilasta epavarman. Rekisterinpitdjan on vaikea noudattaa
lainmukaisia velvollisuuksiaan, mukaan lukien osoitusvelvollisuus, mikali ndma lainmukaiset
velvollisuudet ja valvontaviranomaisten kdytannot eivat ovat jatkuvassa muutoksen tilassa.

Helsingin kaupungin arvion mukaan tietosuoja-asetuksessa olisi ollut suotavaa ottaa syvemmalla
tasolla kantaa niihin konkreettisiin tietosuojan tasoa parantaviin toimenpiteisiin, joita laillinen
kasittely EU-/ETA-alueen ulkopuolella rekisterinpitajalta edellyttaa. Talla hetkelld ndiden niin
kutsuttujen lisdsuojatoimenpiteiden luominen ja niiden tehokkuuden arviointi ovat ainoastaan
valvontaviranomaisten antamien suositusten varassa. Mikali EU-tuomioistuin toteaisi nykyiset
sopimusmekanismit ja riittavyyspaatoksen yhteensopimattomiksi EU-oikeuden kanssa, joutuisivat
rekisterinpitdjat kaupungin mukaan vaikeaan tilanteeseen joutuessaan arvioimaan, milld tavalla ja
minkalaisilla teknisilla ja organisatorisilla suojatoimenpiteilla rekisterinpitdja voi tosiasiallisesti
turvata kasittelemansa henkilotiedot ja jatkaa toimintaansa.

Kommentit yleisen tietosuoja-asetuksen IV lukuun — Riippumattomat valvontaviranomaiset

Helsingin kaupunki on havainnut, etta tietosuojavaltuutetun toimistosta on usein vaikea saada
ohjausta lainsaadannon tulkintatilanteissa. Tietosuojaa koskevien vaikutusten arviointien
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ennakkokuulemiset tietosuojavaltuutetun toimistossa ovat usein venyneet tietosuoja-asetuksen 36
artiklassa saadetysta kahdeksan viikon, monimukaisissa tapauksissa 14 viikon, maaraajoista.

Kommentit yleisen tietosuoja-asetuksen VIl lukuun - Yhteisty6 ja yhdenmukaisuus

Helsingin kaupunki katsoo yhteisty6ta ja yhdenmukaisuutta koskevien maaraysten kaytannossa
johtaneen siihen, etta ohjauksen ja neuvonnan saaminen tietosuojavaltuutetun toimistosta vaikeissa
tulkintatilanteissa on vaikeutunut. Valvontaviranomainen on usein pidattaytynyt antamasta ohjeita
tilanteissa, joissa se katsoo tarvittavan unionin tasoisia yhtenaisia linjauksia. Helsingin kaupunki
katsoo taman olevan ongelmallista, silla valvontaviranomaisen neuvontaa kaivattaisiin nimenomaan
niissa tilanteissa, joissa EU-tason kannanottojen saaminen on hyvin hidasta. Rekisterinpitajat
joutuvat kaupungin mukaan tekemaan tulkintoja ilman riittavaa ohjausta, mika johtaa tietosuojan
toteutumisen kannalta huonoon lopputulokseen.

Kommentit yleisen tietosuoja-asetuksen VIl lukuun — Oikeussuojakeinot, vastuu ja seuraamukset

Rekisteroidyn oikeussuojakeinot ovat tehokkaita.

Kommentit yleisen tietosuoja-asetuksen IX lukuun — Tietojenkasittelyyn liittyvia erityistilanteita koskevat
saannokset

Tietosuoja-asetuksen 86 artikla, joka mahdollistaa kansallisen lainsdadannon julkisuuperiaatteen
toteuttamiseksi on tarkea ja erittain selkea. Sen sijaan 86 artiklan mahdollistama kansallinen
saantely Suomessa ei ole onnistunut optimaalisesti. Ongelmia on kuvattu kansallisen liikkkumavaran
kayttoa koskevan kysymyksen kohdalla.

Eid Terttu
Helsingin kaupunki - Kansliapaallikon paatés 5.9.2024 § 129
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