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Lausuntopyynto yleisen tietosuoja-asetuksen toimivuudesta ja sen
soveltamiseen liittyvista kokemuksista

Lausunnonantajan lausunto

Mitka ovat olleet yleisen tietosuoja-asetuksen soveltamiseen liittyvat merkittavimmat hyédyt ja haasteet?

Soveltamiseen liittyvat merkittavimmat hyddyt

Yleinen tietosuoja-asetus on luonut yhtendisen tietosuojasadntelyn viitekehyksen seka yksityisen
ettd julkisen sektorin toimijoille EU-jasenvaltioissa. Yhtenainen sdantely on edistanyt ja tukenut
yhteisten kdytdanteiden luomista ja kdyttoonottoa seka parantanut rekisterdidyn oikeuksien ja
vapauksien huomioimista henkilotietojen kasittelyssa. Henkilotietojen kdsittelyn toteuttaminen ja
siitd informointi on asetuksen myo6ta tullut lapinakyvammaksi ja

rekisterdidyt tunnistavat omia oikeuksiaan paremmin.

Tietosuoja-asetuksen soveltamisen aikana tietoisuus ja osaaminen tietosuojasdantelyn asettamista
velvoitteista ja oikeuksista on kasvanut ja kehittynyt. Tama on omalta osaltaan edistanyt tietosuojan
sisdan rakentamista organisaation toimintatapoihin. My0s valvontaviranomaisen tuottama
informaatio ja ratkaisukdytanto on saavuttanut laajan joukon toimijoita ja kasvattanut tietoisuutta
tietosuojavaatimuksista. Tietosuojasta on tullut luonteva ja tarked osa jokapdivaista tyota ja
toimintojen kehittamista ja sen asema luottamuksenrakentajana ja palvelujen laadun varmistajana
on hyvin tunnistettu.
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Asetusta edeltava henkil6tietolaki ohjasi hyvin henkil6tietojen kasittelya Suomessa, mutta kyseisen
lain voimassaoloaikana moni organisaatio ei valttamatta kyennyt riittavalla tasolla todentamaan
toimintansa lainmukaisuutta. Tietosuoja-asetus toi mukanaan osoitusvelvollisuuden vaatimuksen.
Osoitusvelvollisuutta toteutettaessa monen organisaation toimintaa on korjattu ja kehitetty
asiakasystavallisemmaksi ja lapinakyvammaksi. Tietosuoja-asetuksen soveltaminen on tuonut
asiakkaan tarpeet ja oikeudet vahvemmin esille ja se on edellyttdnyt jokaisen organisaation sisdisen
arviointikyvyn kehittamista riskilahtoisen ajattelutavan toteutumiseksi. Tama on korostanut
riskildhtoisen ajattelutavan merkitysta riskienhallinnan kehittamisessa ja henkil6tietojen
kasittelytoimissa.

Tietojen hyodyntaminen tapahtuu asetusta sovellettaessa entistd maaramuotoisemmin.
Organisaatioiden turvallisuustasot ovat nousseet ja niissa on entistd paremmin havahduttu tietojen
suojaamiseen, jotta organisaatio kykenisi ennakoimaan, vahentamaan ja jopa poistamaan
tahattomien riskien muodostumista ja valttymaan ylimaaraisilta kustannuksilta sekd mahdolliselta
rekisteroidyn oikeuksien loukkaamiselta.

Soveltamiseen liittyvat merkittdvimmat haasteet

Soveltamiseen liittyvat merkittdvimmat haasteet ovat liittyneet tietosuoja-asetuksen
moniselkoisuuteen ja osittain sen tulkinnanvaraisuuteen. Myos tietosuoja-asetuksen paikoitellen
vaikeaselkoinen kieliasu on aiheuttanut ajoittain haasteita. Tulkintoja koskevan epavarmuuden on
koettu hidastavan digitalisaatiota ja aiheuttavan hallinnollista lisatyota eivatka asetusta soveltavat
organisaatiot valttamatta saa miltdan taholta tukea tekemilleen tulkinnoille. Edelld todetun ohella
kansallisen valvontaviranomaisen ennakoiva ohjaus on koettu vahaiseksi ja riittamattomaksi.
Valvontaviranomaisen roolia ennakollisessa ohjauksessa ja tulkintakdytdant6ja tukevana tahona tulisi
vahvistaa. Myos tietosuojavastaavan rooli on useissa organisaatioissa edelleen epaselva.

Tietosuojan ja toimivan julkisen hallinnon valilla tulisi kdytdnnon soveltamisen yhteydessa loytaa
balanssi. Selkeélla lainsdadannolla ja sen tulkinnoilla varmistetaan kansalaisten kannalta toimiva
hallinto ja estetdaan ylimaaraisia kustannuksia hallinnolle ja kansalaisille. Tiedon liikkuvuudella on
tarkea rooli asiakkaille tuotettavissa palveluissa.

Onko tietosuojalaki koettu yleisesti toimivaksi? Minkalaisia haasteita sen soveltamisessa on ilmennyt?
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Tietosuoja-asetuksen 6 artiklan c alakohdan mukaan kasittely on lainmukaista, jos kasittely on
tarpeen rekisterinpitdjan lakisdateisen velvoitteen noudattamiseksi. Artiklan e alakohdan mukaan
kasittely on lainmukaista, jos se on tarpeen yleistad etua koskevan tehtdvan suorittamiseksi tai
rekisterinpitdjalle kuuluvan julkisen vallan kdyttamiseksi.

Henkil6tietojen kasittelyperusteiden erottaminen kahden edella todetun kasittelyperusteen valilla ei
ole aina viranomaistoiminnassa yksiselitteista. Haasteita lakisdateisen velvoitteen tulkinnassa
aiheuttaa se, onko itse velvoite riittdvan selvasti kirjoitettu ja millaisia keinoja rekisterinpitdja voi
lakisaateista velvoitetta toteuttaessaan kayttaa sekd minka tyyppisia henkilotietojen kasittelytoimia
laissa saddetyn velvoitteen alle voidaan ylipaataan sisallyttaa.

Kokonaisuutena arvioiden tietosuojalaki taydentaa tarkoituksenmukaisella tavalla tietosuo-ja-
asetuksen soveltamista ja luo toimivan viitekehyksen mm. tutkimukselliselle ja tilastolliselle
henkilotietojen kasittelylle ja niihin liittyville rekisterdidyn oikeuksien toteuttamiselle.

Onko yleisen tietosuoja-asetuksen mahdollistamaa saantelyliikkumavaraa kaytetty EU:ssa ja Suomessa
tarkoituksenmukaisella tavalla? Jos ei, miten ja minkalaisia tilanteita varten tietosuoja-asetuksen
saantelyliikkumavaraa tulisi kayttaa eri tavoin kuin on tehty?

Erityislainsaadantd nayttaytyy tietyissa tilanteissa monimutkaiselta kokonaisuudelta suhteessa
tietosuoja-asetukseen. Erityislainsdadanndssa ja laissa viranomaisten toiminnan julkisuudesta
(621/199, jalj. julkisuuslaki) kdytetadn samoja kasitteita kuin tietosuoja-asetuksessa, kuten
esimerkiksi suostumus. Suostumus kasitteena voi edelld todetuissa lainsaadannoissa ja tietosuoja-
asetuksessa tarkoittaa eri asioita henkil6tietoja kasiteltdessa, mika tuo haastetta kaytannon
toimintaan.

Milla toimialoilla yleista tietosuoja-asetusta on pantu tdytant6on tehokkaasti ja onnistuneesti huomioiden
asetukselle asetetut tavoitteet edistda rekisteroityjen oikeuksien ja vapauksien toteutumista seka edistaa
tiedon vapaata liikkuvuutta EU-alueella?

Kela katsoo, etta julkishallinnossa yleista tietosuoja-asetusta on pantu taytantoon tehokkaasti ja
onnistuneesti. Toisaalta toimeenpano on saattanut johtaa myos tehottomiin ja asiakkaan kannalta
epatarkoituksenmukaisiin ratkaisuihin. Tietosuojan nakokulmasta tehokas ratkaisu saattaa johtaa
muiden yleislakien nakokulmasta epatyydyttaviin ratkaisuihin.

Minkalaisia haasteita on ilmennyt yleisen tietosuoja-asetuksen ja kansallisen lainsddadannén tai muun EU-
lainsdadannon yhteensovittamisessa eri soveltamistilanteissa?

Julkisuuslaissa saadetyt erilaiset henkilotietojen tiedonluovutus- ja antamistavat suhteessa
henkil6tietojen suojaan vaativat valilla yhteensovittamista. Aina ei ole mydskaan yksiselitteista, onko
asiakkaan rekisteripitajalle esittamassa pyynnossa kyse yleisen tietosuoja-asetuksen mukaisesta
tarkastusoikeuden kayttamisesta vai julkisuuslain mukaisesta asiakirjapyynnosta. Epdselvissa
tilanteissa asiaa joudutaan selvittamaan asiakkaan kanssa, jotta esim. tietojen toimittamisen
maaradaikoja ei yliteta.
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Edelld todetun ohella tietosuoja-asetuksen yhteensovittaminen myds muun yleisdantelyn seka
erityislainsddadannon kanssa aiheuttaa valilla tulkinnallisia haasteita. Kansalliset tulkinnat ovat valilla
EU-sdantelya tiukempia. Tasta esimerkkind mm. kansallisessa automaatio-sadntelyssa oleva taysin
automaattisen paatoksen maaritelmd, joka on nykyisen ymmarryksen mukaan laajempi kuin
tietosuoja-asetuksessa.

Rekisteroidyn suostumuksen asema tiedon luovuttamisessa vaatisi selkeytysta. Esimerkiksi julkinen
hallinto kayttaa suostumusta useimmiten ainoastaan tiedon luovuttamiseen. Kyse ei siis tassa
yhteydessa ole suostumuksesta kasittelyn oikeusperusteena, silld itse henkil6tietojen kasittely
perustuu lakiin. Epdselvan saantelytilanteen vuoksi tieto liikkuu talldin viranomaisten valilla
rekisterdidyn suostumuksella.

Onko eri jasenvaltioiden tietosuojalainsaddantdjen eroavaisuuksiin ja taytantoonpanoon liittyen
tunnistettu haasteita? Jos on, minkilaisia haasteita?

Kelalla ei ole taltad osin lausuttavaa.

Ovatko Euroopan tietosuojaneuvoston antamat ohjeet auttaneet kaytannon soveltamistilanteisiin
liittyvien ratkaisujen tekemisessa? Mita yleisen tietosuoja-asetuksen tulkintaa koskevia ohjeita viela
tarvittaisiin?

Euroopan tietosuojaneuvoston ohjeet ovat auttaneet kaytannon soveltamistilanteisiin liittyvien
ratkaisujen tekemisessa. Erityisen hyddyllisiksi on koettu kansainvalista tiedonsiirtoa koskevat ohjeet
(2/2020 ja 5/2021) ja ohje tietoturvaloukkausten ilmoittamisesta (1/2021). Kansainvalista
tiedonsiirtoa koskeviin ohjeisiin kaivattaisiin viela taydennysta silta osin, kuinka toimia, jos
kahdenvalinen tiedonvaihtoa edellyttava sopimus kolmannen maan kanssa on ollut voimassa jo
ennen yleisen tietosuoja-asetuksen voimaantuloa eli sopimuksen sisaltama tietosuojasaados ei ole
yleisen tietosuoja-asetuksen vaatimusten

mukainen.

Edelld todetun ohella kaivataan Euroopan tietosuojaneuvostolta ohjetta TIA:n (Transfer Impact
Assessment, tiedonsiirtoja koskeva vaikutustenarviointi) tuottamisesta sen varmistamiseksi, etta
arvio tehdaan kaikissa jasenvaltioissa ja organisaatioissa samantasoisesti. Lisaksi kaivattaisiin
esimerkkeja sisaltdvaa ohjetta “lakisdateisen velvoitteen noudattamisen” ja “yleista etua koskevan
tehtdvan suorittamiseksi tai rekisterinpitdjalle kuuluvan julkisen vallan kayttamiseksi”-
kasittelyperusteiden valisesta rajanvedosta ja tulkintakdaytanndista.

Onko edustamanne organisaatio ollut mukana laatimassa yleisen tietosuoja-asetuksen 40 artiklan
mukaisia kdytannesdaanto6ja tai harkinnut niiden laatimista? Mitka ovat kdytannesadntojen laatimiseen
liittyvid merkittdvimpia hyotyja ja haasteita?

Kela ei ole ollut mukana laatimassa yleisen tietosuoja-asetuksen 40 artiklan mukaisia
kdytannesaantoja.
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Onko yleisen tietosuoja-asetuksen taytdntoonpanoon liittyvd seuraamusjarjestelma Suomessa tehokas ja
tarkoituksenmukainen? Mitd merkittavimpia hyotyja ja haasteita seuraamusjarjestelmaan liittyy?

Yleisen tietosuoja-asetuksen taytantédnpanoon liittyva seuraamusjdrjestelma voitaneen katsoa
Suomessa riittavan tehokkaaksi ja tarkoituksenmukaiseksi, kun otetaan huomioon julkiseen sektoriin
ja julkista valtaa kayttaviin toimijoihin tietosuoja-asetuksen seuraamusjarjestelman ohella
kohdistuvat hallinnon toiminnan lainmukaisuutta ohjaavat saanndkset, virkavastuu ja toimintaan
kohdistuva laillisuusvalvonta.

Ovatko yleisen tietosuoja-asetuksen kansainvaliset tiedonsiirtomekanismit toimivia vai tulisiko niita
kehittaa edelleen ja miten niita tulisi kehittaa edelleen? Mitka ovat olleet kansainvalisiin tiedonsiirtoihin
liittyvat merkittavimmat hyodyt ja haasteet?

Kansainvaliset tiedonsiirtomekanismit ovat sindlldan toimivia, vaikkakin niiden soveltaminen vaatii
organisaatiossa spesifid osaamista ja tietosuojaresursseja. Erityisesti haasteita on tunnistettu
tilanteissa, joissa jasenvaltiolla on jo asetuksen voimaantulon yhteydessa ollut voimassa oleva
kahdenvalinen sopimus kolmannen maan kanssa. Tallainen sopimus on itsessaan tietosuoja-
asetuksen 46 artiklan 2 (a) kohdan mukainen suojatoimi (viranomaisten tai julkisten elinten valinen
oikeudellisesti sitova ja taytantédnpanokelpoinen valine), mutta oletettavasti sitd ei kuitenkaan
voitane kayttda tiedonsiirron perusteena, koska sopimuksen tietosuojasaadokset ovat ajalta ennen
asetusta.

Kansainvalinen tiedonsiirto edellyttaa lahtokohtaisesti TIA:n tekemista. Tarkoituksenmukaista olisi,
ettd tama vaatimus edellytyksineen kodifioitaisiin my0s tietosuoja-asetukseen, jotta kaikille asetusta
soveltaville tahoille olisi selvaa, mita tallaiselta arviolta odotetaan. Nain voitaisiin varmistua siit3,
ettd TIA:t tehtdisiin samantasoisesti kaikissa organisaatioissa. Mikali TIA:a ei tuotaisi asetuksen
tasolle, olisi tarkoituksenmukaista, ettd Euroopan tieto-suojaneuvosto laatisi ohjeen TIA:n
tekemisesta ja TIA:lta vaadittavilta edellytyksilta.

Mikali ei voida varmistua siitd, etta tietoja tullaan kolmannessa maassa kasittelemaan EU:n
tietosuojaa vastaavalla tasolla, ei henkil6tietoja saa siirtaa kolmanteen maahan. Tama voisi
pahimmillaan johtaa siihen, ettd viranomainen ei kykene hoitamaan lain tai kansainvalisten
sopimusten mukaisia velvoitteitaan (esim. Kelan tapauksessa kahden valisia sosiaaliturva-
sopimuksia). Tiedonsiirrosta kolmansiin maihin on kayty keskustelua vuonna 2017 pide-tyssa EU:n 5.
Forum on the International Dimension of Social Security Coordination -tilaisuudessa, jossa jasenmaat
ovat tuoneet esiin ennakoituja mm. kansainvaliseen tiedonsiirtoon ja kahdenvalisiin sopimuksiin
liittyvia ongelmia.

Kolmansien maiden toimijoiden henkildtietojen kasittelyn lainvaatimusten ja tietosuojatason
varmistamiseen kuluu paljon tydaikaa ja tdma vaatii eri asiantuntijoiden resursseja organisaatioissa.
Edelld todetulla on vaikutusta kehitysprojektien ja hankintojen aikatauluun. Kansainvalisten
tiedonsiirtojen suurimmaksi haasteeksi on tunnistettu niiden oikeudellinen epdavarmuus, etenkin
Yhdysvaltojen osalta. EU-tuomioistuimen ratkaisut ovat osoittaneet, ettei komission tekemien
riittavyyspaatdsten pysyvyyteen voi valttamatta pitkalla aikavalilla luottaa. Tasta syntyva riski voi
hankaloittaa merkittavasti erilaisten palveluiden kayttéonottoa.
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Onko yleisen tietosuoja-asetuksen ns. laajennettu alueellinen soveltamisala, joka kattaa myos EU:n
markkinoilla toimivien kolmansien maiden toimijoiden suorittaman henkil6tietojen kasittelyn, toiminut
tarkoituksenmukaisella tavalla? Olisiko yleisen tietosuoja-asetuksen tdytant6onpanoon liittyvaa
yhteistyota kolmansien maiden kanssa tarpeen kehittaa ja miten?

Kelalla ei ole talta osin lausuttavaa.

Kommentit yleisen tietosuoja-asetuksen I lukuun - Yleiset sdannokset
Kelalla ei ole talta osin lausuttavaa.

Kommentit yleisen tietosuoja-asetuksen Il lukuun — Periaatteet

Yleisesti ottaen tietosuojaperiaatteet ovat auttaneet konkretisoimaan mm. niita keskeisia seikkoja,
joita henkiltietojen kasittelyssa tulee huomioida, jotta kasittely vastaisi tietosuojasadntelyn
vaatimuksia. Toisaalta periaatteissa kaytetyt ilmaisut eivat kaikilta osin ole selkeita ja voivat johtaa
erilaisiin tulkintakaytantaoihin.

Kommentit yleisen tietosuoja-asetuksen Il lukuun — Rekisterdidyn oikeudet

Yleinen tietosuoja-asetus on parantanut rekisterdidyn oikeuksia ja tehnyt rekisteroityjen
henkildtietojen kasittelysta lapinakyvampaa. Rekisterdityjen informointiin on selkeasti eri
organisaatioissa panostettu, mutta edelleenkaan sita ei kaikilta osin anneta riittavan
ymmarrettavassa muodossa. Selkea ja tehokas informaatio vahvistaa rekisterdityjen luottamusta
henkil6tietojen kasittelyssa.

Tietosuoja-asetus ja tietosuojalaki mahdollistavat henkil6tietojen kasittelyn viranomaisen
toiminnassa yleisen edun mukaisen tehtdavan suorittamiseksi, kuten viranomaisen suunnittelu- ja
selvittelytehtdvat, jotka eivat kuulu varsinaisiin lakisaateisiin tehtaviin. Rekisteroidylla on 21 artiklan
mukainen oikeus vastustaa tietojen kasittelya tassa yhteydessa, mutta oikeuden toteuttaminen tai
siitd poikkeaminen voi osoittautua kaytdnnossa haastavaksi ja hankalaksi.

Kommentit yleisen tietosuoja-asetuksen IV lukuun — Rekisterinpitdja ja henkilotietojen kasittelija

Henkil6tietojen tietoturvaloukkauksiin liittyvat vaatimukset asetuksessa ovat edellyttaneet
maadramuotoisten prosessien, ohjeiden, toimintamallien ja kanavien luomista loukkausten
ilmoittamiseksi ja niiden kasittelemiseksi. Maaramuotoinen prosessi ohjeineen on auttanut
tunnistamaan poikkeamatilanteita ja kasvattanut organisaatioiden kyvykkyytta poikkeamien ja
niiden johdosta toteutettujen mahdollisten hallintatoimenpiteiden seurannassa ja hallinnassa.
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Rekisterinpitdjyytta koskevaan tulkintaan liittyvat haasteet ovat nousseet esille myos erdissa
etuuksissa, joissa Kelan toiminta edellyttaa laajaa palveluntuottaja verkoston kayttoa ja joissa
varsinaisesta rekisterinpitdjyydesta ei ole saadosta laissa.

Kommentit yleisen tietosuoja-asetuksen V lukuun — Henkil6tietojen siirrot kolmansiin maihin tai
kansainvalisille jarjestdille

Kela viittaa aiemmin kansainvalisten tiedonsiirtomekanismien ja tiedonsiirtojen kohdalla
esittamaansa.

Kommentit yleisen tietosuoja-asetuksen IV lukuun — Riippumattomat valvontaviranomaiset

Valvontaviranomaisten riippumattomuus ja resurssit tulee turvata. Valvontaviranomaisen
ennakolliselle ohjaukselle tulee antaa entistda enemman painoarvoa.

Kommentit yleisen tietosuoja-asetuksen VIl lukuun — Yhteisty6 ja yhdenmukaisuus
Kelalla ei ole talta osin lausuttavaa.
Kommentit yleisen tietosuoja-asetuksen VIII lukuun — Oikeussuojakeinot, vastuu ja seuraamukset

Rekisteroidyn oikeussuojakeinot ovat riittavan tehokkaita.

Kommentit yleisen tietosuoja-asetuksen IX lukuun — Tietojenkasittelyyn liittyvia erityistilanteita koskevat

sadnnokset

Tietojenkasittelyyn liittyvat erityistilanteet on riittavalla tasolla huomioitu.

Hanhela-Lappeteldinen Leila
Kansaneldkelaitos
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