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Lausuntopyynto yleisen tietosuoja-asetuksen toimivuudesta ja sen
soveltamiseen liittyvista kokemuksista

Lausunnonantajan lausunto
Mitka ovat olleet yleisen tietosuoja-asetuksen soveltamiseen liittyvat merkittavimmat hyédyt ja haasteet?

Tietosuoja-asetuksen merkittdvin hyoty on, etta se turvaa yksilon oikeuksia ja vapauksia seka
henkil6tietojen suojaa vahvasti kovalla vauhdilla kehittyvassa ja muuttavassa digitaalisessa
maailmassa. Se luo vahvat raamit vastuulliselle henkilotietojen kasittelylle ja sille, etta
kasittelytoimia pyritdaan suunnittelemaan jo etupainotteisesti siten, ettei siita aiheudu
haittavaikutuksia yksildille.

Keskeisimpia haasteita on se, etta tietosuojaa koskeva lainsaadantokehikko on kokonaisuudessaan
monimutkainen, vaikeaselkoinen ja sirpaleinenkin, kun tietosuoja-asetuksen ohella ja liikkumavaran
puitteissa sita tadydentavat kansalliset lait. Tietosuoja-asetuksen suomenkielisessa versiossa on
lukuisia termejd, jotka on osin kdannetty niin, ettd ne voivat johtaa ajatuksellisesti harhaan (esim.
rekisterinpitdja, vaikka tietosuoja sadntely soveltuu sellaisenaan kaikkeen automaattiseen
kasittelyyn vs. eng. controller ja tietosuojavastaava, joka ei kuitenkaan vastaa organisaation
tietosuojasta vs. eng. data protection officer).

Etenkin viranomaistoiminnan puolella eri toimijoiden tietosuojasaannoksiin liittyvat vastuut ja roolit
on joskus hyvin vaikea maaritelld ja tama voi osaltaan johtaa siihen, etta noudattamisen osalta
saattaa jaada katvealueita. Joskus viranomaisia koskevassa lainsdaadanndssa ei ole peilattu tarpeeksi
hyvin tehtavia ja niiden edellyttamaa henkilotietojen kasittelya tietosuoja-asetusta vasten, jolloin
kasittelyperuste voi jadda helposti epaselvaksi. Myods muut kansalliset ja osin paallekkaiset
maaritelmat, kuten tiedonhallintayksikkd, on omiaan monimutkaistamaan kasittely-ymparistoa, kun
maaritelmat eivat kuitenkaan ole yhdenmukaisia.

Tuomioistuinten toiminnan kannalta tietosuoja-asetuksen 55 artiklan 3 kohdassa sdaadetty
toimivaltarajaus, jonka mukaisesti valvontaviranomaisilla ei ole toimivaltaa valvoa kasittelytoimia,
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joita tuomioistuimet suorittavat lainkdyttotehtaviensa yhteydessa, on johtanut osin myoés muiden
tietosuojavelvoitteiden osalta epaselvaan tilanteeseen. Epaselvaa on, mitka tietosuojan
valvontaviranomaisen (Tietosuojavaltuutetun) suorittamat tehtavat luetaan valvonnaksi ja mitka
eivat? Esimerkiksi henkilotietojen tietoturvaloukkauksen osalta on sdadetty ilmoitusvelvollisuus
valvontaviranomaiselle ja epaselvaa on, ovatko tietosuojan valvontaviranomaisen toimenpiteet
tassa yhteydessa (arvio aiheutuneesta riskin tasosta ja sen pohjalta edellytetyistd toimenpiteista)
valvontatoimivallan kaytt6a vai jotain muuta? Entdpa vaikutustenarviointeihin liittyvien
ennakkokuulemisvelvoitteisiin liittyvat tehtavat? Tietoturvaloukkauksiin liittyvasta
ilmoitusvelvollisuudesta valvontaviranomaiselle ei kuitenkaan ole sdddetty poikkeusta
tuomioistuinten osalta.

Epdselvaa myos on, ettd mitka henkilotietojen kasittelytoimet liittyvat tuomioistuinten
lainkayttotehtaviin, erityisesti silloin, kun kasittelytoimia on ulkoistettu? Esimerkiksi jos tuomioistuin
lahettaa postitse lainkdyttétehtaviin liittyvia asiakirjoja, kattaako lainkdyttdtehtavat myos tassa
yhteydessa tdman kasittelijan kasittelyn paatosten tai ratkaisujen toimittamiseksi? Ja miten sitten
toimitaan, jos kasittelijalla ndissa tehtadvissa tapahtuu esimerkiksi henkilotietojen
tietoturvaloukkaus?

Epédselvda myos on, mitd kdytannossa tarkoittaa tietosuoja-asetuksen 10 artiklassa se, etta
tietosuoja-asetuksen 6 artiklan mukaisilla perusteilla rikostuomioista ja rikkomuksia koskevia tietoja
voi kasitella “viranomaisen valvonnassa”? Viitataanko ”viranomaisen valvonnassa” kohdalla
esimerkiksi tuomioituimien toimitiloissa tapahtuvaan tutustumiseen vai voisiko tdman “valvonnan”
toteuttaa myds jotenkin muutoin?

Onko tietosuojalaki koettu yleisesti toimivaksi? Minkalaisia haasteita sen soveltamisessa on ilmennyt?

Tuomioistuinten toiminnassa tulee usein tarkasteltavaksi se, onko tietopyynnén esittajalla
lainmukainen kasittelyperuste tietosuojalain 7 §:n nojalla pyytamilleen tiedoille. Sdannosta ja
kasittelyperusteita voisi olla jossain vaiheessa tarpeen uudemman kerran arvioida siita
nakokulmasta, olisiko lainmukaisia kasittelyperusteita joltain osin syyta tasmentaa ja ehka jopa
laajentaa?

Toinen seikka on se, etta tietosuojalain 7 §:n 2 momentin mukaisesti rikostuomioita ja rikkomuksia
koskevat tiedot nauttivat korotettua suojausvaatimusta, mutta saman aikaisesti nama tiedot ovat
monilta osin yleisissa tuomioistuimissa julkisia. Tallainen sdantely luo joskus kdytannossa haastetta
sen suhteen, miten voidaan oikealla tavalla toteuttaa samanaikaisesti korotettua suojausvaatimusta
seka julkisuutta.

Oikeudenkaynnin julkisuuden nelikentadn 1) diaarijulkisuus 2) kasittelyjulkisuus 3) asiakirjajulkisuus ja
4) ratkaisujulkisuuden yhteensovittamista tietosuojasadnndsten kanssa olisi syyta arvioida
tarkemmin. Toivottavaa olisi, ettd saantelya saataisiin selkeytettya esimerkiksi siten, ettd se
varmistaisi yhdenmukaiset toimintatavat eri oikeudenkaynnin julkisuuden osa-alueiden seka lapi
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tuomioistuinsektorin, kun kysymys on tuomioistuinten toimintaan liittyvista henkilotietojen
luovutuskaytannoista. Kun arvioita tietosuojasdaannosten edellyttamista suojatoimista tehdaan, niin
tietosuojan ja julkisuuden yhteensovittamisessa olisi syyta ottaa kdaytto6n myos muitakin
suojatoimia(kuten informointilauseet kayttotarkoituksesta), kuin vain salassapito, jotta
viranomaistoiminnan julkisuus ei tarpeettomasti rajoitu. Julkisuudella on eritdin merkittava rooli
erityisesti tuomioistuintoiminnassa, jossa kdytetdan merkittavaa julkista valtaa.

Yleisena tdydennystarpeena tietosuojalakiin toivoisi selkeampaa kasittelyyn oikeuttavaa saannosta
(mahdollisine suojatoimineen) juurikin julkisuusperiaatteet toteuttamisen osalta. Nyt voimassa oleva
tapa, jossa julkisuusperiaatteen toteuttaminen on osin rakennettu tietosuoja-asetuksen 2 art 2 c-
alakohdan mukaisen tietosuoja-asetuksen soveltamisalan ulkopuolella jddavan “luonnollinen henkilon
suorittaman yksinomaan henkilokohtaisessa tai kotitalouttaan koskevassa toiminnassa ” tapahtuvan
kasittelyn paalle on voimassa olevassa lainsaadantokehikossa toimimaton ja eikd anna valttamatta
tarpeeksi suojaa asiakirjoista ilmenevien yksityishenkildiden henkildtiedoille.

Myo0s tietosuojalain 27 §:ssa sdddetyn journalististen tarkoitusten osalta olisi syyta harkita
tasmennyksia: Esimerkiksi tuomioistuinsektorilla on ilmennyt tapauksia, joissa tuomioistuimen
toiminnasta syntyneitd daninauhoja (sinansa julkisia asiakirjoja) on sellaisenaan laitettu internetiin
saataville ilman minkaanlaista journalistista editointia tai ilman, ettd julkaisujen yhteydessa
mitenkaan olisi huomioitu esimerkiksi journalistien eettisia saant6ja tai daninauhoille esiintyvien
henkildiden tietosuojaa. Tamankaltainen toiminta voi aiheuttaa merkittavia riskeja ja
haittavaikutuksia jo ennestaankin haavoittuvassa asemassa oleville ihmisille.

Onko yleisen tietosuoja-asetuksen mahdollistamaa saantelyliikkumavaraa kaytetty EU:ssa ja Suomessa
tarkoituksenmukaisella tavalla? Jos ei, miten ja minkalaisia tilanteita varten tietosuoja-asetuksen
saantelyliikkumavaraa tulisi kayttaa eri tavoin kuin on tehty?

Julkisuusperiaatetta koskevat kansallisen lilkkkumavaran piiriin kuuluvat seikat tulisi kansallisesti
selkeyttaa ja saataa. Tama tulisi tehda myos tuomioistuinten toimintaa koskevien julkisuuslakien
osalta. Tuomioistuinten toimintaa liittyy monia poikkeuksellisia julkisuusperiaatteeseen ja
tietosuojaan liittyvia kysymyksia, jotka edellyttaisivat lahempaa tarkastelua siten, etta
tuomioistuinten toiminnan julkisuus voidaan turvata samalla, kun varmistetaan tuomioistuimessa
asioivien henkildiden yksityisyyden ja henkil6tietojen suoja.

Milla toimialoilla yleista tietosuoja-asetusta on pantu tiytantéon tehokkaasti ja onnistuneesti huomioiden
asetukselle asetetut tavoitteet edistda rekisterdityjen oikeuksien ja vapauksien toteutumista seka edistaa
tiedon vapaata liikkuvuutta EU-alueella?

Minkalaisia haasteita on ilmennyt yleisen tietosuoja-asetuksen ja kansallisen lainsdadannon tai muun EU-
lainsdadannon yhteensovittamisessa eri soveltamistilanteissa?

Lainsdddantdkehikko on kokonaisuudessaan monimutkainen ja sirpaleinen. Kehikon ymmartamista
ei helpota se, ettd yha merkittavampaan rooliin tietosuojasdantelyn tulkinnassa ovat nousseet
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Euroopan Unionin tuomioistuimen ratkaisukaytanto, joka ei esimerkiksi sellaisenaan nayta kovin
hyvin tunnistavan pohjoismaista perinnetta esimerkiksi julkisuusperiaatteen osalta.

Onko eri jasenvaltioiden tietosuojalainsadadantdjen eroavaisuuksiin ja taytantoonpanoon liittyen
tunnistettu haasteita? Jos on, minkalaisia haasteita?

Kylla, esimerkiksi tuomioistuinten osalta tehdyt poikkeukset ovat johtaneet hyvin erilaisiin ja
poikkeaviin toimintatapoihin eri jasenmaissa, esimerkiksi lainkdyttétehtavien yhteydessa tapahtuvan
henkil6tietojen kasittelyn ja siihen liittyvan valvontamekanismin osalta.

Ovatko Euroopan tietosuojaneuvoston antamat ohjeet auttaneet kaytdnnon soveltamistilanteisiin
liittyvien ratkaisujen tekemisessa? Mita yleisen tietosuoja-asetuksen tulkintaa koskevia ohjeita vield
tarvittaisiin?

Osin kylla ovat, mutta tietosuojaneuvoston ohjeistukset ovat kylla darettoman yksityiskohtaisia ja se,
voidaanko jokaiseen asiaan tallaisella tarkkuudella luoda toimintatapoja, on joskus kyseenalaista,
etenkin kun tietosuojaan kadytettavat resurssit ovat rajallisia.

Toivoisin, ettda tuomioistuinsektorin tietosuojaan laadittaisi ohjeistus, jossa pureuduttaisiin erityisesti
myo0s lainkayttétehtavissa ilmeneviin kysymyksiin, kun tasta on nyt tuoretta Euroopan Unionin
tuomioistuimen ratkaisukaytantoakin.

Onko edustamanne organisaatio ollut mukana laatimassa yleisen tietosuoja-asetuksen 40 artiklan
mukaisia kdytannesdaantoja tai harkinnut niiden laatimista? Mitka ovat kaytdnnesadntdjen laatimiseen
liittyvid merkittdvimpia hyotyja ja haasteita?

Ei.

Onko yleisen tietosuoja-asetuksen taytiantoonpanoon liittyva seuraamusjarjestelma Suomessa tehokas ja
tarkoituksenmukainen? Mitad merkittavimpia hyotyja ja haasteita seuraamusjarjestelmaan liittyy?

Ovatko yleisen tietosuoja-asetuksen kansainviliset tiedonsiirtomekanismit toimivia vai tulisiko niita
kehittaa edelleen ja miten niita tulisi kehittia edelleen? Mitka ovat olleet kansainvilisiin tiedonsiirtoihin
liittyvat merkittdvimmat hyodyt ja haasteet?

Esimerkiksi 3. maiden osalta tulisi EDPB:n tarjota jokin keskitetty riskiarvio tai kuvaus suhteessa eri
maiden lainsdadantoon, jota voitaisiin sitten osana hyédyntda TIA-arvioita. EDPB:n tulisi my&s tuoda
selkedmmin esille niitd suojatoimia, joiden avulla voidaan toteuttaa tietojen siirtoja 3. maihin.

Onko yleisen tietosuoja-asetuksen ns. laajennettu alueellinen soveltamisala, joka kattaa myos EU:n
markkinoilla toimivien kolmansien maiden toimijoiden suorittaman henkil6tietojen kasittelyn, toiminut
tarkoituksenmukaisella tavalla? Olisiko yleisen tietosuoja-asetuksen taytantéonpanoon liittyvaa
yhteistyota kolmansien maiden kanssa tarpeen kehittaa ja miten?

Vaikeaa on ollut. Yhteistyota on jatkettava ja olisi hyva saada jokin uskottava siirtomekanismi
etenkin niihin tilanteisiin, joissa kdytetdan sellaisia palveluja, joissa ei ole mahdollista erikseen kdyda
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neuvotteluja sopimuksen ehdoista palveluntuottajan kanssa tai lisdtd sopimussuhteeseen

mallisopimuslausekkeita.

Kommentit yleisen tietosuoja-asetuksen I lukuun — Yleiset sddnnokset

Kommentit yleisen tietosuoja-asetuksen Il lukuun — Periaatteet

Kommentit yleisen tietosuoja-asetuksen Il lukuun — Rekisterdidyn oikeudet

Kommentit yleisen tietosuoja-asetuksen IV lukuun — Rekisterinpitdja ja henkilotietojen kasittelija

Kommentit yleisen tietosuoja-asetuksen V lukuun — Henkil6tietojen siirrot kolmansiin maihin tai

kansainvalisille jarjestoille

Kommentit yleisen tietosuoja-asetuksen IV lukuun — Riippumattomat valvontaviranomaiset

Kommentit yleisen tietosuoja-asetuksen VIl lukuun — Yhteisty6 ja yhdenmukaisuus

Kommentit yleisen tietosuoja-asetuksen VIl lukuun — Oikeussuojakeinot, vastuu ja seuraamukset

Kommentit yleisen tietosuoja-asetuksen IX lukuun — Tietojenkasittelyyn liittyvia erityistilanteita koskevat

sdadnnokset
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