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Lausuntopyynto yleisen tietosuoja-asetuksen toimivuudesta ja sen
soveltamiseen liittyvista kokemuksista

Lausunnonantajan lausunto
Mitka ovat olleet yleisen tietosuoja-asetuksen soveltamiseen liittyvat merkittavimmat hyédyt ja haasteet?

Henkilotietoja koskevan kasittelyn merkitys ja siihen liittyvat toiminnalliset osa-alueet ovat GDPR:n
myo6td kokonaisuutena saaneet ansaitsemaansa huomiota. HenkilGtietojen kasittelyyn ja
yksityisyyden suojaan liittyva suunnittelun, dokumentoinnin ja tekemisen taso, laajuus ja syvyys seka
lapinakyvyys on kasvanut. Rekisterdityjen asema on vahvistunut.

Saantelyn vaikeatulkintaisuus, epdselvyys ja joustamattomuus koetaan yleisesti haasteeksi eri
sektoreilla. Viranomaisten ohjaus- ja neuvontatoiminnan ei koeta riittavasti ja joustavasti tukevan
rekisterinpitdjien tai kasittelijoiden tietosuojatyota. Oikeusvarmuuden puute nousee jatkuvasti esiin.

Valvovien viranomaisten toiminta kokonaisuudessaan liian vahvasti sanktio- ja rajoitekulttuurin
savyttamaa. Saantelyn kokonaisuus ei ole tasapainoinen, esimerkkina evastesaantelyn muuta
saantelya pidemmalle ja tiukemmalle viedyt linjaukset ja tulkinnat. Tilannetta ei yksittaisena
elementtind helpota GDPR:n heikko ja osin virheellinen suomenkielinen versio, esimerkiksi eraita
velvoitesaanndksia muihin kieliversioihin verrattuna tiukentaen.

Erityisen suuri haaste on viranomaisten puutteellinen ymmarrys henkilotietojen kasittelyn
tyyppitilanteiden luonteesta, joka on padosin ryhma- ja yleis6tasoinen. Yksittdinen henkil6tieto on
kdaytannossa usein raaka-aine hyodylliseen raportointiin, asiakaspalveluun, palvelukehitykseen,
palvelutarjontaan, sopimuksen tdaytantéonpanoon ja muihin niin rekisteroityja kuin rekisterinpitdjia
hyodyttaviin tarkoituksiin yhteiskunnan kaikilla sektoreilla. Tassa kontekstissa yksittdiseen tietoon
tai rekisteroityyn liiaksi tai jopa virheellisesti pureutuva ndkdkulma aiheuttaa usein vinoumaa
tulkinnoissa ja johtopdatoksissa.
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Eurooppalaisessa tietosuojan sdaantelykulttuurissa henkilotietojen perusteltu, suunniteltu ja
informoitu kasittelykin nahdaan aivan liian usein yksityisyyden suojaan puuttumisena tai sen
loukkauksena vaikka padosin on kyse modernin asiakaslahtdisen tai palvelullisen toiminnan
massaluonteisista, tavanomaisista ja turvallisista perusprosesseista sekd samalla globaalin
kilpailukyvyn yllapidosta ja kehittamisesta. Tahan liittyy kiinteasti esimerkiksi
anonymisointi/pseudonymisointi -dynamiikka, johon liittyviad elementteja on sdadelty ja tulkittu liian
ahtaasti — riskipohjaisella lahestymistavalla paastaisiin tassakin kaikkia osapuolia paremmin
hyodyttavaan lopputulokseen. Kaikkeen toimintaan, myos henkilotietojen kasittelytoimintaan
liittyva toiminnan ja kdyttotarkoituksien luonnollinen muuttaminen tulisi olla nykyista joustavampaa.

Informointivelvoitteet laajenevat uusien linjausten, oikeustapausten ja erityislainsadadannon myota
tavalla, joka johtaa kdytdnnd6ssa information fatigue -tyyppiseen epatyydyttavaan tilanteeseen.
Mainittakoon lisdksi rekisteroityjen oikeuksien valineellinen vaarinkadyttd, johon puuttumiseen ei
voimassa oleva saantely anna kaytdannossa juurikaan evaita rekisterinpitdjille.

EDPB:n ohjaustoiminnan laatu on jatkunut yllattavankin heikkona. Aivan liian pitkid ohjeistuksia
sisaltden sadadoksiin perustumattomia kasuistisia tai kaytannosta vieraita ylitulkintoja, jotka osaltaan
nakertavat viranomaistoiminnan legitimiteettid. Normihierarkiassa hyvin alhaalla olevien EDPB-
ohjeistusten sisalto kertautuu copy paste -tyyppisesti sellaisenaan viranomaisratkaisuihin ja jopa
lakiesitysten perusteluteksteihin ilman tarkempaa tilanne- tai oikeudellista analyysia tavalla, jota ei
voida millaan tavoin pitaa asianmukaisena kehityskulkuna.

Tietosuoja-asetuksen tarkeisiin ydinperiaatteisiin perustuva riskiperustainen, tilanne- ja
konktekstipohjainen Iahestymistapa ei toteudu talla hetkella riittavalla tavalla. Tama pdaperiaate
tulisi huomioida nykyista paljon paremmin kaikessa viranomais- ja sadadostyossa. EU:n
tietosuosadntelyn kokonaisuus rapauttaa talla hetkella kilpailukyvyn kannalta haitallisella tavalla
asiakasymmarryksen kerryttamista seka sen jalkauttamista erityisesti online-ymparistdssa. Asiakas,
sopimus, asiakaskokemus ja asiakasymmarrys on jaanyt kokonaisuudessa hammentavalla tavalla
katveeseen.

Onko tietosuojalaki koettu yleisesti toimivaksi? Minkalaisia haasteita sen soveltamisessa on ilmennyt?

Tietosuojalain soveltamiseen liittyy edelld 1-kohdassa kuvattuja yleishaasteita. Tietosuojalain
suppeamman soveltamisalan vuoksi siita spesifisesti kumpuavia haasteita on vahemman.
Esimerkkina ndista mainittakoon tarve laajentaa 6 §:n 1-kohdan sanamuodon laajentaminen
kattamaan haetun vakuutussuojan kohteena olevat henkil6t.

Julkisen sektorin oleminen fiskaalisten sanktioiden ulottumattomissa ei ole ollut tasapainoinen
ratkaisu. Uusin hallitusohjelma lupaa tosin tdhan muutosta.
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Onko yleisen tietosuoja-asetuksen mahdollistamaa saantelyliikkumavaraa kaytetty EU:ssa ja Suomessa
tarkoituksenmukaisella tavalla? Jos ei, miten ja minkalaisia tilanteita varten tietosuoja-asetuksen
saantelyliikkumavaraa tulisi kayttaa eri tavoin kuin on tehty?

Tietosuoja-asetuksen saantelyn ja valvonnan toimivuuden mukaan lukien saantelyn liikkumavaran
kayton aito kansallinen, konkreettinen seuranta on kdaytanndssa ollut melko lailla ns. kuollut kirjain.
Henkil6tietojen kasittelyn saantelykokonaisuuteen kuuluva tyéelaman tietosuojasaantely kaipaa
modernisointia, joka jai edelliselld hallituskaudella harmillisesti kesken.

Milla toimialoilla yleista tietosuoja-asetusta on pantu tdytant6on tehokkaasti ja onnistuneesti huomioiden
asetukselle asetetut tavoitteet edistda rekisterdityjen oikeuksien ja vapauksien toteutumista seka edistaa
tiedon vapaata liikkuvuutta EU-alueella?

Minkalaisia haasteita on ilmennyt yleisen tietosuoja-asetuksen ja kansallisen lainsdadannon tai muun EU-
lainsdadannon yhteensovittamisessa eri soveltamistilanteissa?

Kaiken, my&s uuden ja valmisteilla olevan erityissaantelyn yhteensopivuus yleiseen
tietosuojasaantelyyn tulisi varmistaa nykyista paremmin. Nykytilanteessa esimerkiksi PSD2,
ePrivacy/SVPL-sdantely, pankkisalaisuus- ja vakuutussalaisuussaantely ja tyoelaman
tietosuojasaantely tulkintatraditioineen eivat ole tarkoituksenmukaisella tavalla yhteensopivia ja
synkronoituja yleiseen tietosuojasaantelyyn nahden. Sektori- ja yleislainsdadadannon valisiin hankaliin
tulkintatilanteisiin on kovin hankala saada viranomaistukea, samoin kansainvalisen toimintaan
liittyen.

Onko eri jasenvaltioiden tietosuojalainsadadantéjen eroavaisuuksiin ja taytantoonpanoon liittyen
tunnistettu haasteita? Jos on, minkalaisia haasteita?

Seka saados-, ohjeistus- etta tulkintatasolla on kdytdnndssa monenlaisia eroavaisuuksia eri EU-
maiden valilla mikd hankaloittaa ja rasittaa useassa maassa toimivia rekisterinpitdjida. On syyta
nostaa erityisesti esiin erilaiset kriteerit liittyen tietoturvaloukkausilmoitusten tekemiseen eri
maissa. Suomessa on liian alhainen kynnys seka laadultaan puutteellinen viranomaisprosessi talta
osin.

Ovatko Euroopan tietosuojaneuvoston antamat ohjeet auttaneet kaytannon soveltamistilanteisiin
liittyvien ratkaisujen tekemisessa? Mita yleisen tietosuoja-asetuksen tulkintaa koskevia ohjeita viela
tarvittaisiin?

Viittaamme taman osalta 1-kohdassa lausuttuun. EDPB:n ohjeet eivat nykyisenkaltaisessa
jatkumossa ole tkovin oimiva elementti sisallollisesti eika rakenteellisesti. On lisdksi syyta nostaa
esiin EDPB:n ohjeistuksen kuulemisprosessi, jota useat tahot pitdavat muodollisena valivaiheena
ilman tosiallista mahdollisuutta vaikuttamiseen tai vuoropuheluun. 1-kohdassa mainittu
riskiperustaisuuden puute on selked puute EDPB:n ohjeistuksissa ja toiminnassa muutoinkin. Usein
on my0s esitetty kysymys kuka valvoo EDPB:n ohjeiden saadoksia ylittavia tulkintoja ja puuttuu
niihin?

Onko edustamanne organisaatio ollut mukana laatimassa yleisen tietosuoja-asetuksen 40 artiklan
mukaisia kdytannesdaantoja tai harkinnut niiden laatimista? Mitka ovat kaytdnnesadntdjen laatimiseen
liittyvia merkittavimpia hyotyja ja haasteita?

Lausuntopalvelu.fi 3/5



Seka kansallisesti ettd EU-tasolla kaytdnnesaantojen tekeminen on koettu usein turhaksi ja liian
tyolaaksi, erityisesti koska niissa hyodynnettavissa oleva riskiperustainen ldhestymistapa ja
mukanaan tuoma tilannekohtainen joustavuus on valitettavasti operatiivisesti rapautunut
kasuististen ohjeistusten, oikeustapausten, tulkintojen ja ylitulkintojen vuoksi.

Onko yleisen tietosuoja-asetuksen taytdantoonpanoon liittyvd seuraamusjarjestelma Suomessa tehokas ja
tarkoituksenmukainen? Mitd merkittavimpia hyotyja ja haasteita seuraamusjarjestelmaan liittyy?

Taman osalta nousee erittdin vahvasti viranomaisohjauksen ja neuvonnan puute. Viranomainen
saattaa todeta lahes perustelematta ja ilman aiempaa huomautusta tai puuttumista jonkun
toimintamallin vaaraksi mutta ei prosessinkaan aikana ei anna rekisterinpitajille riittavaa ohjausta
ndiden sita pyytaessa.

Ovatko yleisen tietosuoja-asetuksen kansainvaliset tiedonsiirtomekanismit toimivia vai tulisiko niita
kehittaa edelleen ja miten niita tulisi kehittaa edelleen? Mitka ovat olleet kansainvalisiin tiedonsiirtoihin
liittyvat merkittavimmat hyodyt ja haasteet?

Kansainviliin tiedonsiirtoihin liittyvd monimutkaisuus, mekanismit ja rasitteet liittyen esimerkiksi
lainsdadantotilanteen maakohtaiseen arviointiin tai tarvittaviin lisdsuojatoimenpiteisiin on liiaksi
jatetty yksittaisten rekisterinpitdjien harteille tavalla, jota ei milldan tavoin voi pitaa
tarkoituksenmukaisena tai tavoiteltavana. Tahan tarvitaan pitkdkestoisia, instituutiotasoisia
ratkaisuja ja rakenteita, joissa otetaan myos huomioon teknologia-alan isojen palveluntarjoajien
ylivertainen asema ja neuvottelupositio suhteessa kansallisiin rekisterinpitajiin.

Onko yleisen tietosuoja-asetuksen ns. laajennettu alueellinen soveltamisala, joka kattaa myos EU:n
markkinoilla toimivien kolmansien maiden toimijoiden suorittaman henkil6tietojen kasittelyn, toiminut
tarkoituksenmukaisella tavalla? Olisiko yleisen tietosuoja-asetuksen tdytant6onpanoon liittyvaa
yhteistyota kolmansien maiden kanssa tarpeen kehittaa ja miten?

Kommentit yleisen tietosuoja-asetuksen | lukuun - Yleiset saannokset

Anonymisoinnin ja pseudonymisoinnin nykymaaritelmat ja -tulkinnat eivat palvele asetuksen
tavoitteiden toteutumista. Henkil6tiedon maaritelmaa lavennetaan liiaksi ottaen huomion eri
kasittelytyyppien massa- ja yleisbluonteen. Terveyttd koskevan tiedon maaritelma ja tulkinnat
laajenevat ja tiukkenevat jatkuvasti tavalla, joka ei palvele alkuperaista tarkoitusta ja estavat
hyotypalveluiden tarjontaa rekisterdidyille. Koko arkaluonteisten tietojen kategoria tulisi
riskiperusteisesti arvioida uudelleen. Joint controller-tulkinnat eivat ole olleet tasapainoisia.
Rekisterinipitdja/kasittelija — kasitteiden perustoimivuutta toimivuutta tulisi tarkastella eri
tyyppitilanteita ja markkinakaytant6a vasten.

Kommentit yleisen tietosuoja-asetuksen Il lukuun — Periaatteet

Minimiperiaate on GDPR 5 artiklassa faktisesti tarpeellisuusperiaatteelle alisteinen. Taman artiklan
virheellinen vahvasti minimi-vetoinen tulkinta ja siihen liittyvat linjaukset, ohjeistukset ja kannanotot
hankaloittavat tosiasiallisesti dataintensiivisen toiminnan aloittamista, harjoittamista ja kehittamista.
Katso myos 12-kohdan vastaus.

Kommentit yleisen tietosuoja-asetuksen Il lukuun — Rekisterdidyn oikeudet
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Tavanomainen, harmiton automaattinen prosessityo ja paatoksenteko on tarpeettomasti
vaikeutunut. Siirrettavyys ei ole osoittautunut toimivaksi eika tarpeelliseksi oikeudeksi.
Rekisteroidyn oikeuksiin kytkeytyva ”jaljennos”- ja "kaikki” -rakenne ja velvoitemallit eivat ole
toimivia kokonaisvaltaisen digitaalisuuden aikakaudella. Oikeutetun edun tavanomaiset perustellut
tyyppitilanteet pitdisi saattaa tasapainotestin vaatimuksen ulkopuolelle (vrt UK:n
tietosuojauudistus).

Kommentit yleisen tietosuoja-asetuksen IV lukuun — Rekisterinpitdja ja henkilotietojen kasittelija

Tarvitaanko modernissa toiminnassa viela erillista selostetta kasittelytoimista? Onko
tietoturvaloukkauksiin liittyvat nykyiset aikarajat ja vaatimukset asianmukaisia ja perusteltuja? Enta
viranomaisten omien prosessien laatu taltd osin? Jos ja kun kasittelija erdissa tapauksissa on
tosiasiallisesti ainoa velvoitteen toteuttaja ja toteuttamisen tavan maarittdja niin onko
rekisterinpitaja/kasittelija-suhteen velvoitteet tasapainoisia, ottaen toisaalta huomioon
mikroyrittajyyden lisdantymisen kasittelijapuolella ja toisaalta isot teknologia-alan palveluntarjoajat?
Ovatko yhteisrekisterinpitdjyyden tulkinnat ajautuneet GDPR:n tavoitteiden ja kdytdnnon
jarkevyyden ulkopuolelle?

Kommentit yleisen tietosuoja-asetuksen V lukuun — Henkil6tietojen siirrot kolmansiin maihin tai
kansainvalisille jarjestdille

Katso 10-kohdan vastaus.
Kommentit yleisen tietosuoja-asetuksen IV lukuun — Riippumattomat valvontaviranomaiset
Katso 1-kohdan vastaus.

Kommentit yleisen tietosuoja-asetuksen VIl lukuun — Yhteisty6 ja yhdenmukaisuus

Kommentit yleisen tietosuoja-asetuksen VIII lukuun — Oikeussuojakeinot, vastuu ja seuraamukset
Katso 1- ja 9-kohdan vastaukset.

Kommentit yleisen tietosuoja-asetuksen IX lukuun — Tietojenkasittelyyn liittyvia erityistilanteita koskevat
sadannokset

Perko Jari
Asiakkuusmarkkinointiliitto ry
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