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Lausuntopyynto yleisen tietosuoja-asetuksen toimivuudesta ja sen
soveltamiseen liittyvista kokemuksista

Lausunnonantajan lausunto
Mitka ovat olleet yleisen tietosuoja-asetuksen soveltamiseen liittyvat merkittavimmat hyédyt ja haasteet?

Tietosuoja-asetuksen etuna on, ettd sdantelyn myota toimijoilla on yhdenmukaiset velvoitteet koko
EU:n alueella. Tietosuoja-asetus on myos edistanyt henkilotietojen suojaa Euroopassa ja yleisesti
lisannyt tietosuojatietoisuutta ja -osaamista.

Yhtena keskeisena tietosuoja-asetuksen haasteena on, etta se on melko vaikeaselkoinen ja sen
tulkinnasta aiheutuu jatkuvasti uusia kysymyksia. Asetuksen sallima paikoin huomattavan laaja
tulkintamahdollisuus on johtanut siihen, etta rekisterinpitdjat ja henkilotietojen kasittelijat joutuvat
tekemaan paatoksia vailla varmuutta asetuksen lopullisesta tulkinnasta. Tasta on seurannut se, etta
henkilotietojen kasittelijat ja rekisterinpitdjat ovat kaytdannon toimissaan usein epdavarmoja.
Jalkikateinen valvonta ja merkittavan korkeiksi asetettujen sanktioiden uhka ohjaavat osaltaan
asetuksen tiukkaan ja riskeja valttavaan tulkintaan ennemmin kuin mahdollistavaan tulkintaan.
Asetuksen osittainen tulkinnanvaraisuus huomioiden on myds ongelmallista, ettei
viranomaisohjeistusta ja -ohjausta ole tarjolla tarpeeksi eika ohjeistus ole sitovaa. Kansallinen
ohjeistus ei ole ollut yksiselitteista ja se on muuttunut ajan saatossa.

Tietosuoja-asetuksessa saddetdan monenlaisista rekisterinpitajan velvollisuuksista ja rekisterdidyn
oikeuksista. Jotkut nadista velvoitteista eivat kaytanndssa tuo rekisterdidylle merkittavaa hyotya,
mutta ne aiheuttavat rekisteripitajille paljon hallinnollista taakkaa. Joissain tilanteissa tietosuoja-
asetuksen soveltaminen voi jopa haitata rekisteréidyn muiden oikeuksien toteutumista, jos asetusta
tulkitaan hyvin tiukasti. Esimerkiksi tietosuoja-asetuksen mukainen oikeus kasittelyn rajoittamiseen
voi johtaa siihen, etta henkildlle ei voida antaa hanen toimeentulonsa turvaavaa etuuspaatosta
ajoissa. Tietosuoja-asetuksessa saddetty oikeus ei tuo rekisterdidylle juurikaan lisahyotya
kansalliseen lainsdadantoon nahden, silla jo kansallinen lainsdadantd mahdollistaa muutoksenhaun
ja muut tehokkaat oikeussuojakeinot. Toinen esimerkki on, etta tietosuoja-asetuksen tiukka tulkinta
voi joissain tilanteissa estda tai kohtuuttomasti hidastaa sellaista eri tahojen valista tietojenvaihtoa,
joka olisi asiakkaan nakdkulmasta tarkoituksenmukaista hdnen etujensa toteuttamiseksi.
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Onko tietosuojalaki koettu yleisesti toimivaksi? Minkalaisia haasteita sen soveltamisessa on ilmennyt?

Tietosuojalain 31 §:n mukaiset poikkeukset on rajattu koskemaan vain kapeasti maariteltya
tutkimustoimintaa. Tutkimustoiminnan kasite ei pida sisallaan kaikkea sellaista yleishyodyllista
selvitys- /tutkimustoimintaa, jota lakisdateiset toimijat tekevat.

Onko yleisen tietosuoja-asetuksen mahdollistamaa saantelyliikkumavaraa kaytetty EU:ssa ja Suomessa
tarkoituksenmukaisella tavalla? Jos ei, miten ja minkalaisia tilanteita varten tietosuoja-asetuksen
saantelyliikkumavaraa tulisi kayttaa eri tavoin kuin on tehty?

Suomessa sadntelyliikkumavaraa on kdytetty melko kapeasti. Eri EU-maissa tulkinnat
saantelyliikkumavaran kdytosta vaihtelevat. Pohjoismaissa on perinteisesti ollut oikeuksia korostava
saantelyperinne ja sdaantelyliikkumavaraakin on kaytetty tiukasti, kun taas joissain muissa
jasenvaltioissa tulkintaa on tehty mahdollistavammalla otteella.

Milla toimialoilla yleista tietosuoja-asetusta on pantu tdytant6on tehokkaasti ja onnistuneesti huomioiden
asetukselle asetetut tavoitteet edistda rekisteroityjen oikeuksien ja vapauksien toteutumista seka edistaa
tiedon vapaata liikkuvuutta EU-alueella?

Minkalaisia haasteita on ilmennyt yleisen tietosuoja-asetuksen ja kansallisen lainsdadannon tai muun EU-
lainsdadannon yhteensovittamisessa eri soveltamistilanteissa?

Julkisuuslain ja tietosuoja-asetuksen asettamien vaatimusten yhteensovittaminen on
monimutkainen kokonaisuus. Tama tulee esille esimerkiksi silloin, kun ratkaistaan julkisuuslain
mukaisia tietopyyntdja ja tietopyynnon kohteena on henkilérekisteriin sisaltyvia tietoja.

Onko eri jasenvaltioiden tietosuojalainsaddantdjen eroavaisuuksiin ja taytdntoonpanoon liittyen
tunnistettu haasteita? Jos on, minkalaisia haasteita?

Suomessa henkil6tietojen suoja on erityisen korostetussa asemassa, koska perustuslain 10 §:n
nojalla henkildtietojen suojasta on saddettava lailla. Vaikuttaisi siltd, ettd monissa muissa
jasenvaltiossa kansallinen lainsddadanto ei aseta yhta suuria velvoitteita henkil6tietojen suojasta
saatamiselle. Tama on noussut esille hankkeissa, joissa on pyritty edistdimaan jasenvaltioiden valista
tietojenvaihtoa.

Ovatko Euroopan tietosuojaneuvoston antamat ohjeet auttaneet kaytannon soveltamistilanteisiin
liittyvien ratkaisujen tekemisessa? Mita yleisen tietosuoja-asetuksen tulkintaa koskevia ohjeita viela
tarvittaisiin?

Ohjeet auttavat kaytannon soveltamistilanteissa, mutta epdavarmuutta soveltamisessa aiheuttaa
kuitenkin se, ettd ohjeet eivat ole sitovia.

Onko edustamanne organisaatio ollut mukana laatimassa yleisen tietosuoja-asetuksen 40 artiklan
mukaisia kdytannesdaanto6ja tai harkinnut niiden laatimista? Mitka ovat kdytannesaintojen laatimiseen
liittyvid merkittdvimpia hyotyja ja haasteita?

Onko yleisen tietosuoja-asetuksen taytiantoonpanoon liittyva seuraamusjarjestelma Suomessa tehokas ja
tarkoituksenmukainen? Mita merkittavimpia hyotyja ja haasteita seuraamusjarjestelmaan liittyy?
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Ovatko yleisen tietosuoja-asetuksen kansainviliset tiedonsiirtomekanismit toimivia vai tulisiko niita
kehittaa edelleen ja miten niita tulisi kehittdaa edelleen? Mitka ovat olleet kansainvilisiin tiedonsiirtoihin
liittyvat merkittdvimmat hyodyt ja haasteet?

Kansainvaliset tiedonsiirtomekanismit ovat hallinnollisesti raskaita ja arvioinnit ty6laita. Olisi hyva,
jos komission paatoksia henkilétietojen suojan riittavyydesta olisi useammista maista.

Onko yleisen tietosuoja-asetuksen ns. laajennettu alueellinen soveltamisala, joka kattaa myos EU:n
markkinoilla toimivien kolmansien maiden toimijoiden suorittaman henkil6tietojen kasittelyn, toiminut
tarkoituksenmukaisella tavalla? Olisiko yleisen tietosuoja-asetuksen tdytantéonpanoon liittyvaa
yhteistyota kolmansien maiden kanssa tarpeen kehittaa ja miten?

Kommentit yleisen tietosuoja-asetuksen I lukuun — Yleiset sddnnokset

Kommentit yleisen tietosuoja-asetuksen Il lukuun — Periaatteet

Tietosuoja-asetuksen suostumusta koskevien vaatimusten johdosta verkkopalveluissa tulee pyytaa
suostumusta evasteiden kayttoon. Evastekyselyiden kayttéonotto on heikentanyt verkkopalveluiden
analytiikan tarkkuutta ja historiatietojen vertailukelpoisuutta. Tama vaikeuttaa palveluiden
kehittamistd. Kayttdjan nakokulmasta palvelun kaikkia ominaisuuksia ei voida tarjota, jos kayttaja
kieltaa evasteet. Kaytanto on osoittanut, etta yleensa kayttajat joko kieltavat tai hyvaksyvat kaikki
evasteet. Taysi kielto estda esim. chatin kdaytdn. Myos evastekysely (kansallisen ohjeistuksen
mukainen toteutus) itsessdan heikentad kayttajakokemusta. Vastaamatta jattdminen aiheuttaa sen,
ettd kysely on koko ajan esilla ja peittda osittain nakyman.

Kommentit yleisen tietosuoja-asetuksen Il lukuun — Rekisterdidyn oikeudet

Rekisteroidyn oikeus saada paasy itsedaan koskeviin tietoihin mahdollistaa myos sen, etta
tarkastuspyyntoja kaytetaan tarkoituksena haitata rekisterinpitdjien toimintaa.

Kommentit yleisen tietosuoja-asetuksen IV lukuun — Rekisterinpitdja ja henkilotietojen kasittelija

Rekisterinpitdjan, henkilotietojen kasittelijan ja yhteisrekisterinpitdjyyden maarittely on hankalaa,
jos rekisterilla on useita tiedontuottajia tai kayttajia. Rekisterinpitdjan vastuu esimerkiksi virheellisen
tiedon korjaajana on joissain tilanteissa hankala toteuttaa, kun kysymyksessa on rekisteri, johon
useat eri tahot toimittavat tietoja.

Tietosuoja-asetuksen 28 artiklan noudattamisen varmistaminen on erityisen hankalaa ketjutetun
kasittelyn tilanteissa tai kaytettdessa pilvipalveluita, jolloin henkilotietojen kasittelijoina toimii monia
erillisia yrityksia, joilla ei ole yhteytta palveluita ostavaan rekisterinpitajaan. Rekisterinpitdjan on
kaytannossa kovin vaikea varmistua siita, etta sen ensimmaiselle kasittelijalle asettamia vaatimuksia
noudatetaan ldpi toimittajaketjun.

Kommentit yleisen tietosuoja-asetuksen V lukuun — Henkil6tietojen siirrot kolmansiin maihin tai
kansainvilisille jarjestoille
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Kommentit yleisen tietosuoja-asetuksen IV lukuun — Riippumattomat valvontaviranomaiset

Kommentit yleisen tietosuoja-asetuksen VII lukuun — Yhteisty6 ja yhdenmukaisuus

Kommentit yleisen tietosuoja-asetuksen VIl lukuun — Oikeussuojakeinot, vastuu ja seuraamukset

Kommentit yleisen tietosuoja-asetuksen IX lukuun — Tietojenkasittelyyn liittyvia erityistilanteita koskevat
saannokset
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