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Liikenne- ja viestintaministerion lausunto Suomen
kvanttiteknologiastrategiasta 2025-2035

Liikenne- ja viestintdministerid kiittdd mahdollisuudesta antaa lausunto luonnoksesta Suomen
kvanttiteknologiastrategiaksi 2025-2035. Ministerié on osallistunut strategian valmisteluun tyéryhman
jasenend seka osallistunut sen alatydryhmien tydskentelyyn.

Yleiset huomiot

Suomen kvanttiteknologiastrategia vastaa oikea-aikaisesti tarpeeseen asettaa kansallisia tavoitteita ja
hahmottaa tarvittavat konkreettiset toimenpiteet naiden tavoitteiden saavuttamiseksi muuttuvassa
kansainvalisessa teknologiapolitikan toimintakentassa. Kvanttistrategia tukee Suomen tavoitteita pysya
yhtdaltd kansainvalisesti kilpailukykyisend kvanttiteknologioiden kehittdmisessa ja kayttéonotossa sekd
toisaalta vastata kvanttilaskennan kehittymisen my6té syntyviin uusiin turvallisuusuhkiin. Ministerié pitaa
strategian sisaltda yleisesti hyvana ja kannatettavana seka monipuolisesti kvanttiteknologian hydtyja ja riskeja
tarkastelevana. Ministerié on valmistelussa painottanut erityisesti turvallisuustulokulmia.

Ministerid pitda hyvana strategialuonnoksen tasapainoista lahestymistapaa kvanttiteknologioihin ja niiden
hyddyntamiseen, jossa huomioidaan liiketaloudelliset mahdollisuudet ja hallitaan turvallisuusriskit. Ministerio
pitdéd myos tarkedanad kvantti-ilmiéon tarkastelua kaikilla kolmella osa-alueella: kvanttilaskenta,
kvanttihavainnointi ja -mittaus sekd kvanttiviestinta. Liikenne- ja viestintdministerion hallinnonalalla korostuu
erityisesti  kvanttiviestintateknologioiden  edistdmisen tarkeys ja kvanttiteknologioiden tarjoamat
mahdollisuudet kehittda uusia ratkaisuja esimerkiksi tietoliikenteen turvallisuuden vahvistamiseksi. Ministeri
jakaa kvanttistrategiassa esitetyn arvion siita, ettd Suomella on hyvat edellytykset pysya kvanttiteknologioiden,
mukaan lukien kvanttiturvallisten viestintateknologioiden kehitystydn edelldkavijamaana, mitad strategian
tavoitteet ja toimenpide-ehdotukset tukevat.

Ministerio pitaa myos tarkeana sita, ettd kvanttiteknologioiden lisaksi strategiassa huomioidaan ei-
kvanttiteknologiaan perustuvat turvallisuusratkaisut, kuten kvanttiturvallisen kryptografian PQC merkitys
tietovarantojen ja tietoliikenneyhteyksien suojaamisessa. Strategialuonnoksen mukaisesti kvanttiturvallisten
salausteknologioiden kehittaminen, standardointi ja varhainen kayttéonotto varmistavat riittdvan monipuoliset
toimet yhteiskunnallisella tasolla kvanttilaskennan uhkiin varautumiseksi. Kayttdonoton nopeuttamiseksi on
edistettdva myds salausratkaisujen arviointiin liittyvaa osaamista niin julkisella kuin yksityisella sektorilla seka
vahvistettava elinkeinoeldman toimintaedellytyksia salausteknologioiden kaupallistamisessa.

Tilannekuva ja visio

Ministerié pitda kvanttistrategiassa hahmotettua tilannekuvaa Suomen vahvuuksista, heikkouksista ja
mahdollisuuksista hyvana. Vahvuuksissa huomioidaan Suomelle muodostunut merkittdvd asema
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suprajohtavuuteen perustuvassa kvanttiteknologiassa, kryogeniikkaosaaminen ja maan pieneen kokoon
nahden kehittynyt laskentainfrastruktuuri. Osio sisaltda tarkedn huomion siita, ettd kvanttiteknologiaan tulee
panostaa laaja-alaisesti — sisaltden paitsi laskennan myds anturoinnin ja tietoliikenteen — mita kautta Suomeen
luodaan myds uutta teollisuutta. Tilannekuvassa on eritelty hyvin myds pienen maan heikkoudet
kansainvalisessa vertailussa ja kilpailussa. Osio sisaltaa tarkeitd huomioita algoritmi- ja ohjelmistokehitykseen
investoimisen tarkeydesta laitteistojen ja infrastruktuurien ohella seka tunnistaa kvanttiteknologioiden kayttodn
littyvat geopoliittiset ja turvallisuusriskit seka tarpeen kehittda turvallisuusriskien hallinnan mahdollistavaa
salausteknologiateollisuutta.  Kvanttistrategian tilannekuvan mahdollisuuksia erittelevassa osiossa on
puolestaan tarkeitd huomioita kvanttiteknologioiden sovellusalueiden merkityksesta kilpailukyvyllemme ja
kansainvaliseen standardointitydohdén osallistumisen tarkeydestd, mukaan Iukien kvanttiturvallisissa
salausalgoritmeissa. Ministerié pitdd tarkedna myds huomiota siitd, ettd Suomen luotettavuutta
yhteistydkumppanina lisda kvanttiturvallisten salausteknologioiden varhainen kayttédnotto ja kriittisen datan
suojaaminen edellakavijanad EU-maiden joukossa.

Ministeri6 pitda kvanttistrategian kunniahimoista visiota, jonka mukaan kvanttiteknologia-alalla on merkittava
rooli Suomen elinkeinoelamassa vuonna 2035 alan kasvaessa globaaleja markkinoita nopeammin,
kannatettava. Huomioiden strategian kymmenen vuoden aikajanne ja kvantin luonne murrosteknologiana seka
Suomen vahva lahtdasema kansainvalisessa kilpailussa on perusteltua asettaa rohkeita numeraalisia ja
laadullisia tavoitteita. Ministerio pitda tarkemmin kuvattua tavoitetilaa, johon strategialla pyritadan vuoteen 2035
mennessa, kannatettavana ja pitda hyvana erityisesti riskienhallintaa koskevia kirjauksia seka tavoitteita
Suomesta luotettavana kumppanina kansainvalisessa yhteistydssa. Turvallisuus ja kilpailukyky nivoutuvat
tavoitteissa yhteen: turvallisuus ja luotettavuus nahdaan kilpailukykytekijana, ja turvallisuusriskienhallinta on
myds liiketoimintamahdollisuus. Kvanttiteknologia tunnistetaan tasapainoisesti sekd turvallisuutta
parantavaksi ettd sitéd uhkaavaksi murrosteknologiaksi.

Ehdotetut toimenpiteet vuosille 2025-2030 tavoitteiden toteuttamiseksi

Liikenne- ja viestintaministerio pitda ehdotettuja toimenpiteita vuosille 2025-2030 tavoitteiden toteuttamiseksi
kattavina, laaja-alaisina ja konkreettisina. Vuosina 2025 ja 2026 kaynnistettavat kahdeksan
toimenpidekokonaisuutta tunnistavat keskeiset kehittamisalueet seka tarpeen vahvalle julkisen ja yksityisen
sektorin yhteistydlle. Ministerid pitda kannatettavana toimenpiteille esitettyja valitavoitteita, jotta edistymista
kohti 2035 visiota on mahdollista seurata.

Ministeri6  katsoo, ettd kvanttiosaamiskeskusta, maailman karkiluokan laskentainfrastruktuuria,
kvanttilaitteiden ja -komponenttien kehityksen tukena olevaa yhteiskayttéistd tutkimus- ja
teknologiainfrastruktuuria, pitkdjanteista kvanttialan TKl-ohjelmaa ja yritysten globaalin kasvun tukea koskevat
toimenpidekokonaisuudet ovat selkeitd ja hyvin jasennettyja. Ministerid tekee naihin liittyen kaksi yleista
huomiota. Ministerié pitda hyvana eri teknologioita yhdistavaa kokonaisvaltaista lahestymistapaa
laskentainfrastruktuurin kehittdmiseen ja nostaa esille tastd hyvana esimerkkind toimenpiteen, jolla
tavoitellaan maailman houkuttelevinta HPC+QC+Al-hybridilaskenta- ja mallinnusymparistéa. Hallinnonalansa
tulokulmasta ministerio tuo lisaksi esille, ettd kvanttiviestinta ja kvanttisalaus tulisi huomioida poikkileikkaavasti
yhtend kvanttiteknologian alana kaikissa osaamista, yhteiskayttéinfrastruktuureja, TKl-ohjelmia ja yritysten
kilpailukykya koskevissa toimenpidekokonaisuuksissa ndiden helposti keskittyessa kvanttilaskentaan.

Ministeri6 on osallistunut aktiivisesti kvanttiturvallisten salausmenetelmien kayttdonottoa koskevan
toimenpidekokonaisuuden kirjoittamiseen ja pitdd sen kirjauksia kannatettavina ja tarkeina.
Toimenpidekokonaisuuden kirjauksien on tarkeaa olla yhdensuuntaisia Suomen kyberturvallisuusstrategiassa
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2024-2035 ja sen toimeenpanosuunnitelmassa asetettujen tavoitteiden ja strategisten kehittdmistoimien
kanssa, joilla vastataan kvanttilaskennan kehittymisen mukanaan tuomiin turvallisuusuhkiin. Ministerid tukee
kvanttiturvallisten  salausratkaisujen (PQC) kayttoonottoa ensisijaisena toimenpiteend kriittisten
tietovarantojen ja tietoliikenneyhteyksien suojaamisessa kvanttilaskennan kestaviksi. Ministerié korostaa PQC-
tavoitteiden saavuttamiseksi kaikkien julkishallinnon relevanttien toimijoiden yhteistydta ja kunkin ministerion
vastuuta oman hallinnonalan osalta. PQC-kayttdonottotavoitteen saavuttamiseksi tulee lisaksi kehittdd myos
kotimaisia kvantinkestavia salausratkaisuja, tukea testausinfrastruktuurin rakentumista, vahvistaa
salaustuotearviointikyvykkyytta seka salausteknologista osaamista laaja-alaisesti salausratkaisuja kayttavissa
organisaatioissa eri teollisuuden aloilla. Kvanttiavaintenvaihtoteknologioihin (QKD) perustuvat ratkaisut
tukevat soveltuvin osin tietoliikenneyhteyksien suojaamista kvanttilaskennan muodostaman uhan kestaviksi ja
QKD-ratkaisuihin liittyvaa tutkimusta on tarkea jatkaa. Ministeri6 pitda tarkeéna toimenpidekokonaisuudessa
esitettya tavoitetta siitd, ettd Suomeen on syntyisi kvanttiavaintenvaihdon kehitys- ja innovointitydn kautta
kvanttiteknologioita ja ICT-osaamista yhdistdvd ekosysteemi ja kansainvalistd liiketoimintaa turvallisen
kvanttikommunikaation saralla. Ministeridé kuitenkin tuo esille, ettd tietolikenneyhteyksien suojaamisessa
kvanttiavaintenvaihdon hyddyntdmismahdollisuuksien ennakoidaan olevan viela vuosia eteenpain rajattuja
teknisesti vaativiin kayttétapauksiin ja siksi QKD-ratkaisut ovat yhteiskunnan turvallisen kvanttisiirtyman
kannalta toissijaisia PQC-kayttéonotolle.

Ministerion nakemyksen mukaan kansainvalisen yhteistydon sekd EU- ja kansainvalisen vaikuttamisen
toimenpidekokonaisuus tukee keskeisesti muita toimenpidekokonaisuuksia ja ilman kansainvalisia
kumppanuuksia monia asettuja tavoitteita olisi vaikea saavuttaa. Ministerid pitdd tassd suhteessa
valttamattomana aktiivista osallistumista kvanttisektoria muokkaavaan EU- ja kansainvéliseen yhteistydhdn
eri osa-alueilla (mm. vientivalvonta, tutkimusturvallisuus, standardointi, toimitusketjuturvallisuus ja TKI-
rahoitus) sekad pitdd kannatettava linjausta siitd, ettd rajallisten resurssien vuoksi yhteisty6ta tiivistetdan
erityisesti samanmielisten maiden kanssa, joita EU-jasenmaiden ja Pohjoismaiden lisdksi ovat esimerkiksi
Yhdysvallat, Kanada, Japani, Etelad-Korea, Australia ja Iso-Britannia. Toimenpidekokonaisuudessa ministerid
korostaa kansainvalisten standardien kehitykseen osallistumisen tarkeytta ja katsoo, etta standardointikehitys
esimerkiksi kvanttiturvallisissa salausalgoritmeissa tulee olemaan nopeaa sen jalkeen, kun ensimmaiset
kvanttiturvalliset salausalgoritmit julkaistiin vuonna 2024. Ministerid yhtyy nakemykseen siitd, etta
kvanttiteknologia on tunnistettava keskeiseksi teknologia-alueeksi myds tulevassa Suomen kansallisessa
standardointistrategiassa.

Kansallisen koordinaation, ennakoinnin, seurannan ja edunvalvonnan toimenpidekokonaisuuden osalta
ministeri® toteaa, ettd verkostomainen toimintamalli ja kansallisen koordinaation eri osa-alueet ovat
kannatettavia. Ministeri6 pitaa tarkeana teknologisen ja markkinoiden kehityksen seurantaa ja korostaa tassa
yhteydessa myos turvallisten kvanttiviestintaratkaisujen seurantaa ja ennakointia huomioiden Suomen vahva
viestintateknologinen osaamispohja. Ministerid pitdd my0ds tarkeana julkishallinnon yhteisen tilannekuvan
yllapitoa kvanttiteknologiaan liittyvista geopoliittisista ja turvallisuusnakdkohdista seka jatkuvaa vuoropuhelua
yksityisen sektorin kanssa, jotta voidaan varmistua kvanttiteknologioiden turvallisesta kehittamisesta,
kaupallistamisesta ja kayttdonotosta.
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