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KESKUSRIKOSPOLIISIN LAUSUNTO LUONNOKSESTA VALTIONEUVOSTON ASETUKSEKSI
ESITUTKINNASTA, PAKKOKEINOISTA JA SALAISESTA TIEDONHANKINNASTA

Asia

Vuoden 2014 alusta tulee voimaan uusi esitutkintalaki (805/2011), uusi
pakkokeinolaki (606/2011) ja uusi poliisilaki (872/2011). Samalla kumoutu-
vat voimassa olevien esitutkintalain, pakkokeinolain ja poliisilain nojalla an-
netut asetukset. Lisdksi muun muassa voimassa olevissa esitutkinnasta ja
pakkokeinoista annetusta asetuksessa (575/1988) seka poliisin tiedonhan-
kinnan jarjestdmisesta ja valvonnasta annetussa asetuksessa (174/2008)
olevaa saantelya on nostettu lakitasolle. Sisaasiainministerion ja oikeusmi-
nisterién muodostamassa ryhmassé on valmisteltu luonnos valtioneuvos-
ton asetukseksi esitutkinnasta, pakkokeinoista ja salaisesta tiedonhankin-
nasta. Asetuksessa saadettaisiin uuden esitutkintalain 11 luvun 10 §:ss3,
uuden pakkokeinolain 10 luvun 66 §:ssa ja 11 luvun 4 §:ssé seka uuden
poliisilain 5 luvun 65 §:ssé tarkoitetuista asioista.

Sisaasiainministerié on pyytanyt muun muassa Keskusrikospoliisin lausun-
toa mainitusta luonnoksesta valtioneuvoston asetukseksi esitutkinnasta,
pakkokeinoista ja salaisesta tiedonhankinnasta. Poliisihallituksen Rikostor-
juntayksikkd on 13.8.2013 péivatylla kirjeeliaan pyytanyt Keskusrikospolii-
sia toimittamaan kopion sis&asiainministeridlle antamastaan lausunnosta.

Keskusrikospoliisin lausunto

Yieisella tasolla Keskusrikospoliisi toteaa, ettd asetusluonnos on onnistu-
nut. Saantelya on tarpeellisilta osin nostettu lain tasolle ja sitd on yhdistetty.
Talla menettelyll on ollut etenkin lainsaadéantstekninen selkiyttamisvaiku-
tus. Luonnos kasittelee esitutkintaa, pakkokeinoja ja keskeisimmilté osil-
taan salaisia pakkokeinoja seké salaista tiedonhankintaa. Luonnoksessa
luvut ja asiat on ryhmitelty selkedsti. Kirjausteknisesti asetus jakautuu si-
ten, ettéd 1 luku kasittelee esitutkintaa, 2 luku pakkokeinoja ja 3 luku salaisia
pakkokeinoja ja salaista tiedonhankintaa. Pykalatasolla kirjaukset perustu-
vat monin osin viittaustekniikkaan.

Seuraavassa Keskusrikospoliisi lausuu luonnoksen sisalldllisiin seikkoihin
pagosin lukujen ja pykalien mukaisessa jérjestyksessa.
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Ensimmaisen luvun esitutkintaa koskevia seikkoja on tarpeellisin osin nos-
tettu lain tasolle. limoituksen kirjaamisen osalta on tehty seuraavanlainen
kirjaus: "limoitus voidaan tallentaa automaattisen tietojenkdésittelyn avulla
ylidpidettédvdan henkilbrekisteriin®. Tarkoitetun ilmoituksen kirjaamisen osal-
ta on huomioitava, etta jarjestelma tulee olla vastaava kuin talla hetkellad
oleva poliisiasiain tietojarjestelma. Talla hetkelld on luonnollisesti auki,
mink& niminen tuleva poliisiasioiden toiminnanohjausjérjestelma tulee ole-
maan, mutta ilmoituksia ei kuitenkaan voida ohjata kirjattavaksi hallinnolli-
siin tietojarjestelmiin. Tata kasitysta tukevat myés ylimpien laillisuusvalvoji-
en antamat aiemmat kirjaamiskannanotot. Luonnoksen sanamuodon osalta
on liséksi huomioitava kirjaus: "..voidaan tallentaa..”. Kdytannossa tulee ol-
la niin, ettd ilmoitukset tallennetaan maariteltyyn tietojarjestelmaan.

Tehtdvien kuulustelupéytakirjamerkintéjen osalta on huomioitava, etta talla
hetkella kaytéssa oleva henkilétietolehti on tulkittava osaksi ehdotetun 1 lu-
vun 2 §:n poytakirjan merkintdvaatimuksia ("Merkinnat kuulustelupéytakir-
jaan”). Nykyisessa epaillyn kuulustelulomakkeessa on merkintdkohta alko-
lukolle ja siihen liittyville menettelyille. Tata ei ole kirjattu 2 §:n kohtasisal-
téon ("Merkinnat kuulustelupdytékirjaan”), kuten esimerkiksi kanta kirjalli-
seen menettelyyn.

Luonnoksen 1 luvun 4 §:ssé on ilmaistu tallakin hetkella voimassa oleva
perusperiaate kaytettyjen pakkokeinojen merkitsemisesta esitutkintapdyta-
kirjaan. Pykalaan ei ole kirjattu auki, koskeeko vaatimus myds salaisia pak-
kokeinoja, mutta ilmeisimmin kyseessa on yldkasite. Kirjaamiseen on otettu
kantaa muun muassa Eduskunnan oikeusasiamiehen ratkaisussa
1674/4/12.

Asetusluonnoksen 3 luku on asiasisélléltdan selvasti laajin ja siihen kohdis-
tuu eniten lausuttavaa Keskusrikospoliisin osalta. Mainitun luvun ensim-
mainen pykala ilmaisee periaatteen salaisten pakkokeinojen ja salaisen
tiedonhankinnan péytakirjaamisesta. Salaiset pakkokeinot ja salainen tie-
donhankinta on luetelluin osin pdytékirjattava. Pakkokeinojen esitutkinta-
poytakirjaan merkitsemisen osalta Keskusrikospoliisi viittaa edellisen kap-
paleen kommenttiinsa.

Pakkokeinojen péytékirjaaminen on muun muassa yleisen dokumentointi-
vaatimuksen ja jalkikateisesti toteutettavan laillisuusvalvonnan kannalta
valttdmatoénta. Sama edellytys koskee salaista tiedonhankintaa. Dokumen-
toinnin tulisi olla mahdollisimman laajaa ja seikkaperaista, mutta kuitenkin
sellaista, etté poliisin ehdottoman salassa pidettéava tekniikka ja taktiikka ei
tosiasiassa pdytakirjaamisen kautta paljastu. Poliisin laillisuusvalvonta on
viime vuosina lisdantynyt ja padosin se perustuu jalkikateiseen merkintdjen
tarkastamiseen. Myds julkinen kontrolli, viranomaistoiminnan lapindkyvyys
ja sita koskevat julkisuuslain mukaiset vaatimukset ovat lisaantyneet. Asi-
anosaiset vetoavat lisddntyvassa maarin oikeudenmukaisen oikeuden-
kdynnin vaatimuksiin ja niiden tayttdmiseen muun muassa asianosaisen
tiedonsaantioikeuden kautta.

Ylimpien laillisuusvalvojien kannanotoissa ja tuomioistuinratkaisuissa on
useassa eri yhteydessa punnittu asianosaisen tiedonsaantioikeuden suh-
detta viranomaisen oikeuteen turvata esimerkiksi salaista tekniikkaansa ja
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taktiikkaansa. Laillisuusvalvonnan saamat yksityiskohtaisetkaan tiedot eivat
muodosta ongelmaa salaisen tiedon kasittelyn osalta, kunhan se eiole
toissijainen vayla asianosaiselle saada sellaista tietoa, joka hanelle ei edes
asianosaisaseman perusteella kuulu. Tsssa suhteessa on tarkasti punnit-
tava esimerkiksi nyt luonnosteltua salaisten pakkokeinojen ja salaisen tie-
donhankinnan tarkan poytakirjaamisen perimmaista tarkoitusta siitd nako-
kulmasta, tehdaanko se laillisuusvalvonnan vai asianosaisten tarpeita ko-
rostaen. Viime kadessa kyse on laillisuusvalvontajérjestelman uskottavuu-
desta ja siitéd, millainen kuva ulkopuoliselle tarkastelijalle laillisuusvalvonta-
toiminnan laadusta syntyy. Asianosaisen tiedonsaantioikeus on keskeinen

perusoikeus, mutta sita ja sen rajoja on kuitenkin tulkittava aina kussakin
tapauksessa erikseen.

Salaisissa pakkokeinoissa ja salaisessa tiedonhankinnassa ldhtékohtana
on kohteelle iimoittaminen toimenpiteesta. Taman pitaisi kaiken kaikkiaan
poikkeustapaukset huomioiden riittas. Kaytannossa tiedon saaminen hen-
kilé6n kohdistetusta toimenpiteesta on omiaan johtamaan siihen, etta toi-
menpiteen kohteena olevaila henkildlla on hyvinkin matala kynnys haluta li-
sitietoa asiasta tekemalla tai teettamalla julkisuuslain mukaisen tiedon-
saanti- taikka asiakirjapyynnon poliisille.

Asetusluonnoksessa mainittu poytakirjaustarkkuus tullee edelleen lisaa-
main kohteen saamia tietoja poliisin salaisista pakkokeinoista ja salaisesta
tiedonhankinnasta seka néin ollen se samalla valttamatta johtaa poliisin
menetelmien tehokkuuden merkittavaan heikkenemiseen. Kirjaamisvelvol-
lisuuden osalta on toisaalta varmistettava asianosaisen oikeuksien riittava
huomioiminen, mutta toisaalta tulee korostaa myos sita, etteivat poliisin
menetelmien kayttéedellytykset kohtuuttomasti heikkene.

Asetusluonnoksen mukaan poéytékirjan tulisi muun muassa telepakkokeino-
jen ja suunnitelmallisen tarkkailun osalta sisaltaa tiedot asiakirjojen tarkas-
tajasta ja tallenteiden tutkijoista. Laillisuusvalvonnallisesti on tietysti perus-
teltavissa, etta jalkikéteen on pystyttava varmistumaan siitd, kuka tai ketka
tallenteita ovat kasitelleet. Asianosaisen oikeusturvan kannalta ei ole kui-
tenkaan merkitysta silla, minka nimiset virkamiehet ovat tallenteita kulloin-
kin kasitelleet. Tulee myés huomioida, etta tallenteiden tarkastamiseen voi
osallistua tapauksesta riippuen hyvinkin monia henkiléita, joista valtaosa on
sellaisissa tehtdvissa, ettei heidan henkilollisyytensé voi paljastua. Poliisi-
miehi koskevan henkildluettelon laatiminen esimerkiksi suunnitelmallisen
tarkkailun poytakirjaamisen yhteydessa on merkittava turvallisuusriski.

Tietojen pdytékirjaaminen ei suoraan tarkoita tietojen luovuttamista asian-
osaiselle, mutta kéytannossé asia ei viimekadessa ole enaa esitutkintavi-
ranomaisen kontrollipiirissa, vaan se tulee tuomioistuimen ratkaistavaksi.
Vaikka poytakirjojen luovuttamisen ratkaisee lopullisesti tuomioistuin, jo
poytakirjaamista koskevien velvoitteiden saantelyvaiheessa on tarkasti ar-
vioitava poytakirjassa edellytettyjen merkintdjen kattavuutta ja seikkaperai-
syytta. Saantelyn tulisi vahentaa muun muassa kyseisten tietojen luovut-
tamiseen liittyvien erimielisyyksien ja oikeusprosessien tarvetta.

On huomioitava myés, etté asianosaisjulkisuutta koskevat uudet lainkohdat
sisaltavat tulkinnanvaraisuuksia, esimerkiksi kirjaus "henkilén oikeus
asianmukaisesti valvoa oikeuttaan” aiheuttanee tulkintatilanteita. Viran-
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omaisen toimintaedellytysten kannalta on huomioitava, ett& pohjimmiltaan
kyse on kuitenkin salaisista pakkokeinoista ja salaisesta tiedonhankinnas-
ta. Joihinkin salaisiin pakkokeinoihin ja salaisen tiedonhankinnan keinoihin
liittyy keskeisesti lisdksi kansainvalinen elementti. Esimerkiksi asetusluon-
noksen 3 luvun 18 §:ssa tarkoitettu valvottu lapilasku on padsaantoisesti
kansainvélisen yhteistyon kautta tehtava. Kyseinen toimenpide on taktisesti
erittain salassa pidettéva ja vaatimuksia lisdavat myés toisen maan viran-
omaisen tiedot ja niiden vaatimusten mukainen tietojen salassapito. T4-
mankin suhteen poytékirjaamisessa ja sen kautta mahdollisesti tapahtuvan
asianosaisen tiedonsaannin lisddntymisen osalta tulisi olla erityisen tarkka.

Asetusluonnoksen 3 luvun 1 §:ss& mainitaan yhten4 kohtana termi "tieto-
ldhdetoiminnasta”. Tall4 tarkoitettaneen termié "ohjatusta tietolahdetoimin-
nasta”, koska my6hemmin asetusluonnoksessa kaytetaan termia ohjatusta
tietolahdetoiminnasta. Asetusluonnoksen 3 luvun 4 §:n 5 kohdassa (tu-
kiasematiedot) ja 8 §:n 6 kohdassa (teleosoitteen tai telepaatteen yksildinti-
tiedot) on virhe. Kyseisista keinoista ei tehda ilmoitusta kohteelle. Koska
kaytosta ei tarvitse ilmoittaa kohteelle, ei mydskaén sits koskevaa kohtaa
tule saattaa p6ytékirjaamisvelvoitteisiin. Edelleen saman luvun 8 §:n 2
kohdassa on maininta, jonka mukaan poytakirjasta tulisi iimeta teleosoite
tai telepaatelaite, johon toimenpide on kohdistettu. Tama on teknisesti han-
kalaa ja osin jopa mahdotonta. Luonnoksen mukaista kirjausta kannattanee
liséksi arvioida sen tarpeellisuuden nakokulmasta, koska tiedonhankinta-
menetelma kohdistuu ldhtokohtaisesti aina ennalta maaraamattomaan
joukkoon teleosoitteita ja telepaatelaitteita.

Asetusluonnoksen 3 luvun 6, 10, 12 ja 15 §:lia tulisi Keskusrikospoliisin na-
kemyksen mukaan viela arvioida poytakirjaamisen laajuuden osalta. Tassa
yhteydessa tulisi pohtia sitd, onko laaja kirjaamisvelvollisuus valttamaton
tai onko ehdotetun kirjaamisvelvollisuuden hyvinkin mahdollistama mainit-
tujen keinojen salassa pidettavien seikkojen paljastuminen muulla tavalla
varmuudella estettdvissd. Saman luvun 10 §:n 10 kohdan osalta (rikoksen-
tekokielto) tulisi arvioida huolellisesti sité, ettei virkamies joudu ns. itsekri-
minointisuojan vastaiseen tilanteeseen.

Asetusluonnoksen 3 luvun 13 §:ssé on osittaista toistoa paatdksentekijan
osalta (vrt. 1 ja 2 momentti). Luonnoksen 3 luvun 14 § jaa sisall6ltaan
avoimeksi nyt ehdotetulla kirjauksella. Pykéldssa ilmaistaan vain velvoite
kirjaamisesta. Asetusluonnoksen 3 luvun 22 §:sséd on velvoite salaisista
pakkokeinoista ja salaisesta tiedonhankinnasta laadittavista selvityksista.
Vaadittavien selvitysten osalta poliisin tietojarjestelméat on jarjestettava sel-
laisiksi, ettd ne mahdollistavat maariteltyjen tietojen hankkimisen ja kirjaa-

misen selvitykseksi kohtuullisella tyélla.
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