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Luonnos hallituksen esitykseksi laeiksi Kasvupalveluvirastosta ja kasvupalvelujen
asiakastietojen kéasittelysta

Yleista lainsaadantdvalmistelussa huomioon otettavaa

Henkilotietojen kasittelya koskeva lainsaadantokehikko on muuttunut. Mikali henkil-
tietojen kasittelysta saadetaan, tulee asiassa ottaa huomioon 25.5.2018 alkane sovel-
lettava yleinen tietosuoja-asetus (Euroopan parlamentin ja neuvoston asetus (EU)
2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten henkildiden suojelusta
henkilotietojen kasittelyssé sekd naiden tietojen vapaasta liikkuvuudesta ja direktiivin
95/46/EY kumoamisesta) ja arvioida perusteet kansallisen likkumavaran kaytta-
miseksi.

Lainvalmistelussa on huomioitava yleisesta tietosuoja-asetuksesta tulevat reunaeh-
dot kansalliselle lainsaadannolle. Kansallinen lainsaadanté on mahdollista vain niilta
osin, kuin se asetuksessa nimenomaisesti sallitaan ja niiltd osin, kuin esitetyt saan-
nokset ovat valttamattomia yleisen tietosuoja-asetuksen sdéanndsten taydenta-
miseksi.

Kansallinen likkumavara perustuu tietosuoja asetuksen 6 artiklan 1 kohdan c? ja e?
alakohtiin seké& arkaluonteisten tietojen osalta 9 artiklan 2 kohdan alakohtiin seka ri-
kostuomioihin ja rikkomuksiin liittyvien henkildtietojen osalta 10 artiklaan. Lisaksi ase-
tuksessa on useita artiklakohtaisia tarkennuksia kansallisesta likkumavarasta. Lain-
saadannon on taytettava yleisen edun mukainen tavoite ja oltava oikeasuhtainen
asetettuun tavoitteeseen nahden. Lainsdddannon on oltava myds selke&aa, tasmal-
listd ja sen soveltamisen on oltava ennakoitavaa.

Kun henkil6tietojen kasittelysta saadetaan kansallisessa laissa tietosuoja-asetuksen
antaman liikkumavaran puitteissa, kasittelyn oikeusperuste voi sisaltaa 6 artiklan 2 ja

! Kasittely on tarpeen rekisterinpitajan lakisdateisen velvoitteen noudattamiseksi;
2 Kasittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi tai rekisterinpitajalle kuuluvan julkisen vallan
kéyttamiseksi;
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3 kohdan mukaan erityisia sdannoksia, joilla mukautetaan asetuksen saanttjen so-
veltamista, muun muassa:

yleisia edellytyksid, jotka koskevat rekisterinpitdjan suorittaman tietojenkasittelyn
lainmukaisuutta;

kasiteltavien tietojen tyyppia;

asianomaisia rekisteroityja;

yhteis6ja joille ja tarkoituksia joihin henkilGtietoja voidaan luovuttaa;
kayttétarkoitussidonnaisuutta;

sdilytysaikoja; seka

kasittelytoimia ja -menettelyja, mukaan lukien laillisen ja asianmukaisen tietojen-
kasntelyn varmistamiseen tarkoitetut toimenpiteet.

Asiassa on tarkoituksenmukaista ottaa huomioon henkilttietojen késittelya koskevat
periaatteet, (esimerkiksi tietosuoja-asetuksen 5 artikla) mm. kayttotarkoituksen maa-
rittely, tarpeellisuus ja tietojen minimointi seka tasmallisyys. Myds rekisterdityjen in-
formointia koskevat sdanndkset ovat tarkentuneet ja tdsmentyneet tietosuoja-asetuk-
sen henkilotietojen kasittelyn [&pindkyvyysperiaatteen mukaisesti.

Komissio on asetuksen taytantdonpanoa koskevan tyon yhteydessa toistuvasti pai-
nottanut, ettd kansallista likkumavaraa tulee kayttda hyvin rajatusti. Tietosuoja-ase-
tuksen maaritelmid ei saa maéaritellda uudelleen ja suoraa toistamista tulee valttaa.
Viittaukset asetukseen ovat kuitenkin mahdollisia. Kaikessa kansallisessa lains&a-
dannodssa on huomioitava asetusinstrumentin tarkoitus eli se, etta asetusta tulee so-
veltaa yhdenmukaisesti jasenvaltioissa.

Lainsdadantbesityksia on tarkasteltava myds perusoikeusnakodkulmasta. Euroopan
unionin perusoikeuskirjan rinnalla on huomioitava kansallinen perustuslaki ja perus-
tuslakiavaliokunnan seké hallintovaliokunnan lausuntokéytanté. Perustuslain 10 §:n 1
momentti siséltaa lainsdddantotoimeksiannon, jonka mukaan henkilttietojen suojasta
saadetaan tarkemmin lailla. Perustuslakivaliokunta on vakiintuneessa lausuntokay-
tanndssdan pitanyt henkilttietojen suojan kannalta tarkeina sdantelykohteina ainakin
rekister6innin tavoitetta, rekisterditavien henkilttietojen siséltoa, niiden sallittuja kayt-
totarkoituksia mukaan luettuna tietojen luovutettavuus seka tietojen sailytysaikaa
henkilorekisterissa ja rekistertidyn oikeusturvaa. HenkilGtietojen kasittelya koskevan
saantelyn lain tasolla tulee olla kattavaa, tdsmallisté ja tarkkarajaista.

Lakiluonnos kasvupalvelujen asiakastietojen kasittelysta

Tassa lausunnossa on kiinnitetty huomiota niihin sddnndsehdotuksiin, jotka edellytta-
vat jatkovalmistelua;
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Asetuksen (EU) 2016/679, jaljlempéana tietosuoja-asetus, 6 artiklan 4 kohdan nojalla
henkilotietojen kasittelyssa voidaan asetuksesta tarkemmin ilmenevilla edellytyksilla
myos poiketa alkuperdisen henkilotietojen kasittelyn kayttotarkoituksesta. Kasitykseni
mukaan lakiluonnoksen edellyttamat rekisterinpitajan vaihdokset voisivat olla mahdol-
lisia asetuksen taméan kohdan nojalla.

Tietosuoja-asetuksen 4 artiklan 7 kohdassa on maaritelty rekisterinpitdja seka 4 artik-
lan 8 kohdassa henkiltietojen kasittelija. Asianmukaista on, etta lakiehdotuksessa on
otettu huomioon ja ehdotettu tAsmennettavaksi maarittelemalla rekisterinpitdjat tosi-
asiallista tilannetta vastaavasti yleisen tietosuoja-asetuksen edellyttamalla tavalla.

Myds ehdotettu 5 § koskien asiakastietoja tallettavista tahoista seka naiden vastuusta
talletettujen tietojen oikeellisuudesta ja ajantasaisuudesta on kannatettava.

Vaikka palveluntuottajan voidaan lakiehdotuksen perusteluista ilmi tuodun perusteella
katsoa olevan toimeksiantosuhteessa rekisterinpitdjaan, olisi tarkoituksenmukaista
selvasti tuoda esiin palveluntuottajan tietosuoja-asetuksen tarkoittaman henki-
I6tietojen kasittelijan mahdollinen rooli (tietosuoja-asetuksen 28 artikla). Rekiste-
rinpitdjan ja henkilttietojen kasittelijan osittain erilaiset oikeudet, velvoitteet ja vastuut
maaraytyvat talldin tietosuoja-asetuksen mukaisesti.

Ehdotetut luovuttamissaannokset

Kansallisen likkumavaran puitteista, tietosuoja-asetuksen 6 artiklaa 3 kohdan mukai-
sesti voidaan saataa niista tahoista ja tarkoituksista, joihin henkil6tietoja voidaan luo-
vuttaa. Asetuksen 6 artiklan 2 kohdan mukaan (saadetaan jasenvaltion lainsdadan-
nossa silloin kun késittely on tarpeen; rekisterinpitéjan lakisaateisen velvoitteen nou-
dattamiseksi; yleista etua koskevan tehtdvan suorittamiseksi tai rekisterinpitajalle
kuuluvan julkisen vallan kayttamiseksi) kyseinen kasittelyn oikeusperuste voi sisaltda
erityisia sddnnoksia, joilla mukautetaan tAman asetuksen sdantbjen soveltamista,
muun muassa: yleisia edellytyksid, jotka koskevat rekisterinpitdjan suorittaman tieto-
jenkasittelyn lainmukaisuutta; kasiteltavien tietojen tyyppi&; asianomaisia rekisteroi-
tyja, yhteisja joille ja tarkoituksia joihin henkiltietoja voidaan luovuttaa; kayttotarkoi-
tussidonnaisuutta; sailytysaikoja; seka kasittelytoimia ja -menettelyja.

Mikali lakiehdotuksen tarkoituksena on antaa tiedonsaantioikeuksia henkilGtietojen
luovutukseen viranomaisten tai muiden toimijoiden valilla taikka teknisen kayttdyhtey-
den avulla, tulee naisté tiedonsaantioikeuksista sdataa tarkkarajaisesti laissa. Viran-
omaisten vélisten henkil6tietojen luovutuksen edellytyksia arvioitava tietosuoja-ase-
tuksen (6 artikla 4 kohta) kayttotarkoitussidonnaisuuden periaatetta vasten.

Edella mainitut linjaukset tulevat huomioitavaksi erityisesti niissa tilanteissa, joissa
tarkoituksena on kasitella tietosuoja-asetuksen 9 artiklan tarkoittamia erityisia henki-
I6tietoryhmié seka julkisuuslain tai muun erityislain perusteella salassa pidettavia tie-
toja. Tietosuoja-asetuksen 9 artiklassa salassapitovelvollisuus korostuu yhtena niista
suojakeinoista, joilla voidaan turvata rekisteréidyn perusoikeuksia ja etuja.
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Riskien arviointi

Tietosuoja-asetuksen 35 artiklan 1 kohdan mukaan "Jos tietyntyyppinen kasittely
etenkin uutta teknologiaa kaytettdessa todennakdisesti aiheuttaa — kasittelyn luonne,
laajuus, asiayhteys ja tarkoitukset huomioon ottaen — luonnollisen henkilén oikeuk-
sien ja vapauksien kannalta korkean riskin, rekisterinpitgjan on ennen kasittelya to-
teutettava arviointi suunniteltujen kasittelytoimien vaikutuksista henkilGtietojen suo-
jalle.”

Yleisen tietosuoja-asetuksen 35 artiklan 10 kohdan mukaisesti lainsaéataja voi osana
lainvalmistelu tyota (sdatdessaan 6 artiklan e ja ¢ alakohtaan perustuvasta kasittely-
perusteesta) tehda tietosuojaa koskevan vaikutustenarvioinnin. Mikali vaikutus-
tenarviointi toteutetaan lainsaadantdtyon yhteydesséa, ei vaikutustenarviointia ole valt-
tamatonta tehda endé kyseisten kasittelytoimien yhteydessa. Korkean riskin kasittely-
tilanteissa tata voitaisiin pitda erittdin kannatettavana.

Séaéantelyn yksityiskohtaisuutta arvioitaessa tulisi huomioida, minkélaisen riskin esi-
tetty henkilotietojen kasittely voi aiheuttaa rekisterdityjen oikeuksien ja vapauksien
kannalta, henkilGtietojen kasittelyn luonne, laajuus, tarkoitus ja asiayhteys huomioon
ottaen. Riski olisi arvioitava objektiivisen arvioinnin perusteella, jolla todetaan, liittyyko
tietojenkasittelytoimiin korkea riski. Korkea riski on etenkin rekisteréityjen oikeuksia ja
vapauksia heikentava riski.

Vaikutustenarviointi vaaditaan erityisesti tapauksissa, joissa:

a) luonnollisten henkildiden henkilokohtaisten ominaisuuksien jarjestelmallinen ja
kattava arviointi, joka perustuu automaattiseen kasittelyyn, kuten profilointiin, ja
johtaa paatoksiin, joilla on luonnollista henkil6éd koskevia oikeusvaikutuksia tai
jotka vaikuttavat luonnolliseen henkil6on vastaavalla tavalla merkittavasti; tai

b) laajamittainen kasittely, joka kohdistuu 9 artiklan 1 kohdassa tarkoitettuihin erityi-
siin henkilGtietoryhmiin

Erityisten henkildtietoryhmien liséksi riskeja liittyy esimerkiksi laajamittaiseen henkil6-
tietojen kasittelyyn, joka koskee suurta rekisterdityjen maaraé. Korkea riski liittyy
myo6s kayttboikeuksien osalta suureen maaraan tietojarjestelman kayttajia ja heille
myonnettyihin kayttdoikeuksiin. Tietojarjestelman lainmukaisen kaytén valvonnassa
olennaisena suojatoimena kuuluu lokitietojarjestelma ja siihen liittyva kayténvalvonta.

Suojatoimia voivat esimerkiksi olla:

1 o Lokitietojarjestelmét ja muu kayténvalvonta

2 o Tietojen kayttba ohjaavat kayttélupaehdot

3 o0 Saanndlliset, ulkopuolisen tahon suorittamat auditoinnit
4 0 Raportointivelvoitteet valvontaviranomaisille

Tietosuojavaltuutetun toimisto
PL 800, 00521 Helsinki — puh. 029 566 6700 (vaihde) — tietosuoja@om.fi — www.tietosuoja.fi


mailto:tietosuoja@om.fi
http://www.tietosuoja.fi/

5(5)

Jatkossa olisi syyta kiinnittd& huomiota erityisesti nyt ehdotettuun muutokseen kaytto-
oikeuksista myontamisesta ulkopuolisille tahoille, eli palveluntuottajille. Vaikka HE
62/2018 vp Hallituksen esitys eduskunnalle julkisten tydvoima- ja yrityspalveluiden
jarjestamista koskevaksi lainsddadannoksi (13 luvun 5 § Kayttboikeuden myontaminen
ja salassa pidettavien henkilttietojen luovuttaminen eréissa tilanteissa), on ehdotettu
suojatoimina salassapitovelvoitteen ja virkavastuun (rikosoikeudellisen vastuun) ulot-
taminen kayttgjiin ja kayttboikeuden myontavéan tahon velvollisuutta yllapitaa tietoja
voimassaolevista kayttdoikeuksista, olisi silti varmistettava riittavalla tavalla rekisteroi-
tyjen henkilttietojen kasittelyn asianmukainen turvallisuus ja suojaaminen myos tieto-
teknisin ja kdytdnvalvonnan keinoin.

Vaikutustenarvioinnin on mm. siséllettava suunnitellut toimenpiteet riskeihin puuttu-
miseksi, mukaan lukien suoja- ja turvallisuustoimet ja mekanismit, joilla varmistetaan
henkil6tietojen suoja ja osoitetaan, etta tietosuoja-asetusta on noudatettu ottaen huo-
mioon rekisterodityjen ja muiden asianomaisten oikeudet ja oikeutetut edut. Télta osin
olisi tarkoituksenmukaista, ettd lain valmisteluvaiheessa tehtéisiin laajempi vaikutus-
tenarviointi tietosuojan ja rekisteroityjen oikeusturvan toteutumisen kannalta.

Tietosuojavaltuutettu Reijo Aarnio

Ylitarkastaja Mia Murtomaki
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