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CER Direktiivi

* Annettu 14.12.2022, voimaan 17.1.2023, implementoitava 17.10.2024 mennessa.
» Koskee yhteiskunnan Kriittisia toimijoita

 Pyrkii vahvistamaan kriittisten toimijoiden ja toimintojen hairibnsietokykya ja
tehostamaan viranomaisten valista koordinaatiota ja yhteistyota EU:ssa,
jasenvaltoiden valilla seka jasenvaltioiden sisalla. Komission rooli
turvallisuustoimijana.

« Seuraus turvallisuusympariston muutoksista seka pitkalla (sisdamarkkinoiden
toimintavarmuus) etta lyhyella (COVID, Ukraina) aikavalilla.

» Sektorit: energia, liikkenne, pankkiala, rahoitusmarkkinoiden infrastruktuurit, terveys,
juomavesi, jatevesi, digitaalinen infra, julkishallinto (pl. keskuspankit, oikeuslaitos ja
lains&dadantoelimet), avaruus seka elintarvikkeiden tuotanto, jalostus ja jakelu
(logistiikka, tukkuliiketoiminta ja suurmittakaavainen teollinen tuotanto).
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CER direktiivi osana kehittyvaa huoltovarmuutta

EU: NIS2 direktiivi (Kyberturvallisuus), DORA (finanssisektorin digiturvallisuus), SMEI
(yhteismarkkinoiden hataapuvaline)

NATO jasenyys ja resilienssitoiminnot

Yhteiskunnan turvallisuusstrategia (kevat 2024)

VnP Huoltovarmuuden tavoitteista (kevat 2024)

Kansallinen riskiarvio (kevat 2023)

Huoltovarmuuden turvaamisesta annetun lain paivittdminen

Valmiuslain kokonaisuudistus (2022-2025)

Sektorilainsdadannon paivittaminen

Ulkomaisia yritysostoja koskeva lainsaadanto (kriittisten toimijoiden omistuspohja)

Ulkomaisen kiinteistdomistuksen saantely (kriittisten toimijoiden toimintaympariston
turvaaminen)
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Mita uutta direktiivi tuo?

 Minimisaantelya, kansallisen tavoitetason maarittaminen korkeammaksi
mahdollista.

« Kriittisten toimijoiden méaarittely
« Kriittisten toimijoiden varautumis-, riskiarvio- ja hairidilmoitusvelvoitteet.

* Kansallisen yhteyspisteen maarittaminen, valvonta- ja sanktiovaltuuksien
allokointi viranomaisille

» Kansallisten resilienssitoimijoiden koordinaatiomallin kehittdminen
» Kansallinen resilienssistrategia
« Kansallinen kriittisia toimijoita koskeva riskiarvio

* Kustannusvaikutukset riippuvat siita, miten korkealle kansallinen rima asetetaan.
Viranomaisille uusia tehtavia ja yrityksille uusia velvoitteita, tarkastellaan HE:n
vaikutusarvioinnissa.
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Alkataulu

* LainsaadantOhanke asetettu 7.12.2022. SM vetaa taytantdonpanohanketta,
mukana kaikki ministeriét. TEM hallinnonala (HVK, EV, TUKES) aktiivisesti
mukana.

* HE luonnoksen nykytilan kuvaus 2/2023

* HE luonnos 12/2023

» HE Eduskuntakasittely syysistuntokausi 2024

» CER Laki voimaan viim. 17.10.2024

» Kansallinen strategia ja riskiarvio vim. 17.1.2026

« Kiriittisten toimijoiden maarittdminen 17.7.2026

« Kiriittisten toimijoiden riskiarviot 2/2027

« Kansallisen yhteyspisteen raportti komissiolle 17.7.2028
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Lainsaadantohankkeen organisointi

» Lainsaadantbhankkeen kesto 2024 loppuun saakka.

hankkeen ohjausryhmaé johtaa SMn kansliapaallikko, varapj VNKn valtiosihteer,
TEM KP jasen.

paatyoryhmassa jasenet kaikista ministerioista. Puheenjohtaja SM:sta, varapj:t TEM,
LVM, VNK, asiantuntijajdsenet mm. HVK

paatyoryhma koordinoi ja yhteensovittaa tyota seka raportoi ohjausryhmalle erikseen
sovittavalla tavalla

lukuisia kuultavia tahoja kuten virastot, elinkeinoelama, jarjestot




Tyoryhman tehtavat

 Selvittda lainsaadannon nykytilan ja mahdolliset olemassa olevat menettelyt
{«Ilt%ls_ten toimijoiden tunnistamisessa, valvonnassa ja kriisinkestavyystoimien
ukitoimissa.

+ Laatii ehdotukset CER-direktiivin mukaisten viranomaistoimintojen ja
viranomaisvalvonnan jarjestamiseksi.

« Laatii ehdotukset toimijoiden tukemisesta direktiivin edellyttamalla tavalla.

» Tarkastelee kansallisista lahtokohdista soveltamisalaan lisattavat kys_ym%/kset,
kuten kansallinen turvallisuus, puolustuksen kannalta keskeiset toimialat ja
paikkatiedon suojaaminen.

+ Arvioi myds NATOnN edellyttamien uusien resilienssitehtavien synergioita CER-
toiminnan jarjestamisen Kanssa.

« Laatii hallituksen esityksen muotoon ehdotuksen uudeksi puitelaiksi ja
sektorikohtaisen lainsdadannén muutoksiksi.



NIS2 Direktiivi

» Kyberturvallisuusdirektiivi

 Yhdenmukaistaa eraiden yhteiskunnan kriittisten sektoreiden vahimmaistason
kyberturvallisuusriskienhallinta- ja raportointivelvoitteita.

- Maaritetaan kyberturvallisuusriskien hallintatoimijen ja raportoinnin vahimmaistaso
direktiivin soveltamisalaan kuuluville aloille, joita ovat esimerkiksi energia, liikkenne,
terveys ja digitaalinen infrastruktuuri.

* Sovelletaan kaikkiin keskisuuriin ja suuriin toimijoihin, jotka toimivat direktiivin
soveltamisalaan kuuluvilla aloilla tai tarjoavat sithen kuuluvia palveluja.

» Soveltamisalaa laajennetaan NIS-1 direktiivista

* LVM vetaa lainsaadantohanketta. Toimikausi 2.1.2023 — 30.11.2024
« Aikataulu paapiirteissdan sama kuin CER direktiivissa

« Taytdntdonpanossa yhteensovitettava CER direktiivin kanssa.
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SMEI (Single Market Emergency Instrument)

» Mekanismi, jonka tarkoituksena on turvata EU perusvapaudet, eli tavaroiden,
palveluiden ja henkildiden vapaa liikkuvuus ja valttamattomien tavaroiden ja
palveluiden saatavuus poikkeuksellisissa olosuhteissa.

» Neuvoston tydryhmakasittelyssa, noin puolet artikloista kasitelty.

» Huhtikuussa tyoryhméan puheenjohtajalta kompromissiesitys, samoin EU
parlamentin mietintd huhtikuussa.
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Komission ehdotus sisdmarkkinoiden hataapuvalineeksi

Jarjestelyt kriisiprotokollasta, koulutukset kansallisille Komissiolta delegoitu sdados
yhteyspisteille, ennakkovaroitusjarjestelma kriisiprotokollasta

Aktivointi komission taytantodnpano-
saadokselld, neuvoa-antava ryhma
avustaa

Strategisesti merkittavien tuotteiden ja palveluiden
seuranta, strateginen varastointi, yhteishankinnat

Sisamarkkinoiden hatatila, max. 6kk (+6kk)

- imoitusvelvollisuus jasenvaltioille strategisiin Aktivointi neuvoston taytantéénpano-
tuotteisiin ja palveluihin kohdistuvista toimista ja saadoksella. Komissio antaa esityksen
rajoituksista henkiléiden liikkuvuudessa neuvoston taytantéonpanosaadokseksi
- Yhteishankinnat kuultuaan neuvoa-antavaa ryhmaa.

- Suositus jasenvaltioiden strategisten varastojen

jakelusta

- Toimet kriisirelevanttien tuotteiden ja palveluiden

saatavuuden ja tarjonnan varmistamiseksi Komission taytantddnpanosaadoksen

- Komission tietopyynnét talouden toimijoille, nojalla, mahdolliset seuraamukset
kohdistetut muutokset yhdenmukaistettuun tilausten ja tietopyyntojen

tuoteséantelyyn, ensisijaisiksi luokitellut tilaukset noudattamatta jattamisesta




Suomen kanta sisamarkkinoiden
hétéapuvélineesté (eduskunnan sivuilla U 81/2022 vp)

Suomi tukee toimia, jotka vahvistavat koordinaatiota, yhteisty6ta ja tietojenvaihtoa
jasenvaltioiden ja komission valilla

Selvennettava ehdotuksen suhde muiden EU-kriisivarautumisen saanndsten kanssa ja
vaikutus kansalliseen huoltovarmuusjarjestelmaan. Jasenvaltiolla on vastuu omasta
varautumisestaan.

Valmius- ja hatatilan kayttéonoton ehtojen tulee olla tarkoin rajatut. Kriisin maaritelmaa
tulee tarkentaa koskemaan vain poikkeuksellista kriisitilannetta.

Arvioitava talouden toimijoita koskevien vaatimusten ja seuraamusmaksujen
oikeasuhtaisuus.

Kiinnitettava huomiota ehdotuksen vaikutuksiin sopimusoikeuteen, kolmasmaasuhteisiin
ja —kauppaan kriisirelevanttien tuotteiden toimittamisessa

Hallinnollinen taakka talouden toimijoille ei saa kasvaa tarpeettomasti.

Oikeusperustan asianmukaisuus - miten varautumista koskevat esitykset parantavat
sisamarkkinoiden toimintaa?
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https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/U_81+2022.aspx

Kyberkestavyyssaados (LVM)

« Euroopan komissio julkaissut ehdotuksen 15.9.2022
» Kyberturvallisuudesta yleinen vaatimus digitaalisille tuotteille
« tarkoituksena on suojella erityisesti kuluttajia tietoturvariskeilta

 Yhdenmukaiset kyberturvallisuusvaatimukset aineellisten ja aineettomien digitaalisten
tuotteiden eli laitteistojen ja ohjelmistojen, seka oheispalvelujen valmistajille ja myyjille.

« Saanneltavia tuotteita olisivat esimerkiksi erilaiset verkkoon kytkettavat kuluttajatuotteet
ja paatelaitteet kuten kamerat, alykortit ja mobiililaitteet seka verkkolaitteet kuten
reitittimet.

« S4ados taydentaisi nykyista kyberturvallisuutta koskevaa lainsaddantdkehysta, johon
sisaltyvat verkko- ja tietoturvadirektiivi (NIS2-direktiivi) ja kyberturvallisuusasetus.

« Ehdotus etenee nyt Euroopan parlamentin ja neuvoston kasittelyyn. Kun ehdotus on
hyvaksytty, talouden toimijoilla ja EU-mailla on kaksi vuotta aikaa sopeutua uusiin
vaatimuksiin.
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KITOS !



