Kemikaaliturvallisuuslain
paivittaminen
turvauhkien osalta




Sisalto

Lainsaadantomuutoksen
» Taustaa,
» Aikataulu

Muita muutoksia

Vaikutustenarvioinnit
+ Toiminnanharjoittajakysely avoinna
* Viranomaisten resurssiarviot

Turvauhka-asetuksen valmistelu
* Omavalvontatyodkalu
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Kemikaaliturvallisuuslaki muuttuu -taas

* 390/2005; 14 muutosta, 1 vireilla + turvauhkahanke

* Turvauhkahanke aloitettu jo vuonna 2017
« Tyoryhmia, lausuntoja ja tyopajoja; digitalisaatio

» Hallituksen esitys eduskunnan kasittelyyn syyskuussa 2022

» Uusi turvauhka-asetus
* Turvallisuusvaatimusasetuksen paivitys 856/2012
» Valvonta-asetuksen paivitys 685/2015

« Osa kansallista CBRNE-strategiaa (chemical, biological, radiological,
nuclear weapon and explosives)

* Riippuvuudet muista esityksista
* Turvallisuusselvityslaki
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Keskeiset muutokset

 Soveltamisalaan lisataan turvauhat

« Turvauhalla tarkoitetaan sellaisen laissa rangaistavaksi saadetyn toiminnan uhkaa, jonka
tarkoituksena on valiton tai valillinen kemikaali- tai rajahdeturvallisuuden tai yleisen
turvallisuuden vaarantaminen.

» Teosta aiheutuvat henkilo-, ymparisto- ja omaisuusvahingot voivat olla onnettomuudesta
aiheutuvia vahinkoja vastaavia, mutta varautumistoimet voivat erota toisistaan.

» Teon tosiasiallinen ja ennakoitavissa oleva vaikutus on kemikaaliturvallisuuden vaarantuminen.

« Toiminnanharjoittajan tulee varautua fyysisiin ja kyberuhkiin
» Vaatimustaso maaraytyy riskiperusteisesti; tyokalu riskin maarittamiseksi
+ Kemikaalin vaarallisuus, kemikaalin maara, kayttokohde, sijainti
» Kaasut ja kaasunmuodostus
Suuronnettomuusvaaran aiheuttaville laitoksille taydet vaatimukset
* Tapahtumat paikan paalla
Muiden laajamittaisten kohteiden vaatimukset todennakoisesti kevyemmat
Vahaisille kohteille joitakin vaatimuksia
+ Kemikaalivarkaudet mahdollisesti suurin uhka
Osalle kohteita ei aiheuta toimenpiteita
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Keskeiset muutokset kemikaaliturvallisuuslakiin

» Turvauhkiin varaudutaan riskin todennakoisyys huomioiden
« Turvauhkiin varautuminen tulee vastuuttaa ja huomioida organisaation kaikilla tasoilla

» Suojataan automaatio- ja ohjausjarjestelmat ulkopuoliselta vaikuttamiselta ja
varaudutaan myos toipumiseen

« Turvauhan toteutuessa leviaminen on estettava ja vaikutukset rajattava

* Rakenteet suojataan tahalliselta vahingoittamiselta ja asiattomien kulku estetaan
alueelle ja alueen sisalla kriittisiin kohteisiin

» Pelastusviranomainen suorittaa vain fyysiseen turvallisuuteen liittyvia valvontoja
+ Tiedottamisessa ja muussa tietojen jaossa huomioidaan turvauhat
 limoitusvelvollisuus Tukesille toteutuneesta turvauhasta ja vaaratilanteesta

» Tuotantolaitoksen toimintaa voidaan rajoittaa jos varautuminen laiminlyodaan

* Virka-apu ja asiantuntija-apu; poliisi, tulli, RAJA, KTK ja HVK

» Tuodaan etavalvomot saadosten piiriin
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Muutos turvallisuusselvityslakiin 726/2014

1. Hakijan on rajoitettava teknisin ja muin toimenpitein paasya suojattaviin tietoihin seka
huolehdittava toimitilojen ja tietojarjestelmien suojaamisesta ja ryhdyttava muihin
?stlantrtnuk_als;(ln_t0|menp|te|snn tietoturvallisuuden seka muiden turvallisuusjarjestelyjen

oteuttamiseksi.

2. Suppea henkiloturvallisuusselvitys: Henkilosta, joka tyoskentelee vaarallisten
kemikaalien valmistukseen, varastointiin tai tuotantolaitoksen alueella tapahtuvaan
kuljetukseen liittyvissa tehtavissa tai saa tietoja tuotantolaitoksen vaarallisten
kemikaalien kasittelyn turvallisuuteen vaikuttavista tekijoista.

3. Perusmuotoinen henkildturvallisuusselvitys: Henkilosta, joilla on paasy kriittisiin
tietojarjestelmiin pa_a__k_aytta{an_a tai muutoin pystyy vahingoittamaan keskeisten tieto-,
ohjaus- tai valvontajarjestelmien toimivuutta, niiden tietoturvallisuutta tai paasee
vaikuttamaan muihin menettelyihin, joilla estetaan onnettomuuksien ja turvauhkien
toteutuminen tai rajoitetaan niiden vaikutuksia. Perusmuotoinen =~
henkiloturvallisuusselvitys olisi mahdollista tehda myos henkiloista, joilla on paasy
tiettyjen vaarallisten kemikaalien varastoihin.

- Saados ei ole toiminnanharjoittajaa velvoittavassa muodossa.
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Muutokset turvallisuusvaatimusasetukseen
856/2012

« 3 § Maaritelmat
« Valvomon maaritelma on tarpeen paivittaa

* 41 § Valvomo
» Paikkasidonnaisuus puretaan

3.3.2022
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Muutokset valvonta-asetukseen 685/2015

- 8 § Laajamittaista teollista kasittelya ja varastointia koskeva lupahakemus

+ Jos toiminnanharjoittaja katsoo, etta hakemuksessa tai hakemuksen liitteena on julkisuuslain
nojalla salassa pidettavia tietoja, tulee salassa pidettavat asiakirjat yksildida ja salassapidon
peruste mainita. Salassa pidettavat tiedot on esitettava erillisessa liitteess3, jos se on
mahdollista.

- Liite |, osa |, jakso ”O” — MUUT VAARAT

* Mahdollisesti poistetaan Hengitysteita herkistava, kategoria 1 ja alakategoria 1A tai 1B

Sukusolujen perimaa vaurioittava, kategoria 1A, 1B tai 2
Sybpaa aiheuttava, kategoria 1 tai 2
Lisdantymiselle vaarallinen, kategoria 1A, 1B tai 2 10 1
Elinkohtainen myrkyllisyys kerta-altistumisessa, kategoria 2
Elinkohtainen myrkyllisyys toistuvassa altistumisessa, kategoria 1

tai 2
Aspiraatiovaara, kategoria 1
Valitén myrkyllisyys, kaikki altistumistiet, kategoria 4
Ihoa sydvyttava/-arsyttava, kategoria 2
Vakava silmavaurio /silma-arsytys, kategoria 2 10 100
Ihoa herkistava, kategoria 1 ja alakategoria 1A tai 1B
Elinkohtainen myrkyllisyys kerta-altistumisessa, kategoria 3
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Turvauhka-asetuksen alustava sisalto

« Soveltamisalan rajaukset
» Alhaisen riskiluvun kohteet

 Maaritelmia

* Yleisperiaatteita
« Aluevalvonta, kulkuoikeudet...

» Vastuuhenkilo ja henkiloston osaaminen

« Automaatio- ja ohjausjarjestelman "suojaaminen”
» Poikkeusten myontaminen

* Voimaan tulo ja siirtymasaannokset

 Turvasuunnitelman sisalto

» Uhkien tunnistaminen ja riskien arvioiminen; kemikaalit, sijainti, turvauhan havainnointi...
+ Ratkaisut
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