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OPETUS- JA KULTTUURIMINISTERION JULKAISUJA 2/2018

Tekijanoikeuden tehokas taytantéonpano edellyttaa, ettd oikeudenhaltijoilla on riittavat
keinot selvittaa tekijanoikeuden loukkauksia ja kohdistaa tekijanoikeutta loukanneita koh-
taan hyvitysvaatimuksia. Tekijanoikeuden taytantdonpanoon vaikuttaa ja sen toteuttami-
sessa on otettava huomioon ja tasapainotettava useita perustuslaissa suojattuja oikeuksia.

Erityisesti vertaisverkossa tapahtuneiden oikeudenloukkausten osalta oikeuksien taytan-
toonpano edellyttdd, ettd saadaan selville, kuka on havaitun loukkauksen tekija. Vuodesta
2006 ldhtien oikeudenhaltijoilla on ollut mahdollisuus hakea tuomioistuimelta maarays-
ta, jonka nojalla teleyrityksen on luovutettava loukkauksen tapahtumahetkella kaytet-

tya IP-osoitetta vastaavat yhteystiedot oikeudenhaltijalle. Yhteystietojen luovuttaminen
edellyttaa, etta tuomioistuin, nykyisin markkinaoikeus, on pitanyt tekoa lain edellyttamalla
tavalla merkittavana.

Vuodesta 2013 lukien yhteystietoja on haettu luovutettavaksi yhteensa lahes 200 000 kap-
paletta. Niiden avulla harjoitetusta kirjevalvonnasta on kayty vilkasta keskustelua medias-
sa, ja myos kirjeitd saaneet kansalaiset ovat olleet aktiivisesti yhteydessa opetus- ja kulttuu-
riministerioon ja kertoneet yksityishenkildiden oikeusturvaan liittyvista huolista. Opetus- ja
kulttuuriministeridsta on pyritty selventamaan kysyjille, mihin kirjevalvonta perustuu, miksi
kirje on lahetetty ja mita vaihtoehtoisia tapoja on menetelld kirjeen saamisen johdosta.

Opetus- ja kulttuuriministeri Sanni Grahn-Laasosen kevaalla asettama tekijanoikeuskir-
jetydryhma on selvittanyt, miten tekijanoikeuksien valvontaan olisi mahdollista kehittaa
alan hyvia kaytantoja turvaamaan tekijanoikeuskirjeiden vastaanottajien asema. Ty6ryh-
man tyota edelsi ministerion johdolla kaydyt keskustelut keskeisten viranomaisten kanssa.

Ty6ryhma on toimeksiantonsa mukaisesti selvittanyt voimassa olevaan lakiin perustuvia
kaytantoja ja myds muuta kirjevalvontaan liittyvaa lainsdddantoa sekd ammattieettisia
saannoksia. Tyoryhmaan on kuulunut musiikki- ja elokuva-alan oikeudenhaltijoita, oikeu-
denhaltijoita edustavien toimistojen edustajia ja teleyritysten edustajia. Kirjeita saaneita
kansalaisia tydryhmassa edusti Electronic Frontier Finland — Effi ry. Tydryhman pysyvina
asiantuntijoina toimivat edustajat Kilpailu- ja kuluttajavirastosta ja Viestintavirastosta.



HYVAT KAYTANNOT YKSITYISHENKILOIHIN KOHDISTUVASSA KIRJEVALVONNASSA

Ty6ryhma on kokoontunut kevaan ja syksyn aikana yhteensa yhdeksan kertaa. Tyéryhmédn
kokousmuistiot ovat olleet kiinnostuneiden saatavilla verkossa niin, etta tydoryhman tyota
on voinut seurata tyon edetessa.

Ty6ryhma kerasi tiedot yhteensa kuudelta Suomessa kirjevalvontaa harjoittavalta toimi-
jalta, tutustui ministeriodn toimitetusta palautteesta tehtyyn koosteeseen ja kuuli muun
muassa asiantuntijoita markkinaoikeudesta, asianajajaliitosta, teleyrityksista seka asianajo-
ja oikeusaputoimistoista.

Tyoryhma suosittelee yhteensa 15:td hyvaa kaytantoa kirjevalvonnan eri vaiheisiin ja niista
laajaa tiedottamista eri toimijoiden verkkosivuilla. Opetus- ja kulttuuriministerion verkkosi-
vua tdydennetdan hyvilla kdytannailld ja sinne kootaan muuta kirjevalvontaan liittyvaa tietoa.
Ty6ryhman tavoitteena on, etta lakiin perustuvasta kirfjemenettelysta on helposti saatavilla
puolueetonta ja luotettavaa tietoa. Tydryhma ei saavuttanut yhteisymmarrysta siitd, tulisiko
voimassa olevaa lakia muuttaa jollain tavalla. Merkittavin syy tahan on se, etta yhteystietojen
luovuttamiseen liittyva oikeuskaytanto kehittyy markkinaoikeuden ja muiden oikeusasteiden
antamien ratkaisujen perusteella. Mietint6on sisaltyy eridva mielipide.

Saatuaan tyonsa valmiiksi tydryhma luovuttaa mietintonsa eurooppa-, kulttuuri- ja urheilu-
ministeri Sampo Terholle.

Helsingissa 25.1.2018

Anna Vuopala

Ahto Apajalahti Tommi Haaja

Joni Hatanmaa Tero Koistinen

Jussi Mdkinen Markus Nordenstreng
Jaana Pihkala Tiina Tirkkonen

Pentti Viljakainen Marcus Wiklund
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HYVAT KAYTANNOT YKSITYISHENKILOIHIN KOHDISTUVASSA KIRJEVALVONNASSA

Oikeudenhaltijat, erityisesti elokuvien ja televisio-ohjelmien oikeudenhaltijat ovat valvo-
neet tekijanoikeuden loukkauksia BitTorrent'- pohjaisessa vertaisverkossa siviilioikeudelli-
sin keinoin jo koko tdmdan vuosikymmenen.

Mediavision Ab:n vuonna 2016 kevaalla tekeman vertailevan tutkimuksen Nordic Piracy
Spring? ( ) mukaan 8 % suomalaisista ilmoitti kulut-
tavansa av-aineistoja lataamalla tai suoratoistamalla laittomista ldhteista. Tutkimuksen mu-
kaan tama tarkoittaa 325 000 henkil6d kuukaudessa. Myds muuta suojattua sisaltda kulu-
tetaan laittomista lahteista.

Kirjeitd on lahettanyt paitsi Tekijanoikeuden tiedotus- ja valvontakeskus TTVK ry, my®os viisi
koti- ja ulkomaista asianajo- tai lakitoimistoa. Toimijoiden menettelyt ovat tyoryhman ke-
rddmien tietojen mukaan poikenneet jossain maarin toisistaan.

Yhteystietojen luovuttamista koskevat hakemusmaarat ovat kasvaneet vuosien 2013-2016
aikana merkittavasti. Huippuvuonna 2016 teleyrityksille toimitettiin markkinaoikeuden
maardyksia yhteystietojen saamiseksi jopa noin 100.000 IP-osoitteesta. Kaikkia yhteystieto-
ja ei ole voitu luovuttaa muun muassa siksi, etta tietoja ei ole enaa ollut saatavilla. Saatujen
tietojen perusteella tydryhma arvioi, etta kirjeita on lahetetty muutamille kymmenille tu-
hansille liittymanhaltijoille.

Havaittuaan tekijanoikeuden loukkauksen oikeudenhaltijat tai heidan edustajansa ovat voi-
neet vuodesta 2006 lahtien hakea tuomioistuimelta maaraysta loukkauksen ajankohtana
kaytettya IP-osoitetta vastaavan teleliittyman haltijan yhteystietojen luovuttamiseksi oike-
udellisen vaateen esittamista varten.

1 BitTorrent on tiedostojen siirtoon tarkoitettu vertaisverkonmuodostava yhteyskaytanté. BitTorrent on tarkoi-
tettu yksittdisten tiedostojen tai tiedostopakettien levittamiseen. Kukin kayttdja jakaa niita tiedostoja, joita he itse
ovat dskettdin BitTorrentilla ladanneet tai ovat parhaillaan lataamassa. Kaikki tiedoston lataajat jakavat samaa tie-
dostoa muille, mikd mahdollistaa erittdin suuret siirtonopeudet.

2 Ruotsalaisten elokuvalevittajien (Sveriges Videodistributtrers Forening) MediaVision Ab:lta tilaama tutkimus
vuodelta 2016, Nordic Piracy Spring 2016
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Tekijanoikeuslain (404/1961) mukaan suojatun aineiston valittaminen (saattaminen ylei-
sOn saataviin eli jakaminen) ilman tekijan lupaa on tekijanoikeuden loukkauksena kiellet-
tya. Vaikka motiivi on usein ollut ladata teos vain omaa kayttoa varten, vertaisverkon kayt-
taminen vain lataamista varten ei ole paasadntodisesti mahdollista, vaan yleensa latausti-
lanteessa tapahtuu myds jakamista. Tallaisessa tilanteessa teoksen valittaminen yleisolle
voi johtaa hyvitys- ja korvausvelvollisuuteen ja voi myds tayttaa tekijanoikeusrikkomuksen
tai -rikoksen tunnusmerkit. Laittomasta lahteestd lataaminen pelkdstdan omaan kayttoon
on tekijanoikeuslain (404/1961) mukaan kiellettya. Sita ei ole kuitenkaan rikosoikeudelli-
sesti sdddetty rangaistavaksi ja hyvitysvelvollisuus siitd voi seurata vain, jos tiesi lahteen
laittomaksi. Pelkkaa itselle lataamista ei ole tydryhman tietojen mukaan erikseen valvottu.

Tuomioistuin on maaratessaan yhteystiedon luovutettavaksi arvioinut, ettd kyse on ollut
teleliittymadstd, josta tekijan oikeuksien suojan kannalta merkittavassa maarin saatetaan
yleis6n saataviin tekijanoikeudella suojattua aineistoa ilman tekijan lupaa. Markkinaoikeu-
den tulkinta on ollut pitkdan, etta yksittdisen teoksen hetkellisen saatavilla pitdémisen on
katsottu ylittavan "merkittdvassa maarin”-kynnyksen. Taman kynnyksen arvioiminen on
mietintda annettaessa edelleen kesken markkinaoikeudessa.

Joskus vertaisverkkopalvelut toimivat siten, etta elokuvaa tai tv-ohjelmaa voi katsoa pal-
velussa, ja katselun yhteydessa tapahtuu myds aineiston vélittamista. Tallainen on muun
muassa Popcorn Time —palvelu ja muut vastaavat palvelut. Tekijanoikeuslain 57 §:n mukai-
nen hyvitysvelvollisuus yleisolle valittamisesta syntyy tuottamuksesta riippumatta, mika
tarkoittaa, etta korvausvelvolliseksi voi joutua myos silloin kun katselun aikana on tapah-
tunut myos kiellettya aineiston valittamista ilman, etta katsoja on taman tiennyt.

Kun oikeudenhaltijalle tai tdaméan edustajalle on luovutettu teleliittyman yhteystiedot tuo-
mioistuimen maarayksen perusteella, teleliittyman haltijalle lahetetaan tyypillisesti kirje,
jossa todetaan, ettd saajan nimissa olevasta teleliittymasta on havaittu tekijanoikeuden
loukkaus. Kirjeen saajalle tarjotaan mahdollisuus sopia asia maksamalla hyvitysta tekijan-
oikeuden loukkauksesta seka aiheutuneet valvontakustannukset. Tyypillisessa kirjeessa
vaadittu hyvitys viimeisen vuoden aikana on ollut noin 50 euroa tv-ohjelmalta ja 100 eu-
roa elokuvalta ja valvontakustannukset noin 400 - 450 euroa kirjeelta. Joillakin toimijoilla
summat ovat olleet 600-3000 euroa, mikali sovittavia tapauksia on kaksi tai useampi.

Ministeritlle on saapunut vuodenvaihteesta 2016 -2017 Iahtien runsaasti palautetta kirje-
valvonnasta. Maaliskuussa 2017 ministerio kokosi kirjeiden saajien oikeusturvan paranta-
miseksi kysymys- ja vastausosion ministerion verkkosivuille. Sen lisdksi opetus- ja kult-
tuuriministeri Sanni Grahn-Laasonen asetti toukokuussa 2017 tyéryhman selvittdamaan
nykyisen lain nojalla tapahtuvaa kirjevalvontaa ja kehittdamaan kirjeiden saajien oikeus-
turvaa parantavia hyvid kaytantoja kirjevalvontaa harjoittaville tai muuten siihen liittyville
tahoille.
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HYVAT KAYTANNOT YKSITYISHENKILOIHIN KOHDISTUVASSA KIRJEVALVONNASSA

Ty6ryhman tavoitteena on etta lakiin perustuvasta kirjevalvonnasta on saatavilla puoluee-
tonta ja luotettavaa tietoa.

Opetus- ja kulttuuriministerio (jaljempana ministerio) on seurannut kirjevalvonnan kehi-
tystd vuodesta 2015 ja vastannut kansalaisilta tulleisiin yhteydenottoihin niihin liittyen

ja vastannut pyynnosta myos oikeusministeridlle osoitettuihin yhteydenottoihin. Myos
kansanedustajat ovat tehneet kirjallisia kysymyksia opetus- ja kulttuuriministeri Sanni
Grahn-Laasoselle siitd, miten kirjeiden [dhettdmiseen liittyvia havaittuja epakohtia vahen-
netaan.

Ministerio katsoi vastauksessaan eduskunnalle vuonna 2016, etta oikeudenhaltijoilla on
lain mukaan oikeus varmistaa oikeuksiensa taytantéonpano kirjevalvonnan muodossa
mutta lahetettavien kirjeiden tulisi ensisijassa olla selvityspyyntdja ja niista tulisi selkedasti
ilmetd mita vaatimus koskee, ja miten vaadittu hyvitys seka asian selvittamisesta aiheutu-
neet kulut muodostuvat.

Vuonna 2017 tietojensaantihakemusten kokonaismdara vaheni vuodesta 2016, kun
markkinaoikeus hylkasi kesakuussa yhteystietojen luovutusta koskevan hakemuksen
(MAQ:333/2017), jonka seurauksena useita hakemuksia vedettiin pois.

Uuden kaytannon aikana on tehty muutamia hakemuksia. Aiemmin aktiivisesti kirjeita la-
hettdaneet tahot nayttavat keskeyttaneen hakemusten tekemisen kunnes markkinaoikeu-
den vaatimustaso kynnyksen ylittymiselle selvida. Markkinaoikeudessa on talla hetkella vi-
reilla kirjevalvonnan edellyttaman merkittavassa maarin -kynnyksen tulkintaan vaikuttava
tapaus. Ratkaisun konkreettisista vaikutuksista ei vield ole tietoa.

Koska ministerioon oli saapunut runsaasti kielteistd palautetta kirjemenettelysta ja kos-

ka myds media kiinnitti tilanteeseen erityista huomiota, Opetus- ja kulttuuriministerion
tekijanoikeuden ja audiovisuaalisen kulttuurin vastuualueen virkamiehet paattivat tavata
viranomaisia ja oikeudenhaltijoita, kirjeita saaneita edustavia tahoja seka kirjeita lahetta-
neiden edustajia. Keskusteluissa ilmeni, ettd my&s useat muut viranomaiset ovat saaneet
yhteydenottoja kansalaisilta, mika puoltaa menettelyiden tarkistamista. Viranomaiset olivat
yhtd mielta siitd, ettd menettelyissa olevia mahdollisia epdkohtia tulisi pyrkia véhentamaan.
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Opetus- ja kulttuuriministeri Sanni Grahn-Laasonen katsoi kevaalla 2017, etta on tarpeen
perustaa ministerion verkkosivuille kysymys- ja vastausosio, jonka oli maara tarjota puo-
lueetonta tietoa kirjevalvonnasta. Tilanteen selkeyttamiseksi ja sen varmistamiseksi, etta
noudatetut menettelyt ovat asianmukaisia opetus- ja kulttuuriministeri Sanni Grahn-Laa-
sonen pdatti toukokuussa asettaa tekijanoikeuskirjetyoryhman toimikaudeksi 1.6 -
31.12.2017.

Ty6ryhman tehtavana oli selvittaa tekijanoikeuksien valvonnan, erityisesti tuomioistuimen
madraykselld saatuihin yhteystietoihin ja niiden perusteella [ahetettaviin kirjeisiin perustu-
van verkkovalvonnan, hyvia kdytantoja seka sita koskevien tekijanoikeuslain séanndsten
ajantasaisuutta.

Tyoryhman jasenia olivat oikeudenhaltijoiden edustajat musiikki-, televisio-ohjelma- ja
elokuva-alalta, oikeudenhaltijoita tekijanoikeuden taytantéonpanossa edustavat kirjeval-
vontaa suorittavat Asianajotoimisto (Hedman Partners, Tekijanoikeusturva TOT, Adultia Oy)
seka Tekijanoikeuden tiedotus- ja valvontakeskus TTVK ry3, teleyritysten edustajat (Tietolii-
kenteen ja tietotekniikan keskusliitto Ficom ry ja DNA Oyj). Tyéryhmadssa kirjeiden saajien
edustaja oli Electronic Frontier Finland —Effi ry*. Lisaksi tyéryhman pysyvina asiantuntijoina
olivat edustajat Kilpailu- ja kuluttajavirastosta seka Viestintavirastosta.

Tyéryhmaén puheenjohtajana toimi hallitusneuvos Anna Vuopala Opetus- ja kulttuurimi-
nisteridsta. Tydoryhman jasenet toimivat yhdessa puheenjohtajan kanssa tydéryhman sih-
teerind. Puheenjohtaja on kokousten johtamisen ohella tuonut esiin ministerion nake-

3 Tekijanoikeuden tiedotus- ja valvontakeskus ry (TTVK) on rekisterdity ja voittoa tavoittelematon yhdistys. Yhdis-
tys tiedottaa tekijanoikeudesta, antaa tekijanoikeudellista koulutusta, tuottaa aiheeseen liittyvaa materiaalia seka
valvoo jasentensa tekijanoikeuksia.,

4 Electronic Frontier Finland - Effi ry on vuonna 2001 perustettu perusoikeuksia digitaalisessa ymparistossa puo-
lustava yhdistys,
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myksid ja sille esitettyja kysymyksia kirjevalvontaan liittyen ja esittanyt niiden perusteella
kannanottoja.

Ty6ryhman tehtdavana on ollut:

1. selvittaa, milld tavalla tekijanoikeuksien verkkovalvontaan voitaisiin
kehittad hyvia kaytantoja turvaamaan kirjeiden vastaanottajien, erityisesti
yksityishenkildiden ja pienyritysten, asemaa;

2. edesauttaa tekijanoikeuksien verkkovalvonnan hyvien kdyténtojen
muodostamistaottaen huomioon paitsi tekijanoikeuslain myds
henkilotietolainsaddannon ja sahkodisen viestinnan tietosuojalainsaadannon
vaatimukset;

3. suosittaa alan toimijoille hyvia kaytantoja, joilla erityisesti pyritaan
varmistamaankirjeiden vastaanottajien oikeusturva;

4. seurata tekijanoikeuksien verkkovalvonnan kehitysta ja arvioida, olisiko
nykyistalainsadadantoa joltain osin muutettava;

5. seurata tekijanoikeusvalvontaan liittyvien asioiden kehitysta Euroopan
unionissa ja kansainvalisesti mukaan lukien EU:n teollis- ja tekijanoikeuksien
taytantdonpanodirektiivin uudistaminen;

6. pitda yhteytta asian kannalta keskeisiin kansallisiin viranomaisiin.

Tyoryhma on kasitellyt kirjeitse tapahtuvaa yksityishenkildihin kohdistuvaa tekijanoikeu-
den taytantdonpanoa, jota kutsutaan kirjevalvonnaksi. Tekijanoikeuden haltijat ja heidan
edustajansa valvovat tietoverkkoja tekijanoikeuden loukkausten selvittamiseksi.

Selvyyden vuoksi on todettava, etteivat teleyritykset harjoita kirjevalvontaa vaan kasittele-
vat tuomioistuimen maarayksella tietoverkosta saatuja tietoja, jotta saadaan selville tilaaji-
en yhteystiedot. Kirjevalvontaa ei tule sekoittaa tietoverkkovalvontaan, jossa tietoverkko-
jen tietoliikennetta seurataan ja analysoidaan.

Ty6ryhman jasenet ovat keskittyneet tydryhmalle annettuihin tehtaviin toimikautensa ai-
kana. Tyoryhman jasenet ovat tydskentelyn aikana tutustuneet tarkemmin eri toimijoiden
kaytantoihin seka kirjeiden saajilta tulleeseen palautteeseen. Tyéryhma on yksimielinen
siita ettd tekijanoikeuslain 60 a §:n mukaisessa tekijanoikeusvalvonnassa ja siihen liittyvis-
sa kaytannoissa on tarkemman tarkastelun johdosta ilmennyt sellaisia eroja, joiden yhden-
mukaistamisessa hyvien kdytantdjen muodostamisesta voisi olla hyotya.
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Mietintdon on sisallytetty arvio kirjevalvonnan laajuudesta Suomessa ja vaikutuksista saa-
tavilla olevien tietojen perusteella, josta tarkemmin kohdassa 5.1.

Ty6ryhma on ollut yhta mielta siita, etta tekijanoikeuksien taytantédnpanossa tulee var-
mistaa kirjeen saaneiden oikeusturvan toteutuminen. Oikeusturvan parantuminen hyo6-
dyttaa kaikkia, mukaan lukien oikeudenhaltijat. Kirjevalvonta toimii paremmin, kun saata-
villa on yhdenmukaista ja luotettavaa tietoa lakiin perustuvasta menettelysta.

Asettamispaatoksen mukaan tyéryhman puheenjohtaja raportoi tyon edistymista tekijan-
oikeusasioiden neuvottelukunnan kokouksissa. Puheenjohtaja esitteli tekijanoikeuskirje-
tyoryhman tyon vaihetta neuvottelukunnalle 19.9.2017 ja 6.11.2017. Neuvottelukunnassa
kayty keskustelu kirjevalvontaan liittyen on kirjattu neuvottelukunnan kokousmuistioihin,
jotka ovat saatavilla opetus- ja kulttuuriministerion verkkosivuilta

Tekijanoikeusasioiden neuvottelukunnalle varattiin asettamispaatoksen mukaisesti myos
mahdollisuus arvioida osaltaan tyéryhman toimikauden lopussa siihen mennessa tapah-
tuneen kehityksen pohjalta ehdotettujen ja sovellettujen hyvien kdytantojen riittavyytta
seka mahdollista tarvetta rajoittaa yhteystietojen saamista. Neuvottelukunnalle varattiin
mahdollisuus kommentoida luonnosta hyviksi kdytdnnoiksi marraskuun loppuun mennes-
sd. Yhtaan lausuntoa ei saapunut maardaikaan mennessa.

Lisaksi tydoryhma varasi mahdollisuuden tekijanoikeusasioiden neuvottelukuntaan nimite-
tyille ministerididen ja viranomaisten asiantuntijoille seka muille tarpeellisiksi katsomilleen
tahoille tulla kuulluksi hyvien kdytantojen osalta.

Ty6ryhma varasi lisdksi seuraaville asiantuntijoille tilaisuuden tulla kuulluksi: Jukka Helle
(Solar Films Oy), Minna Melender (Asianajajaliiton valvontalautakunta), Herkko Hietanen
(Turre Legal), Heikki Selin (Njord Law), seka teleyritysten edustajat, Inka Nakkaldjarvi (Elisa
Oyj), Mika Endjarvi (Telia Finland Oyj) ja Marko Vuorinen (Finnet-liitto ry). Lisaksi tydryhma
kuuli sekd Samuli Laukkasta Helsingin oikeusaputoimistosta ja Samu Eiroa Itd-Uudenmaan
oikeusaputoimistosta. Kuulemisten paaasiallinen sisalto kirjattiin kokousmuistioihin ja na-
kemykset otettiin huomioon hyvia kdytantdja muodostettaessa.

Ty6ryhma on seurannut myds Euroopan unionissa aiheeseen liittyvaa lainsaadantoa ja
oikeuskaytantda. Mietintoon sisaltyy kuvaus tilanteesta Pohjoismaissa seka tiivis esitys tar-

keimmistad EU-sd@annoksista kirjevalvontaan liittyen.

EU:n komission IP-pakettia koskeva tiedonanto "Tasapainoinen teollis- ja tekijanoikeuksi-
en taytantdéonpanojarjestelmd nykypdivan yhteiskunnallisiin haasteisiin” julkaistiin vasta
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29.11. (COM(2017)707)°, minka vuoksi tydryhman mietinndssa ei ole voitu ottaa siihen ni-
menomaisesti kantaa.

Ty6ryhman tehtavien mukaan sen tulisi pitaa yhteytta asian kannalta keskeisiin kansallisiin
viranomaisiin. Ottaen huomioon, etta osaltaan kirjevalvonta kohdistuu myds alle 18-vuoti-
aisiin henkil6ihin, varattiin mahdollisuus myds Lapsiasiavaltuutetun toimistolle lausua luon-
noksesta hyviksi kdytannoiksi. Viranomaisten huomiot esitellaan kohdassa 7.

Tyoryhma kokoontui yhteensa 9 kertaa. Kokousmuistiot ovat vapaasti saatavilla Valtioneu-
voston hankeikkunassa

Tyoryhman tuli lisdksi seurata verkkovalvonnan kehitysta ja arvioida olisiko nykyista lain-
saadantoa jollain tavalla muutettava. Lue lisaa jaljempana kohdassa 8. Tydoryhman johto-
paatokset.

Ty6ryhman mietinto luovutetaan tydéryhman toimikauden paatyttya eurooppa-, kulttuuri-
ja urheiluministeri Sampo Terholle, joka arvioi tydryhman mietintda ja tekee johtopaatokset
asian jatkotoimenpiteista.

5 Komission tiedote: Teollis- ja tekijanoikeudet: Suojaa Euroopan osaamiselle ja johtoasemalle innovoinnissa
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Jasenvaltioille on alla olevilla tekijanoikeuden taytantddnpanon varmistamista koskevilla
saannoksilld asetettu velvollisuus varmistaa, ettd oikeudenhaltijalla on oikeudenloukkaus-
tapauksissa kaytettavissaan riittavat oikeussuojakeinot. Oikeussuojakeinoja ei voi tehok-
kaasti kayttad, mikali loukkaaja on tuntematon. Oikeudellisen vaateen esittaminen edellyt-
taa vaatimuksen kohteen identifiointia, minka vuoksi oikeudenhaltijoille on varattu mah-
dollisuus saada tietoja eri osapuolilta tekijanoikeuden taytantéonpanoa varten.

EU-lainsddadannossa oikeudenhaltijan tiedonsaantioikeus perustuu sekd Euroopan parla-
mentin ja neuvoston 22. pdivana toukokuuta 2001 antamaan direktiiviin tekijanoikeuden
ja lahioikeuksien tiettyjen piirteiden yhdenmukaistamisesta tietoyhteiskunnassa ("tietoyh-
teiskuntadirektiivi’, 2001/29/EY) mukaan lukien johdantolauseet 58 ja 59, sekd Euroopan
parlamentin ja neuvoston 29 paivana huhtikuuta 2004 antamaan direktiiviin, teollis- ja te-
kijanoikeuksien noudattamisen varmistamisesta ("taytantdonpanodirektiivi’, 2004/48/EY).

EU:n jasenvaltioille on EU-lainsaadannossa asetettu velvollisuus saataa riittavista oikeus-
suojakeinoista. Tekijanoikeuslain 60 a § on osa tietoyhteiskuntadirektiivin 8 artiklan (Seu-
raamukset ja oikeussuojakeinot) ja tdytantdonpanodirektiivin 8 artiklan voimaansaatta-
mista. Henkil6tietojen suojaa koskeva EU-lainsdaddanto sallii menettelyn 60 a §:ssd, mutta
ei velvoita siihen.

Komissio on jo vuosien ajan selvittanyt taytantdonpanodirektiivin toimivuutta ja julkaisi
29.11.2017 tiedonannon joka sisdltdd muun muassa jasenvaltioille ohjeita yhdenmukai-
sesta taytantdonpanodirektiivin soveltamisesta yksittaisissa tilanteissa ja erityisesti glo-
baaleissa oikeudenloukkaustilanteissa. Tiedonanto ei sisalla ehdotusta muuttaa direktiivia,
jonka komissio on arvioinut toimivan nykyiselladan hyvin. EU:ssa on vireilld myos muita
tekijanoikeusaloitteita.
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Kirjevalvonnassa tulee sovellettavaksi Suomessa ja EU:ssa perusoikeuksina suojatut oikeus-
hyvat kuten muun muassa omaisuuden suoja, yksityisyyden suoja ja elinkeinon harjoit-
tamisen suoja. Vakiintuneen EU:n tuomioistuimen oikeuskdaytannén mukaan punninta
ndiden oikeuksien valilla on kdytdva kussakin tilanteessa, jotta suoritetut toimet olisivat te-
hokkaita, oikeasuhteisia ja vakuuttavia. Jaljempana kohdassa 3.3 viitataan suppeasti siihen
oikeuskdytantoon, joka on mediassa liitetty voimakkaasti kirjevalvontaan vaikuttavaksi.

Tekijanoikeuslain (404/1961) 60 a §:n mukaan oikeudenhaltijalla on mahdollisuus hakea
tuomioistuimelta, eli markkinaoikeudelta maardysta, jolla se velvoittaa teleyrityksen luo-
vuttamaan oikeudenhaltijalle sita teleliittymaa koskevat yhteystiedot, jonka kaytdssa tietty
IP-osoite on ollut tiettynd ajankohtana. Laissa on katsottu tarpeelliseksi erikseen sdataa oi-
keudesta saada teleliittyman yhteystiedot tekijanoikeuden taytantddnpanoa varten.

Voimassa olevan tekijanoikeuslain (22.5.2015/607) mukaan:

"Tekijdllé tai hdnen edustajallaan on oikeus tuomioistuimen mddiréyksellé salassapi-
tosddnndsten estdmdittd yksittdistapauksessa saada ldhettimen, palvelimen tai muun
sellaisen laitteen ylldpitdjdltd taikka muulta viilittdjénd toimivalta palvelun tarjoajalta
yhteystiedot sellaisesta teleliittymdstd, josta tekijdn oikeuksien suojan kannalta merkit-
tavdssd mddrin saatetaan yleison saataviin tekijinoikeudella suojattua aineistoa ilman
tekijéin suostumusta. Tiedot tulee antaa ilman aiheetonta viivytystd. Tietojen luovutta-
mista koskevan asian kdsittelyssd noudatetaan oikeudenkdymiskaaren 8 lukua. Tuo-
mioistuin voi mddrdtd yhteystietojen turvaamisesta noudattaen oikeudenkdymiskaaren
7 lukua.

Edelld 1 momentissa tarkoitettuja yhteystietoja saaneeseen tekijéicin tai hénen edus-
tajaansa sovelletaan, mitd tietoyhteiskuntakaaressa (917/2014) sdddetddn viestinnén
luottamuksellisuudesta ja yksityisyyden suojasta, viestien ja tunnistamistietojen kdsitte-
lystd, tietoturvasta, ohjauksesta ja valvonnasta, pakkokeinoista sekd rangaistuksista.

Tdssd pykdldissd tarkoitetun tekijéin tai hdnen edustajansa on korvattava tietojen luo-
vuttamismddrdyksen tdytdntdénpanosta aiheutuneet kulut seké mahdollinen vahinko
ldhettimen, palvelimen tai muun sellaisen laitteen ylldpitdjdlle taikka muulle viilittéjénd
toimivalle palvelun tarjoajalle.”

Tietoyhteiskuntadirektiivin 8 artiklan voimaansaattamista koskevassa hallituksen esityk-
sessa (28/2004) todettiin, etta kansallinen voimassa oleva lainsaddanto tayttaa tietoyhteis-
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kuntadirektiivin vaatimukset. Esityksessa viitattiin oikeudenkaymiskaaren 7 lukuun sisdl-
tyviin sddanndksiin yksityisoikeudellisissa riita-asioissa kdytettavista turvaamistoimista ja
erityisesti mainitun luvun 3 §:3an, jotka ovat sovellettavissa myos valittdjina toimivia pal-
veluntarjoajia vastaan valitystoiminnan luonteesta riippumatta.

Hallituksen esityksen antamisen jalkeen Helsingin karajaoikeus kuitenkin hylkasi
21.12.2004 antamallaan paatoksellda (No 31693) oikeudenhaltijoiden hakemuksen valittaja-
na toimineelle teleyritykselle annettavasta maarayksesta estaa tekijanoikeutta loukkaavan
aineiston saanti. Hakemus hylattiin siksi, ettd turvaamistoimen vaade-edellytys ei tayttynyt
suhteessa teleyritykseen.

Helsingin hovioikeus vahvisti sittemmin kardjaoikeuden tuomion. Hallituksen esityksessa
esitetysta huolimatta osoittautui, ettd oikeudenkdymiskaaren turvaamistoimet eivat so-
veltuneetkaan tilanteissa, joissa loukkauksesta vastuussa on anonyymi. Lakivaliokunnan
lausunnon mukaan “valiokunta on edelld esitetysta syysta joutunut arvioimaan uudelleen
sen, missa madrin hallituksen esityksessa ehdotettu saantely riittda suojaamaan tekijanoi-
keuden haltijoita.” Taman johdosta lakivaliokunta paatyi esittdmaan, etta tekijanoikeusla-
kia tdydennetdan saannoksilla (60a§- 60d§), joiden nojalla voidaan ryhtya toimenpiteisiin
loukkausten jatkumisen estamiseksi.

Eduskunnan lakivaliokunta katsoi, ettd valiokunta oli tasta syysta joutunut uudelleen ar-
vioimaan sen, missa maarin hallituksen esityksessa ehdotettu saantely riittaa suojaamaan
tekijanoikeuden haltijoita. Oikeudenhaltijoille haluttiin varmistaa riittavat keinot tekijanoi-
keuksien taytantoonpanoon tilanteessa, jossa tekijanoikeuden vertaisverkoissa tapahtuvat
oikeudenloukkaukset oli tunnustettu suureksi ongelmaksi tekijoiden tekijanoikeuslaissa
suojattujen oikeuksien kannalta.

Lakivaliokunta lausui (LAVL 5/2005) uuden 60 a §:n tulkinnasta seuraavaa:

"... Pykdldn 1 momentin mukaan tuomioistuimella olisi oikeus mdidrdtd Idhettimen, pal-
velimen tai muun sellaisen laitteen ylldpitdjd taikka muu vdlittdjédnd toimiva palvelun
harjoittaja luovuttamaan liittymdn yhteystiedot tekijdlle tai hdnen edustajalleen. Mdd-
réyksen kohteena olisivat siis tietoliikennealalla toimivat teleyritykset. Luovutettavat
tiedot koskisivat vain sitd teleliittymdd, josta saatetaan yleisén saataviin tekijdnoikeu-
della suojattua aineistoa ilman tekijéin suostumusta. Tuomioistuimelle esitettdvdissd tie-
tojen luovutuspyynndossd olisi ndin ollen osoitettava, ettd kyseessd on tdllainen aineisto.
Koska 1 momentin nojalla tietoja ei luovutettaisi viranomaiselle vaan suoraan toiselle
yksityiselle, scdnnds sisdltdisi myds luovuttamisvelvollisuutta rajaavan edellytyksen. Sen
mukaan tietoja voitaisiin luovuttaa vain sellaisen liittymdn osalta, josta tekijdn oikeuk-
sien suojan kannalta merkittdvdssd mdérin saatetaan yleisén saataviin tekijénoikeutta
loukkaavaa aineistoa. Viime kddessd tuomioistuimen tehtdvdénd olisi valvoa, ettd aineis-
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ton yleison saataville saattaminen laajuudeltaan ylittdd tdmén merkittdvyyskynnyksen.
Jos tdmdi kriteeri ei tdyty, tekijdlld tai hdnen edustajallaan on aina mahdollisuus kddn-
tyd asiassa poliisin puoleen. Poliisilla taas on poliisilain 36 §:n 2 momentin nojalla oi-
keus saada teleyritykseltd ja yhteisétilaajalta yhteystiedot sellaisesta teleliittymdistd, jota
ei mainita julkisessa luettelossa, tai telepdditelaitteen tai liittymdn muut yksildivdt tiedot,
jos tietoja yksittdistapauksessa tarvitaan poliisille kuuluvan tehtdvdén suorittamiseksi.
Koska kyse voi olla vain yksittdistapauksellisesta tietojen luovuttamisesta, luovuttamista
koskevan pyynnén tulisi myds olla sillé tavoin yksildity, ettd yhtddltd tuomioistuin voisi
antaarriittdvdn tarkkarajaisen luovuttamismddrdyksen ja ettd toisaalta vilittdjénd toi-
miva operaattori pystyisi asianmukaisesti paikantamaan sen, mistd teleliittymdisté on
kyse.

Pykdldn 2 momentti sisdltdisi viittauksen erdisiin sdhkéisen viestinndn tietosuojalain
(516/2004) pykdiliin. Téistd seuraa, etté yhteystiedot saaneeseen tekijéicin tai hdnen edus-
tajaansa sovellettaisiin samoja sddnnéksid kuin muihinkin sivullisiksi katsottaviin henki-
16ihin, joilla séhkdisen viestinndn tietosuojalain nojalla on oikeus kdsitelld séihkbisen
viestinndn tunnistamistietoja. Pykdlcdn nojalla tapahtuvassa tietojen luovuttamisessa
on vdlittdjind toimivien operaattoreiden kannalta kyse heille lain nojalla asetettavasta,
normaalitoimintaan kuulumattomasta velvollisuudesta. Viime kddessdi tietojen luovut-
taminen edistdid toisten yksityisten toimijoiden taloudellisten etujen turvaamista. Ndistd
syistd lakivaliokunta esittdd sdddettdvdksi, ettd vdlittdjdnd toimivalla operaattorilla oli-
si 3 momentin nojalla oikeus saada yhteystietoja pyytdneeltd korvaus tietojen luovutta-
misesta aiheutuneista kuluista samoin kuin sellaisesta vahingosta, josta vdilittdjd mah-
dollisesti joutuu tietojen luovuttamisen vuoksi vastaamaan. Sdénnéksessd tarkoitettu
korvausvelvollisuus olisi oletettavasti samalla omiaan suuntaamaan pykdldssd tarkoi-
tettuja tietojen luovuttamispyyntéjé tekijinoikeuden suojan toteuttamisen kannalta
merkityksellisiin tapauksiin.”

Pykdlan ensimmaisessa momentissa tiedonsaannille asetettu kynnys — oikeuksien suojan
kannalta merkittavassa maarin — on jatetty tuomioistuimen, eli tassa tapauksessa markki-
naoikeuden tapauskohtaiseen harkintaan. Markkinaoikeuden tehtavana on viime kades-

sd arvioida ettd aineiston yleison saataviin saattaminen laajuudeltaan ylittaa ylla asetetun
merkittavyyskynnyksen.

Eduskunta on arvioinut yhteystietojen luovuttamista koskevaa saantelya sen voimaantu-
lon jalkeen muutamissa yhteyksissa. Vuonna 2006 tekijanoikeuslain 60 a § jai ennalleen,
kun tekijanoikeuslakiin tehtiin taytantdonpanodirektiivin voimaansaattamista koskevat
muutokset (HE 26/2006).

Tekijanoikeuslakiin vuonna 2010 ehdotettua tekijanoikeuden loukkauksia koskevaa ilmoi-
tusmenettelya koskevassa hallituksen esityksessa (HE 235/2010) todetaan, etta "tekijanoi-
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keuden loukkauksesta epaillyn yhteystietojen saamista koskeva tekijanoikeuslain 60 a §
jattaa tuomioistuimelle harkintavaltaa sdanndksessa tarkoitetun merkittavyyskynnyksen
ylittymisen ja osapuolten oikeuksien punninnan suhteen. Seikkoja, joiden vuoksi harkinta-
valtaa tulisi laissa tdsmentaa, ei ole kdytannon tilanteissa kuitenkaan tullut esille”

Eduskunnan tarkoitus oli vahvistaa uusilla sadnnoksilla oikeudenhaltijoiden oikeussuojakei-
noja taytantdonpanon varmistamiseksi tekijanoikeutta loukkaavan sisallon saannin estami-
sestd, erityisesti vertaisverkoissa. Sdannoksia uudistettiin jalleen vuonna 2015. Sdannds sai
oman otsikon ja siind selvennettiin, etta yhteystietojen hakemiseen sovelletaan oikeuden-
kdaymiskaaren hakemusasioita koskevaa 8 lukua. Lisdksi pykaldan lisattiin saannds, jonka
mukaan tuomioistuin voi maarata yhteystietojen turvaamisesta noudattaen oikeudenkay-
miskaaren 7 lukua. Sdannds yhteystietojen luovutuksen edellytyksena olevasta merkitta-
vyyskynnyksesta sailytettiin ennallaan.

Tiedonsaantioikeutta ja tietojen luovutusmenettelyd Suomessa ja muissa maissa rajaavat
lukuisat muut sadddkset, jotka koskevat useimmiten viestinnan luottamuksellisuutta, tie-
tosuojaa seka siihen liittyen viestien ja valitystietojen kasittelya.

Jotta kirjevalvontaa voidaan harjoittaa, tarvitaan tiedot siita, kenen nimissa loukkaukseen
kaytetty IP-osoite on ollut tietylld hetkelld. Naita tietoja kutsutaan tunnistetiedoiksi. Tieto-
yhteiskuntakaaren kontekstissa IP-osoite on (useissa kdaytannon tilanteissa) valitystieto eli
oikeushenkil66n tai luonnolliseen henkilodn yhdistettdvissa oleva tieto, jota kasitellaan
viestin valittamiseksi. Henkilon nimi tai vaikkapa kotiosoite ei (useissa kdytannon tilanteis-
sa) ole varsinainen vilitystieto, vaan puhtaasti henkil6tieto, joiden osalta valvontaviran-
omainen on Tietosuojavaltuutettu (TSV).

EU-tasolla kirjevalvontaan vaikuttaa sahkdisen viestinnan tietosuojadirektiivi (2002/58/EY).
Suomessa useimmat tunnistetietojen kasittelya koskevat saannokset on keratty tietoyh-
teiskuntakaareen (917/2014), 17 lukuun. Sdantelyn noudattamista valvoo Viestintavirasto.
Lainsdddanto perustuu sahkoisen viestinnan tietosuojadirektiivin viestinnan luottamuk-
sellisuutta koskevan 5 artiklan 1 kohtaan, jonka mukaan jasenvaltioiden on kansallisella
lainsaadannolla varmistettava yleisen viestintdverkon ja yleisesti saatavilla olevien sdh-
koisten viestintdpalvelujen valitykselld tapahtuvan viestinnan ja siihen liittyvien liikenne-
tietojen luottamuksellisuus. Mainitun direktiivin 6 artiklassa saadetaan tilaajia ja kayttdjia
koskevien liikennetietojen kasittelysta. Teleyritykset saavat sdilyttda tietoja vain rajattuun
tarkoituksen. Ne voivat myds paasaantoisesti itse paattaa kuinka kauan tietoja sailyte-
taan omaan kayttotarpeeseen. Suomessa teleyritykset sailyttavat naita tietoja tyypillisesti
yhdesta kuukaudesta puoleen vuoteen. Tuoreen Korkeimman oikeuden paatoksen (KKO
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2017:85) mukaisesti tietoyhteiskuntakaaren 157 §:n nojalla sdilytettavia tietoja ei luovuteta
tekijanoikeuslain 60 a §:3an perustuvan maarayksen nojalla.

Tietyn IP-osoitteen, eli teleliittyman tilaajan yhteystiedot taas ovat henkiltietoja, joiden
kasittelya koskee muun muassa henkil6tietolaki (523/1999). Toisaalta 27 paivana huhti-
kuuta 2016 annettiin Euroopan parlamentin ja neuvoston asetus 2016/679 luonnollisten
henkildiden suojelusta henkilGtietojen kasittelyssa seka ndiden tietojen vapaasta liikku-
vuudesta ja direktiivin 95/46/EY kumoamisesta (jaljempdna tietosuoja- asetus). Tietosuo-
ja-asetus tulee voimaan 25.5.2018. Tietosuoja-asetus kumoaa aiemmin annetun tietosuo-
jadirektiivin (95/46/EY). Tietosuoja-asetus vahvistaa jo pitkalti Suomessa sovellettuja saan-
nokset tietojen kasittelysta, rekisterinpitdjan velvollisuuksista, jotka soveltuvat kaikkien
menettelyssa osallisina olevien toimijoiden toimintaan jne. Sdantelyn toteutumista valvoo
Tietosuojavaltuutettu. Suomessa on meneillaan tietosuoja-asetuksen kansallista voimaan-
saattamista koskeva hanke.

Kirjevalvontaan vaikuttavat yleiselld tasolla myos kirjeita Iahettavien toimistojen ammat-
tieettiset sddnnot ja niiden noudattamisen valvonta. Asianajajaliiton alaisuudessa toimiva
valvontalautakunta valvoo, etta toimija noudattaa laissa saddettya hyvaa asianajajatapaa
(asianajajat ja julkiset oikeusavustajat) tai sita vastaavia laissa saddettyja ammattieettisia
saantoja (luvan saaneet oikeudenkayntiavustajat). Laki asianajajista (496/1958), ja siind asi-
anajajilta edellytetty hyva tapa koskee vain asianajajia. Lupalakimiehid, eli oikeudenkayn-
tiavustajista annetun lain (715/2011) mukaisen luvan saaneita lakimiehia koskevat lahes
vastaavat laissa saddetyt velvoitteet. Kuultavana ollut Asianajajaliiton edustaja totesi, etta
valvontalautakunta valvoo myds kirjevalvontaa harjoittavien luvan saaneiden oikeuden-
kdyntiavustajien toimintaa, jos kyse on oikeudenkdyntiasiasta.

Asianajajaliiton valvoman hyvan asianajotavan mukaisesti asianajajien on kohdeltava asial-
lisesti ja kunnioitettava asiakkaidensa vastapuolten laillisia oikeuksia. Hyvaa asianajajatapaa
koskevien ohjeiden (8.6.2012) mukaan asianajaja ei muun muassa saa sopimattomasti pai-
nostaa vastapuolta (7.3), johtaa vastapuolta harhaan antamalla talle tosiseikoista tai oikeus-
saannoksista tietoja, jotka han tietaa vaariksi (7.4), antaa tuomioistuimelle lausumia, jotka
han tietaa paikkansapitamattomiksi, eika myotavaikuttaa todisteiden vadristelemiseen (8.2).

Luvan saaneiden oikeudenkdyntiavustajien tulee oikeudenkdyntiasiamiehend toimiessaan
muun muassa tayttaa tehtavansa rehellisesti (L luvan saaneista oikeudenkdyntiavustajista
8 §), olla painostamatta sopimattomasti vastapuolta (15 k) ja olla antamatta tuomioistui-
melle lausumia, jotka han tietda paikkansapitamattomiksi (17 k).

Kaytannossa tama hyva asianajotapa tarkoittaa, etta kirjeiden tulee sisaltaa juridisesti oi-
keat tiedot siitd lainsaadannosta, johon vaatimus perustuu ja ettd asianajotoimiston pitaa
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mahdollistaa henkilotietolain mukainen henkildtietorekisterin tarkastusoikeus hallussaan
oleviin yhteystietoihin.

Asianajotoimistojen kirjevalvontaan liittyvid kanteluita koskevia lausuntoja ei ole saatavilla
kokonaisuudessaan salassapitosaanndsten vuoksi. Tarvittaessa valvontalautakunta julkai-
see tapausselosteen asiasta. Selosteet on saatavilla osoitteesta:

Pohjoismaissa ja muualla Euroopassa tekijanoikeuden kirjevalvonta tunnetaan ja sita on
seurattu tai siihen on puututtu ministerion tai viranomaisten tiedottein. Kdaytannot vaihte-
levat maittain.

Norjassa kulttuuriministerion mukaan tanskalainen yritys lahetti vuonna 2016 alussa kirjei-
ta yksittaisille liittymanhaltijoille. Alustava arvio on ollut, etta jos tuomioistuin on maarannyt
yhteystiedot luovutettavaksi, on lakia noudatettu. Kirjeiden saajien ei kuitenkaan tarvitsisi
automaattisesti maksaa oikeudenhaltijoiden vaatimuksia. Toisaalta asianajotoimistojen ei
katsota rikkoneen mitaan lakeja. Norjassa hyvityskanteita ei ole vield nostettu. Norjassa ei
ole vield paatetty mihin toimenpiteisiin asiassa ryhdytaan.

Ty6ryhmassa kuullun oikeudenhaltijoiden edustajan mukaan valtaosa norjalaisista teleyri-
tyksista vastustaa IP- osoitteiden kayttajatietojen luovutusta. Norjassa IP-osoitteita vastaa-
via tunnistetietoja sailytetaan vain kahdesta neljaan viikkoa. Norjan kuluttaja-asiamies otti
julkisesti kantaa ja totesi ettei kirjeisiin ole syyta vastata tai vaatimuksia maksaa. Huhtikuus-
sa Norjan korkein oikeus katsoi, ettei teleyrityksella ollut velvollisuutta paljastaa hakemuk-
sessa olleiden kahdeksan IP-osoitteen yhteystietoja, koska ei ollut naytetty etta loukkaus
olisi ollut tekijanoikeuksien suojan kannalta riittavan merkittava. Vireilla toisen asteen oi-
keudessa (Lagmannsrett) on talla hetkelld toinen tapaus, joka koskee 20 000 IP-osoitetta
vastaavien yhteystietojen luovutusta. Oikeudenomistaja on toimittanut lisdtodisteita ja
muuta informaatiota oikeudelle. Padatosta odotetaan annettavaksi vuoden 2018 puolella.

Tanskassa oikeudenhaltija saa haltuunsa IP-osoitetta vastaavat yhteystiedot Tanskan tie-
tosuojavaltuutetun (Datatilsynet) luvalla tapahtuvan teleyrityksen esittamisvelvollisuuden
perusteella. Kulttuuriministeridssa tilannetta on seurattu ja toistaiseksi ei ole ryhdytty toi-
menpiteisiin. Operaattorit Telenor ja Telia vastustivat elokuussa 2017 ratkaistussa hakemuk-
sessa teleliittymia koskevien yhteystietojen luovuttamista oikeudenomistajalle, jonka johdosta
kadynnistyi oikeusprosessi. Oikeudenkdynnissa annettiin paatos oikeudenhaltijoiden hyvaksi
lokakuussa 2017. Telenor ja Telia valittivat ratkaisusta maaraajan puitteissa. Asianajajia valvo-
vat tahot ovat selvittaneet kahden kirjevalvontaa harjoittaneen toimiston toimintaa. Tanskan
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elokuvatuottajat seka laajasti oikeudenhaltijoita edustava Rettighedsalliancen ovat antaneet
tukensa kirjevalvonnalle. Tanskan toisen asteen ratkaisua odotetaan vuoden 2018 puolella.

Ruotsissa oikeusministeri® sai viime vuonna tietoa asianajotoimistosta, joka piti ylla
sivustoa nimelta spridningskollen.se ja lahetti kirjeita henkil6ille, joiden nimissa olevista
IP-osoitteista oli havaittu jaetun tekijanoikeudella suojattua materiaalia. Oikeusministerio
on todennut, etta lain mukaan oikeudenhaltijoilla on oikeus valvoa oikeuksiaan ja vaatia
kohtuullista korvausta luvattomasta kaytosta. Oikeudenhaltijat voivat vaatia tuomioistu-
imelta yhteystietojen luovuttamista tiedonsaantihakemuksella. Vaihtoehtoisesti oikeuden-
haltija voi esittda vaatimuksen tuomioistuimessa ilman etukateista varoitusta. Oikeusmi-
nisterion mukaan kirjeen saaja voi aina kiistaa vaatimuksen maksuvelvollisuuden. Sen joka
vaatii korvausta tulisi, jos vaatimus kiistetdan, ottaa kantaa siihen, viedaanko asia oikeu-
teen. Padsaantoisesti oikeudenhaltijalla on tuolloin todistustaakka vaatimuksensa tueksi.
Oikeusministerio on katsonut, etta tama tulisi tehda selvaksi myos kirjeen saajalle. Ministe-
riosta kerrottiin, etta asianajotoimisto oli lopettanut yhteistyon oikeudenhaltijoiden kans-
sa valvonnasta aiheutuneen kielteisen huomion vuoksi.

Ty6ryhmadssa asiantuntijana kuullun Pohjoismaissa kirjeita lahettavan toimiston mukaan
valtaosa teleoperaattoreista vastustaa IP-osoitteita vastaavien yhteystietojen toimittamista
oikeudenomistajalle, mutta joutuvat ndin tekemaan oikeuden maarayksesta. Teleyritykset
sdilyttavat dataa kolmesta viikosta kuuteen kuukauteen. Elokuussa 2017 lahetettiin ens-
immaiset kirjeet tekijanoikeuden loukkausta koskevan havainnon perusteella.

Iso-Britanniassa julkaistiin kevaalla 2016 viranomaisten taholta usein kysytyt kysymykset
tekijanoikeusvalvonnasta, jonka kohteena ovat yksittaiset henkil6t. Ohjeissa kerrotaan mi-
ten valvontaa tehdaan vertaisverkoissa. Verkkosivuilla annetaan yksinkertainen ohjeistus,
miten kirjeen lahettdja on saanut tiedon liittyman haltijan yhteystiedoista ja mita kirjeen
saajan kannattaa kirjeen saatuaan tehda. Kirjeen saajaa ohjeistetaan tarkistamaan kirjeen
vditteen paikkaansa pitdvyys mm. operaattorilta ja yleensakin sen, onko kyse "oikeasta”
valvontakirjeesta vai muusta toiminnasta. Lopuksi listataan vaihtoehdot lahteista, joista
saa lisdtietoja tarvittaessa. Lahteet ovat kuluttajaviranomaiset, operaattorit kukin erikseen
ja linkki asianajajaliiton lakimiehiin. Lopuksi viitataan vield ns. Genuinesites - sivustoon,
jossa on laajasti kuvattu eri alojen laillisia palveluita.

Saksassa kirjevalvontaa ovat harjoittaneet oikeudenhaltijoiden puolesta yksi iso ja muuta-
mia pienempia toimistoja. Oikeusministeridssa katsottiin, etta valvonnassa kaytettiin epa-
asiallisia kaytantoja. Vuonna 2013 astui voimaan laki epailyttavia liiketoimintakaytantoja
vastaan (Gesetz gegen unseriose Geschaftspraktiken, BGBI. 2013 1 S. 3714), joka johti mm.
tekijanoikeuslain muuttamiseen niin, etta tekijanoikeusvalvontakirjeiden tulee sisdltaa
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tietyt vahimmadistiedot teosta ja siihen liittyvasta hyvitysvaatimuksesta. Kirjeissa maini-
tut oikeudelliset kulut eivat saa ylittaa tiettya maksimimaaraa silloin kun vastapuolena on
luonnollinen henkil®, joka ei ole loukannut tekijanoikeuksia kaupallisessa tarkoituksessa.
Perustelemattomien vaatimusten esittamisen estamiseksi saddettiin, etta vastapuoli voi
vaatia tasta puutteellisen vaatimuksen edellyttamasta puolustuksesta aiheutuneet kulut
kirjeen lahettajalta. Lisaksi ei-kaupallisessa tarkoituksessa tekijanoikeutta loukanneita yk-
sityishenkil6ita koskevat hyvityskanteet tulee nostaa kyseisen henkilon kotipaikan tuo-
mioistuimessa, eika oikeudenhaltijan valitsemassa tuomioistuimessa tai erityistuomiois-
tuimessa. Nailla toimilla on védhennetty kirjevalvonnan kannattavuutta pienille toimistoille.
Saksassa viranomaiset katsovat etta talla uudella lainsaadannolla kirjeiden saajien oikeus-
turva toteutuu.

Euroopan unionin tuomioistuin (EUT) ei ole ainakaan toistaiseksi ottanut suoraan kantaa
kysymykseen, millaisten tekijanoikeuden loukkausten perusteella oikeudenhaltijalla on
oikeus saada teleyritykselta liittymanhaltijan yhteystiedot. Markkinaoikeuden ratkaisut
muokkaavat kuitenkin oikeuskadytantoa liittyen tekijanoikeuden taytantéonpanoon.

EUT on todennut vakiintuneesti, etta silloin, kun useat perusoikeudet ovat keskenaan ris-
tiriidassa, on direktiiveja tulkittava siten, ettd varmistetaan yhteison oikeusjarjestyksessa
suojattujen eri perusoikeuksien valinen asianmukainen tasapaino. Kansallista oikeutta on
tulkittava direktiivien mukaisesti ja siten, etta ristiriitaa perusoikeuksien tai muiden yh-
teison oikeuden yleisten periaatteiden, kuten suhteellisuusperiaatteen, kanssa ei ole (ks.
esim. C-275/06, Promusicae, kohdat 68 ja 70).

EU:n tuomioistuimen C-203/15 Tele2 - tapauksessa oli kyse Ruotsin kansallisen valitys-
tietojen tallentamista koskevan saanndstdn yhteensopivuudesta sahkoisen viestinnan
tietosuojadirektiivin (2002/58/EY) sekd yksityisyyden suojan ja sananvapauden kanssa ja
ylipaataan edellytyksista puuttua kansalaisten perusoikeuksiin yleisen edun turvaamiseksi.

EU:n tuomioistuin totesi paatdslauselmassaan, etta direktiivi estaa sellaisen kansallisen
sdadannoston noudattamisen, jossa rikollisuuden torjumiseksi saadetaan kaikkien sahkois-
ten viestintavalineiden osalta, kaikkien tilaajien ja rekisterdityjen kayttdjien kaikkien liiken-
ne- ja paikkatietojen yleisesta ja erotuksetta tapahtuvasta sailyttamisesta.

Edelleen tuomioistuin totesi, ettd sdhkodisen viestinnan tietosuojadirektiivi estaa sellaisen

kansallisen liilkenne- ja paikkatietojen suojaa ja turvaa varten saddetyn kansallisen lainsaa-
dannon, jossa ei rajoiteta kansallisten viranomaisten oikeutta saada tietoja vain vakavan
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rikollisuuden torjumisen tarkoitukseen, ja jossa tietojen saannin edellytyksena ei ole tuo-
mioistuimen tai riippumattoman hallintoviranomaisten ennakkotarkastusta eika vaadita,
ettd kyseessa olevat tiedot sailytetddn unionin alueella.

Vertaisverkossa teoksia jaetaan tyypillisesti ryhmissa, joita kutsutaan “parviksi”. Kussakin
parvessa on ollut reilusta kuudesta kymmenesta useaan tuhanteen kayttajaa. Jokainen
kayttdja jakaa parvessa kerrallaan vain tiettya osaa teoksesta.

Markkinaoikeus on pitkdan tulkinnut merkittavyyskynnysta tavalla, joka on ollut myon-
teinen yhteystietoja hakevalle oikeudenhaltijalle. Oikeudenhaltijat ovat katsoneet, etta
yksittdisen jakelijan kannalta on sattumanvaraista, mihin parveen liittyy eniten kayttajia.
Lisaksi kerran verkossa jaettu teos on katsottu voivan olla hallitsemattoman jatkolatauksen
kohteena siindkin tapauksessa, etta jakaja poistaa teoksen omalta tietokoneeltaan (mm.
MAOQ:425/16).

Kesalla 2017 markkinaoikeus hylkasi hakemuksen yhteystietojen luovuttamisesta
(MAO:333/2017). Tahdn markkinaoikeuden ratkaisuun sisaltyivat seuraavat avainkohdat:
"Unionin tuomioistuin on katsonut, ettei séhkdisen viestinnan tietosuojadirektiivin 15
artiklan 1 kohdassa suljeta pois jasenvaltioiden mahdollisuutta saataa velvollisuudesta
paljastaa henkildtietoja siviiliprosessin yhteydessa, mutta siind ei myoskaan aseteta ndille
valtioille velvollisuutta saataa tallaista velvollisuutta.” Markkinaoikeus jatkaa: "Unionin tuo-
mioistuin on sittemmin liikkennetietojen sailyttamista koskevassa ratkaisussaan todennut,
ettd koska jasenvaltiot voivat sahkoisen viestinndn tietosuojadirektiivin 15 artiklan 1 koh-
dan nojalla rajoittaa viestinnan ja siihen liittyvien lilkennetietojen luottamuksellisuuden
varmistamista koskevan lahtokohtaisen velvollisuuden ulottuvuutta, sitda on unionin tuo-
mioistuimen vakiintuneen oikeuskaytannén mukaan kuitenkin tulkittava suppeasti.”

Markkinaoikeudessa tehdysta tulkinnasta johtuen yhteystietojen luovutusta koskevissa
paatoksissa tullaan todennakdisesti aiempaa voimakkaammin painottamaan sita konkreet-
tista oikeudenloukkausta, joka asiassa esitetysta selvityksesta on kunkin yksittdisen teleliit-
tyman osalta todettavissa. Naista seikoista ohjeistuksena markkinaoikeuden odotetaan jat-
kossa edellyttavan, etta hakemuksessa tarkoitetusta IP-osoitteesta on tapahtunut vertais-
verkkoloukkauksia toistuvasti tai pidemman aikaa, tai etta kysymyksessa olevasta IP-osoit-
teesta tapahtunut saataviin saattaminen koskee useita teoksia tai etta hakija voi todistaa
IP-osoitteesta tapahtuneen yleisdn saataviin saattamisen tosiasiallisen merkityksen toisiin

seksi markkinaoikeuden vaatimien todisteiden tasot asettuvat uuden kaytannon valossa.
Nama samat kysymykset ovat talla hetkella markkinaoikeuden pohdittavana toisessa ta-

pauksessa, jonka vuoksi tydryhma on paattanyt olla ottamatta kantaa siihen, millainen
markkinaoikeuden tulkinta Tele2-tapauksesta on tai miten se tulee muuttumaan ja miten
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se tulee vaikuttamaan oikeudenhaltijoiden kaytettavissa oleviin oikeuskeinoihin ja teki-
janoikeuslain 60 a §:n mukaisen kirjevalvonnan harjoittamisen edellytyksiin. Katso viela
kohta 8 Tydéryhman johtopaatokset.
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Ty6ryhman tehtdavana on ollut muodostaa hyvat kaytannot turvaamaan kirjeiden saajien
asemaa. Tyoryhma on kasitellyt tyoryhmalle seka sahkdpostitse etta puhelimitse toimitet-
tua palautetta. Se ei ole voinut ottaa yksittdin huomioon kansalaisten ministerioon ja muil-
le viranomaisille toimittamia kysymyksia ja huolenaiheita.

Ty6ryhma katsoo, etta julkisuudessa on ollut liikkeelld runsaasti nakemyksia kirjevalvon-
nasta. Palautteen perusteella vaikuttaa silta, ettd kansalaisilla ei ole kaikilta osin ollut riitta-
vasti luotettavaa tietoa kirjemenettelystd. Ihmetysta ja epdilyja on herattényt paitsi valvon-
nan oikeutus ja toteutus, myos asiointi kirjeita Idhettavien tahojen ja teleyritysten seka eri
viranomaisten kanssa.

Ty6ryhma on tutustunut palautteeseen ja selvittanyt siina esitettyjen vaitteiden paikkaan-
sa pitdavyytta ja esiin nousseita huolia. Alla oleva palaute on koottu kirjeiden ja puhelinkes-
kusteluiden perusteella. Tyéryhma toteaa johtopdatoksiaan silmalla pitaen, ettei se mil-
taan osin vastaa palautteissa esitettyjen vaitteidenjuridisesta paikkaansa pitavyydesta.

Ty6ryhma on pyrkinyt selventamaan kirjevalvontamenettelya hyvissa kaytanndissa. Suosi-
tuksista hyviksi kdytannaoiksi lisaa kohdassa 8 Tyéryhman johtopdatokset.

Palautteessa on vaitetty, etta kirjevalvonnassa olisi kyse maailmanlaajuisesta tekijanoike-
usbisnekseksi nimitetysta ilmiosta, jossa tekijanoikeuksien taytantdonpanon varjolla, sivii-
lioikeusjarjestelmaa hyvaksikayttamalld, on rahastettu yksittaisia kansalaisia ldhettamalla
heille massoittain hyvitysvaatimuskirjeita. llmiéta on kutsuttu myds termeilla "spekuloiva

”on "o

laskutus”, "tekijanoikeustrollaus’, "nigerialaiskirjeet’, "uhkauskirjeet’, "kiristyskirjeet"
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Myds sellainen vdite oli yleinen, etta valvontayritys markkinoi oikeudenhaltijoille palvelua
tekijanoikeusloukkauksista "ansaitsemisella’, eli viittaa mahdollisuuteen rakentaa liiketoi-
mintaa valvonnan ympdrille. Toiminnassa valvontayritys osallistuisi aktiivisesti torrenttien
yllapitdmiseen, jolloin saataisiin mahdollisimman monta IP-osoitetta, joita vastaavien liit-
tymien haltijoille kirjeita voi lahettaa. Tallainen "honey pot” - toiminta on palautteeseen
litettyjen tietojen mukaan kielletty Yhdysvalloissa. Edelleen on vaitetty, etta todistusai-
neistoina kdytettyja valvontaohjelmia ei ole olemassa, ne eivat toimi kunnolla tai ja koko
toiminnasta on esitetty erilaisia salaliittoteorioita. Kirjeita lahettaneita toimistoja ja ndiden
tyontekijoitd on palautteen mukaan yleisesti pidetty huijareina.

Ylipaataan kirjeissa vaadittuja hyvityksia ja valvontakuluja on pidetty liian suurina. Palaut-
teen mukaan nailla summilla jo pelkdstdaan valvontakulujen osuus muodostuisi miljoonien
eurojen arvoiseksi, jos mediassa esitetyt tiedot pitdisivat paikkansa. Lisdksi kansalaiset
ovat tiedustelleet miten voi varmistua, etta korvaus oikeasti menee oikeudenhaltijalle. Yh-
teyttd ottaneet kansalaiset katsoivat, ettei valvonnan vditetyilla kustannuksilla ndyttanyt
olevan mitdan perustaa. Hyvitys ei muutenkaan saisi olla oikeudenhaltijalle keino rangais-
ta loukkauksen tekijaa, eika oikeudenhaltija saisi padsta sen avulla parempaan asemaan
kuin ilman loukkausta.

Palaute on usein koskenut myds kirjeiden muotoilua. Palautteen mukaan asianajajat pelot-
televat kansalaisia maksamaan vaaditun hyvityksen. Kirjeessa uhataan kanteen nostami-
sella ja korkeiden oikeudenkayntikulujen maksamisvelvollisuudella kuten yli 30 000 euron
oikeudenkdyntikuluilla vaikka kannetta ei olisi nostettu, eikd ehka nostetakaan. Ministeri-
oOlle on kerrottu myos, etta kirjeissa pelotellaan rikosoikeudellisella vastuulla tai yhteistyon
tekemisella poliisin kanssa. Termi “ensisijainen epdilty”-muotoilu on liitetty palautteessa
usein esitutkintaan.

Palautteen antajat ovat pohtineet, onko tilanteissa ollut kyse tekijanoikeuden loukkauk-
sesta, kun kirjeessa mainittu todistelu koskee vain pienien teoksen osien valittamista, ei
koko teoksen valittamista vertaisverkossa. Monet kantoivat huolta siitd, voiko kirjeen saa-
jalle syntya kadnteinen todistustaakka.

Huolestuttavana on pidetty erityisesti sitd, etta kirjeita olisi lahetetty ihmisille, jotka eivat
itse ole syyllistyneet loukkaukseen, ja jotka kuitenkin saattavat maksaa hyvityksen suojel-
lakseen esimerkiksi perheenjasenta tai muuta laheistd, joka on mahdollisesti ollut todel-
linen rikkomukseen syyllistynyt. Hyvitys maksetaan koska yksittdiset kansalaiset eivat ole
uskaltaneet lahted oikeuteen havinneelle osapuolelle maksettavaksi tulevien mahdollisten
suurten oikeudenkayntikulujen takia.

Palautteen mukaan kirjevalvonnan tavoitteena on ollut hdpean tunteen herattaminen
kirjeen saajassa, erityisesti tapauksissa, joissa kirje koskee aikuisviihteen alaan kuuluvan
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teoksen jakamista. Erityisen loukkaavalta se on tuntunut yhteytta ottaneista idkkaista, jot-
ka ovat ilmoittaneet, etteivdt edes omista tietokonetta. Kirjeissa on myos kaytetty vieraita
termeja, joita ei selitetd kuten "Bit Torrent” jne.

Puhelimitse ministerioon yhteytta ottaneiden keskeisimmat huolet ovat liittyneet siihen,
miten tulkita verkossa olevia toisistaan poikkeavia ohjeita siitd, miten kirjeen saajan kan-
nattaa kirjeeseen reagoida ja mita eri vaihtoehtoja kirjeen saajalla kdytanndssa on. Mista
saa esimerkiksi tietoa siita mita yksittaiselle henkil6lle tapahtuu, jos vaatimuksen myontaa,
kiistaa tai jattda sen kokonaan huomiotta. Valtaosa yhteytta ottaneista kysyi arviota, voiko
oikeasti joutua oikeuteen, ellei hyvitysvaatimusta maksa. Tasta on ollut erittdin vaikea saa-
da luotettavaa tietoa.

Joskus kirjeessa tarkoitetun teon ja hyvitysvaatimuksen valilla on saattanut kulua hyvin
pitka aika, enimmillaan jopa 2 vuotta. Tama viivastyminen on vaikeuttanut asian selvit-
tdmista muun muassa siksi, etta tietojen paikkaansa pitdvyytta ei enaa itse muista, eika
niiden voi tarkistaa teleyritykseltd, koska kyseiset tiedot on jo havitetty. Tana aikana myds
osoite, modeemi ja muut eldmantilanteet ovat ehtineet muuttua.

Yleisesti kansalaiset ovat kokeneet jadneensa yksin kirjeiden kanssa, silla tekijanoikeuden
asiantuntijat ovat usein vain lakitoimistoja, jotka toimivat yksityiselld puolella. Monet ovat
kokeneet, ettei apua saa muualta, ei edes oikeusaputoimistosta.

My6s markkinaoikeuden toimintaan liittyen on toimitettu runsaasti palautetta. Palaut-
teessa epailtiin, ettd yhteystiedot maarattaisiin luovutettavaksi lilan helposti, ilman etta
lain edellytysta "tekijan oikeuksien suojan kannalta merkittavassa maarin” tapahtunutta
valittdmista on tutkittu. Lisaksi on epdilty, ettd laissa olevaa edellytysta siitd, ettd yhteystie-
dot voidaan maarata luovutettavaksi "yksittaistapauksessa’, ei sovelleta kun tietoja luovu-
tetaan massoittain (tuhansia kerralla). Palautteen mukaan markkinaoikeudelta puuttui-

si my0s tekninen asiantuntemus vertaisverkkoloukkauksista, kun todistelua olisi otettu
vastaan ja sitd olisi arvioitu huolimattomasti vastoin ulkomailla sovellettuja kaytantoja.
Kirjeita lahettavilla toimistoilla ei palautteen mukaan olisi ollut selvid valtakirjoja edustaa
vertaisverkossa nimenomaisesti niita teoksia, tai niiden kieliversioita, joita valvotaan. Luo-
vutettavaksi madrattyja tietoja on vaitteiden mukaan kaytetty vastoin markkinaoikeuden
paatdsta muun muassa tekijanoikeusloukkauksesta epailtyjen profilointia varten, kun tie-
toja olisi luovutettu myos tekijanoikeuksia valvoville yrityksille, tai muiden oikeudenhalti-
joiden kayttoon.

Ongelmaksi on koettu myds henkildtietolainsaadanndsta johtuva seuraus, ettei markki-
naoikeuden paatoksia yhteystietojen luovuttamisesta saa helposti markkinaoikeudesta
nahtavaksi. Muualla kuin padkaupunkiseudulla asuvan on tultava kansliaan tutkimaan
paatoksen liitteita. Yhteydenotoissa on tiedusteltu, miksei paatoksia julkaista lainsaadan-
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64, esitoita ja tuomioistuinten ratkaisuja yhteen kokoavassa Finlex- palvelussa. On myds
ihmetelty miksi nayttaa, etta markkinaoikeudesta luovutettaisiin edelleen massoittain yh-
teystietoja vaikka markkinaoikeus oli kesalla tiukentanut tulkintaansa merkittdvissa maarin
- kynnyksen tasosta perustuen EU:n tuomioistuimen ratkaisuun.

Palautteessa kansalaiset ovat esittaneet, ettei IP-osoitteen perusteella voida esittda vaa-
timuksia, koska se ei yksil6isi yksittdista henkildd, vaan yhden osoitteen takana voi olla
useampi henkild. Kirjeiden lahettajat eivat palautteen mukaan tayttaisi markkinaoikeuden
paatoksessa olevaa selvitysvaatimusta, vaan siirtyisivat suoraan lahettdmaan laskuja ja
maksuvaatimuksia. Joidenkin vaitteiden mukaan hyvitysvaatimuksia olisi [ahetetty suo-
raan perintdan ilman, etta sovittelutarjoukseen olisi kirjeen saajan puolelta suostuttu.

Kirjeitd 1ahettavilla toimistoilla ei palautteen mukaan olisi oikeutta valvoa teoksia verkossa
itsendisesti, koska syyllistyisivat silloin samaan kuin kansalainen, jota vastaan hyvitysvaati-
mus esitetdadn. Kansalaisten ndkemyksen mukaan vain viranomainen voisi valvoa lain nou-
dattamista. Yksityista kirjevalvontaa ei saisi sallia. Kansalaiset ovat katsoneet, etteivat tele-
yritykset voisi sdilyttaa yhteystietoja kirjevalvontaa varten, jonka vuoksi niita ei voi maara-
ta luovutettavaksi. Tulkinta perustuu EU:n tuomioistuimen ns. Tele 2-tapaukseen, jossa on

katsottu, etta yhteystietoja voi sdilyttaa sdannoksia pidempaan vain vakavan rikollisuuden
selvittamistd varten.

Yleisesti kirjeen saaneita huoletti asiointi kirjeita lahettavan yrityksen kanssa siksi, etta
kyse oli asianajotoimisto tai juristi, johon ei yksittdisen henkilon ollut helppo olla yhtey-
dessa. Yhteydenottoihin ei palautteen mukaan ollut joskus lainkaan vastattu, tai esitetty-
ja vaitteita ei ollut huomioitu tai hyvityksen maksamisesta oli seurannut vain lisaa kirjeita.
Tata ilmidta on kutsuttu hyvitysten "lypsamiseksi”. Joskus asiakasta oli pyydetty jatkamaan
asian selvittamistd, esimerkiksi siitd 1) onko joku muu voinut kdyttaa liittymaa, 2) onko lan-
gaton liittyma ollut suojattu. Useista kirjeista oli puuttunut asiakasnumero, ja niista on vain
ilmennyt tilinumero (asiakasvaraintili), jonne hyvitys tulee maksaa.

Lisaksi palautetta tuli myos koskien kirjeiden saajia puolustavaa toimistoa. Yritys oli tarjon-
nut palvelua, jolla sovitteluehdotus laskisi esimerkiksi 600 eurosta 200 euroon. Tata pidet-
tiin joissakin yhteydenotoissa huolestuttavana, koska myos tallainen toiminta on palaut-
teessa kytketty tekijanoikeusbisneksen mahdollistajaksi.
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Yhteydenotot viittasivat usein siihen, ettei mistdan ole saatavilla kansalaisia auttavia si-
vustoja tai jos on, saadut neuvot vaihtelevat. Opetus- ja kulttuuriministerion sivuja ei ollut
aina hyddynnetty.

Teleyritysten osalta suurimpana ongelmana nahtiin, ettei tietoja enaa valttamatta olisi ol-
lut tallella kun asiakas ottaa yhteytta teleyritykseen kdyttaakseen oikeutta tarkistaa kirjees-
sd mainittu tekoaika ja oma vastuu. My0s teleyritykseltd saadut neuvot vaihtelivat ja vai-
tettiin, etta jossakin tapauksessa asiakaspalvelija olisi kehottanut heittimaan kirjeen pois.

Palautteessa vditettiin, etta poliisi oli useasti todennut kirjeen saajalle, ettei se voi puuttua

asiaan, koska kyse on "yksityisoikeudellisesta riidasta laskun perusteista” Joskus poliisi olisi
todennut, etta kyse on huijauskirjeistd, joita ei pida uskoa, eika vaatimuksia maksaa.
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Yleensa kirjemenettelyn ensimmadinen vaihe on, etta oikeudenhaltijan kayttama tekninen
valvontapalveluntarjoaja kerda loukkaajien IP-osoitteet yl0s ja toimittaa ne oikeudenhal-
tijalle ja tai suoraan kyseisessa maassa asiaa hoitavalle asianajajalle. My6s kirjevalvonnan
toimeksiannon saanut asianajotoimisto ja valvontayhtio voivat harjoittaa kirjevalvontaa
yhteisty6ssd. Valvonnassa on kaytetty vertaisverkkojen tekniseen valvontaan erikoistunei-
ta palveluita.

Tyoryhma ei ole selvittanyt mita oikeudenhaltijoiden teknisia valvontaohjelmistoja oikeu-
denhaltijat ovat kdyttaneet, silla kirjemenettelyn edellyttamat yhteystiedot luovutetaan
tuomioistuimessa tehtdvan arvioinnin perusteella.

Vaikka tekijanoikeuslain 60 a §:n mukainen sddntely on ollut voimassa vuodesta 2006 lu-
kien, nykyisessa muodossa olevaa kirjevalvontaa on harjoitettu laajemmassa mittakaavas-
sa vuodesta 2013 ldhtien. Valvonta aloitettiin ulkomaisten oikeudenhaltijoiden toimesta
ja erityisesti BitTorrent-verkon yksittaisia kayttdjia vastaan. Menettelya kayttavat erityisesti
av-sisaltojen, kuten elokuva- ja tv-alan tuottajat ja levittdjat seka aikuisviihdeala.

Kirjeitd on lahettanyt myds TTVK ry, joka edustaa laajasti suomalaisia oikeudenhaltijoita.
TTVK ry:n valvonta on koskenut useimmiten Direct Connect-verkkoja, joissa hakemukset
koskivat aina vain yhta IP-osoitetta kerrallaan. Alkuaikoina yhdistys ldhetti kirjeitd myos
BitTorrent-verkoissa tapahtuvista oikeudenloukkauksista, [ahinnd vuosina 2010-2012.
Naissa hakemuksiin sisaltyi kerralla muutamia kymmenia IP-osoitteita.

Opetus- ja kulttuuriministerion markkinaoikeudelta saamien tietojen mukaan hakemuk-

sia kasiteltiin markkinaoikeudessa 176 kappaletta vuonna 2015 ja 217 kappaletta vuonna
2016.Vuonna 2017 hakemuksia oli vireilld 129 joista oli ratkaistu marraskuun lopussa yh-
teensa 123 kappaletta.
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Markkinaoikeuden arvio on, ettd vuosina 2013 — 2015 hakemusten maara alkoi vahitellen
kasvaa. Tuolloin hakemuksissa haettiin usein noin 20 — 50 IP-osoitteen yhteystietojen luo-
vuttamista kerrallaan. Etenkin aikuisviihteen alalla toimivien oikeudenhaltijoiden edusta-
jien hakemuksissa IP-osoitteiden maarat alkoivat nousta. Vuonna 2016 saavutettiin huip-
pu, jolloin hakemuksia oli eniten ja joissa kussakin haettiin noin 100 — 200 IP-osoitteen
yhteystietojen luovutusta. Joukossa oli muutamia hakemuksia, joissa oli useita tuhansia
IP-osoitteita ja joista suurin maara on ollut Idhes 8 000 IP-osoitetta.

Kuluvan vuoden aikana tilanne on muuttunut. Sen jalkeen kun markkinaoikeus antoi ai-
emmasta kdytannostadn poikkeavan ratkaisunsa 12.6.2017 (MAQO:333/2017), suuri maara
vireilla olevia hakemuksia peruutettiin. Vireilla oleviin hakemuksiin toimitettiin uutta selvi-
tysta liittyen "merkittavassa maarin”-kynnyksen ylittymiseen, joiden osalta markkinaoikeu-
den pohdinta on viela kesken.

Voidaan siis todeta, ettd IP-osoitteiden maaran perusteella arvioiden volyymi on tuon rat-
kaisun jalkeen romahtanut. Useilta ennen aktiivisesti toimineilta asiamiehilta ei ole tullut
yhtdan uutta hakemusta.

Markkinaoikeus on kertonut tyéryhmalle, ettda hakemuksissa olevien IP-osoitteiden tarkan
maaran arvioiminen on teknisista ja kdytannon syistd hankalaa. Markkinaoikeuden tieto-
jarjestelmiin kirjataan vain hakemukset. Niihin ei kirjata hakemuksessa lueteltuja IP-osoit-
teita vastaavien yhteystietojen lukumaaraa. Tama johtuu paasaantoisesti siita, etta hake-
musten liitteet ovat poikenneet toisistaan. Kirjevalvonnan laajuuden tarkka selvittdminen
olisi mahdollista vain kasin laskemalla ja kaymalla lapi satojen hakemusten liitteet.

Koska tyoryhman tyon kannalta kirjevalvonnan todellisen laajuuden ja vaikutusten arvioi-
miseksi tarkemmat tiedot ovat tarpeen, tydryhma on pyytanyt kolmea suurinta teleyritysta
toimittamaan tekijanoikeuskirjetyéryhmalle tietoja heille vuonna 2016 toimitetuista yhte-
ystietojen luovutuspadatoksista ja niissa olevista IP-osoitteiden maarista.

Vastaavasti kirjeiden lahettdjia on pyydetty vertailuksi toimittamaan keskenaan arvioi-
mansa tiedot milta osin kunkin kirjeita lahettaneen edustajan yhteystietohakemuksissa on
haettu vuonna 2016 a) yhdesta muutamaan kymmeneen IP-osoitetta, b) noin muutamia
satoja IP-osoitteita per hakemus ja 3) muutamia tuhansia per hakemus.
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Kirjeitd lahettavat toimistot eivat voineet toimittaa tydryhmalle tarkkoja tietoja haettujen
yhteystietojen madrista vuosien 2015 -2017 aikana. Asianajotoimisto Hedman Partners
totesi, ettd se haki vuonna 2016 yhteystietoja yhteensa 30 hakemuksella. Naista kuudes-
sa oli muutamia satoja IP-osoitteita ja 24:ssa oli vahintaan tuhat IP-osoitetta. Ndista pienin
hakemus sisdlsi 268 IP-osoitetta ja suurin 4047 IP-osoitetta.

Adultia Oy laittoi vuonna 2016 yhteensa 127 hakemusta vireille markkinaoikeudessa. Nais-
ta 46 hakemukseen sisdltyi alle 100 IP-osoitetta, 55 hakemukseen 100 - 999 IP-osoitetta,

ja 26 hakemukseen yli 1000 IP-osoitetta. Pienin haettu maara oli 3 ja suurin maara 7819.
Taman viimeisimman hakemuksen johdosta annetun markkinaoikeuden luovuttamispaa-
toksen perusteella teleyritys oli pystynyt luovuttamaan ainoastaan 523 yhteystietoa, joka
vastaa noin 7 prosenttia tiedoista. Tietojen luovuttamiseen kului yli kuusi kuukautta.

Teleyritykset ovat tydryhman pyynnosta selvittaneet, ettda vuonna 2016 kolmelle suurim-
malle teleyritykselle osoitettiin yhteystietojen luovuttamista koskevia paatoksid, jotka
sisdlsivat arviolta yli 100 000 yhteystiedon luovuttamisen. Tarkempia tietoja pystyi toimit-
tamaan DNA, joka on todennut, etta sille tuli yhteensa 45 500 yhteystiedon luovutusta
koskevat maardykset vuonna 2016.

Luovutettavaksi haettujen ja maarattyjen yhteystietojen maarista ei vield suoraan voida ar-
vioida oikeudenhaltijoiden lahettamien kirjeiden maaraa. Oikeudenhaltijat ja heitad edusta-
vat toimistot ovat vedonneet liikesalaisuussuojaan tarkempien kirjemaarien osalta.

Teleyritykset eivat ole kyenneet |6ytamaan kaikkia tuomioon sisdltyneita yhteystietoja silla
osa tiedoista on luovutushetkellad ehtinyt jo havita teleyritysten tietokannoista. Taman va-
ralta osa hakijoista on jo hakemusvaiheessa esittanyt, ettd yhteystietojen sdilyminen luo-
vuttamista varten varmistettava turvaamistoimella.

On my0s ollut melko tavanomaista, etta kymmenien tai jopa satojen IP-osoitteiden takaa
paljastuu sama henkil®. Yksi kirjeita lahettava toimisto on todennut, ettd se on tarkoi-
tuksella liittanyt hakemukseen IP-osoitteita, joiden haltijan epailldan valvotun liikkenteen
perusteella kuuluvan jo jollekin aiemmin kirjeen saaneelle. Kun oikeudenhaltija on tarkis-
tanut tiedon, tietoa kaytetdadn enaa asian selvittamiseen, ja mahdollisen kanteen nostami-
seen, mutta ei enda uuden kirjeen lahettamiseen.

Joskus oikeudenhaltijat ovat hakeneet turvaamistointa markkinaoikeudelta, jotta voidaan
varmistaa, ettd haetut tiedot voidaan luovuttaa. Markkinaoikeus on kertonut etta vireilla
on ollut noin 20 turvaamistoimihakemusta. Hakemukset on hyvaksytty mutta hakijaa ei
ole pyynndsta huolimatta vapautettu velvollisuudesta asettaa vakuus. Turvaamistoimipaa-
toksia on myods pantu taytantdon syksylla 2017. Joskus hakija on joutunut hakemaan ulos-
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ottoa joidenkin padtosten osalta osallisen viivdstysten ja toimeenpanosta kieltaytymisten
takia.

Naiden tietojen perusteella tydryhma on arvioinut, ettd vuonna 2016 kirjeitad on lahetetty
muutamia kymmenia tuhansia. Siitd montako kirjeen saajaa on suostunut sovintotarjouk-
seen ja monenko kohdalla harkitaan jatkotoimenpiteitd, ei tydryhmassa saatu tarkempaa
tietoa.

Ty6ryhmadssa arvioitiin jasenten tyéryhman kayttéon toimittamia kirjemalleja ja niiden
keskeisista muotoiluista tehtiin yhteenveto. Tydryhmalle toimitettiin myds yhteenveto mi-
nisterioon tulleesta kirjeita koskevasta palautteesta.

Analysoitaessa kirjeitd palautteen valossa huomiota kiinnitettiin erityisesti kirjeiden otsi-
kointiin, yhteydenoton syyhyn ja tekoon, jonka sopimista kirjeen hyvitysvaatimus koskee.
Kirjeiden saajien oikeusturvan kannalta huomion arvoisina asioina pidettiin myos kirjeissa
kaytettya kieltd ja niiden sisdltdd, muun muassa liittyen siihen, miten kirjeen saanutta ni-
mitetdaan, millaiseksi esitetty menettely kuvataan (siviili- vai rikosprosessi) ja myds ilmeni-
ko kirjeista, miten toimisto oli saanut yhteystiedot haltuunsa (esim. luovutettu markkinaoi-
keuden tuomion perusteella).

Kirjemallista riippuen viittaukset markkinaoikeuden paatdkseen vaihtelivat. Vain yhden
toimijan kirjeissa oli ollut markkinaoikeuden padatos kokonaisuudessaan liitteena. Varsinkin
jos paatoksen liitteena oli myds muiden kuin saajan IP-osoitetta koskevia tietoja, ei paatos-
ta ollut voitu henkil6tietosuojaan liittyvista syista liittaa kirjeeseen.

Lisaksi selvitettiin, oliko lahettdja yksiloinyt saajan tapauksen asiakasnumerolla ja oliko
saajalla tosiasiallista mahdollisuutta vastustaa vaatimusta olemalla yhteydessa toimistoon.
Tahan liittyy toisaalta yksittdisen kansalaisen heikko juridinen osaaminen suhteessa asian-
ajotoimistoihin ja sita lisdsi myos eri lahteista saatavilla oleva ristiriitainen tieto kirjeeseen
vastaamisen seurauksista.

Ty6ryhmdissd keskityttiin ennen kaikkea kirjeiden siscltod ja siind kuvattua menettelyd selkeyt-
taviin hyviin kdytdntoihin.
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Kirjeissa olevat hallinnolliset kulut ovat vaihdelleet 450 eurosta ylospdin, ja pysyneet suh-
teellisesti samalla tasolla, vaikka toimijoiden resurssit ovat poikenneet toisistaan merkit-
tavasti. Kuluja oikeudenhaltijoille aiheutuu teknisen valvontapalvelun tai ndyttdpaketin
tilaamisesta niiden toimittamiseen ja tallentamiseen erikoistuneilta yrityksiltd, hakemuksia
laativista, asiakaspalvelua, sopimusneuvotteluja seka mahdollisia oikeudenkdynteja hoita-
vista lakimiehistd, markkinaoikeuden maksuista seka teleyritysten tietojen luovutuksesta
veloittamista kuluista. Aiheutuneet kulut tulevat oikeudenhaltijoiden maksettavaksi, vaik-
ka sopimusta ei syntyisikadn tai sopimusta ei noudatettaisi.

Opetus- ja kulttuuriministeri oli vuonna 2016 linjannut, etta kirjeista tulisi ilmeta mista hyvi-
tys- ja selvityskulut syntyvat. Osassa kirjeita kulut on aiempaa paremmin eritelty.

Tdlté osin tydryhmd ehdottaa hyvdin kéytdnnon muodostamista.

Menettelyn kesto loukkauksen havaitsemisesta kirjeen lahettamiseen riippuu pdaasiassa
60a8§:n mukaisen yhteystietohakemusten markkinaoikeudessa tapahtuvan kasittelyn kes-
tosta. Tydryhmassa on pyritty varmistamaan ettd menettely tapahtuu kohtuullisessa ajas-
sa. Kirjeita lahettavien arvion mukaan menettelyssa "tekninen valvonta kestda viikkoja tai
kuukausia, markkinaoikeus antaa paatdksen kuukausissa, osallinen antaa tiedot paivissa
tai yleisimmin kuukausissa seka kirjeen ldhettaminen vie paivia tai viikkoja"

Ty6ryhman tietojen mukaan keskimaarainen kasittelyaika markkinaoikeudessa on ennen
kuluvaa vuotta 2017 ollut noin kolme kuukautta. Lyhimmillaan luovutuspaatdksen on saa-
nut muutamissa pdivissa, pisimmillaan se on kestanyt yli puoli vuotta. Vuoden 2017 aikana
kasittelyajat ovat olennaisesti pidentyneet. Yhteystietojen luovuttamisen kasittelyn teleyri-
tyksessa on vaihdellut kahdesta viikosta kahdeksaan kuukauteen, tai pidempaankin.

Kirjeita lahettavat tahot ovat myontaneet, etta varsinkin kirjevalvonnan alkuvaiheessa
muodostui viivastyksid menettelyn eri vaiheisiin.

Tdlté osin tydryhmd suosittelee, ettd kirjevalvontamenettelyd tehostetaan.
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Oikeudenhaltijat tekevat paatokset toimenpiteista kussakin tapauksessa erikseen, jonka
vuoksi kaikkiin tilanteisiin yhtenaisesti patevia kaytantoja ei ole.

Palaute on keskittynyt enimmakseen siihen, ettd kirjevalvonta on vaikeasti ennakoitavaa ja
aiheuttaa huolta kirjeiden saajissa, vaikka eivat olisikaan tehneet tekijanoikeuden loukkausta.

Lisaksi kirjeen saaja on joissain tapauksissa hyvaksynyt salassapitosopimuksen sovitusta
hyvityksesta. Tama ei kuitenkaan ole kirjeita lahettavien jasenten mukaan edellytys sopi-
miselle.

Kirjeitd 1ahettavat tydoryhman jasenet ovat katsoneet, ettd vahaisista loukkauksista ei la-
heteta eika kdytdannodssa ole voinutkaan lahettaa tassa tyoryhmassa tarkoitettua kirjet-
ta. Tuomioistuin on kaikissa tapauksissa arvioinut, ettd kyse on tekijan oikeuksien suojan
kannalta merkittavassa maarin tapahtuvasta yleisélle valittamisesta ilman tekijan lupaa.
Oikeudenhaltijat ovat samasta syysta katsoneet, ettei ole mahdollista ennakkoon luopua
kanteen nostamisesta yksittdiseksi jadvan havainnon osalta.

Kansalaisten palautteen mukaan suurimmat kirjevalvontaan liittyvat huolet perustuvat sii-
hen, etteivat kirjeiden saajat tiedd, vieko oikeudenhaltija asian oikeuteen, ellei sovintotar-
jousta hyvaksy. Tietoa ei ole saatavilla siitd, kuinka monessa oikeuteen viedyssa tapaukses-
sa kirjeen saaja oli tai ei ollut reagoinut kirjeisiin. Markkinaoikeuden toimittamien tietojen
mukaan toistaiseksi kaksi kirjeita lahettavaa tahoa on nostanut kanteita markkinaoikeu-
dessa tilanteissa, joissa kirjeen saajan kanssa ei ole paasty sopuun. Toisaalta oikeudenhalti-
jalla on aina mahdollisuus tehdd asiasta tutkintapyynto poliisille.

Markkinaoikeuden mukaan vireilla on nyt nelja tapausta liittyen valvontakirjeisiin. Tapauk-
sista, jotka ovat edenneet markkinaoikeuteen ja niissa maksettavaksi maaratyista oikeu-
denkayntikuluista on ollut paljon keskustelua julkisuudessa. Markkinaoikeudessa kasitelty-
ja kirjevalvonnasta seuranneita ratkaisuja on avattu kohdassa 8.4.

Oikeudenkayntikulujen osalta ratkaisut perustuvat yleiseen lainsaadantoon ja nousevat
useisiin kymmeniin tuhansiin euroihin erityisesti tapauksissa, joissa on esitettava laajaa
todistelua. Oikeudenkdyntikulujen kohtuullisuutta yleiselld tasolla arvioiva tydryhma on
asetettu oikeusministeridssa.
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Taloustutkimuksen syys-lokakuun vaihteessa 2017 toteuttamassa Tekijanoikeusbaromet-
rissa® tutkittiin myos kirjevalvontaa.

Yhteensd 43 % vaestosta on kuullut kirjeiden lahettamisestd, laittomien palveluiden kay-
ton tutkimuksessa mydntaneista 70 % oli kuullut kirjeista.

Tutkimuksen mukaan valvontakirjeilld on ollut selva vahentdva vaikutus laittomien palve-
luiden kdyttamiseen. Sisdltoja luvattomasti ladanneista vastaajista 13 % ilmoitti lopetta-
neensa laittomien palveluiden kdyton ja 14 % on vdahentanyt niiden kayttamista kuultuaan
kirjeiden lahettamisesta. Laittomista nettipalveluista sisaltoja kuunnelleista, katselleista tai
pelanneista henkilGista 17 % ilmoitti lopettaneensa kayton ja 13 % on vahentanyt kayttoa.
Taloustutkimus toteaa naiden kahden vastaajaryhman olevan osittain paallekkaisia.

Edelleen tutkimuksen mukaan 65 % vaestosta on tdysin (39 %) tai osittain (26 %) samaa
mielta siitd, ettd oikeudenhaltijan tulee voida selvittda, kuka hdanen oikeuksiaan on lou-
kannut anonyymisti internetissa. Osittain (10 %) tai taysin (7 %) eri mielta tasta on 17 %.
Keskimadradista enemman eri mieltd ovat erityisesti 25-49-vuotiaat laittomien palveluiden
kayton myontaneet henkilot (35 %).

6 TTVK ry:n toimeksiannosta Taloustutkimus ry:n toteuttama Tekijanoikeusbarometri, joka tehtiin nyt yhdettatois-
ta kertaa. http://antipiracy.fi/ajankohtaista/350/tekijanoikeusbarometri-2017-valvontakirjeet/
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Kirjevalvonnan harjoittaminen edellyttaa usean eri lainsdadannon soveltamista ja noudat-
tamista, kuten ylla on todettu. Lainsaadannon noudattamista valvovat mm. Viestintaviras-
to (Ficora) ja Tietosuojavaltuutettu (TSV). Markkinaoikeus kasittelee oikeudenkdynnista
markkinaoikeudessa annetun lain (100/2013) 1:4 §:n mukaan mm. ne teollis- ja tekijan-
oikeusasiat, jotka on saddetty sen toimivaltaan kuuluviksi tekijanoikeuslaissa (404/1961),
oikeudenkdymiskaaren 7 luvussa seka todistelun turvaamisesta teollis- ja tekijanoikeuksia
koskevissa riita-asioissa annetussa laissa (344/2000) seka yhteishallinnoinnista annetussa
laissa (1494/2016) sen toimivaltaan kuuluviksi saddetyt riita-asiat.

Muut asiat ml. tekijanoikeusrikkomus- ja rikosasiat kasitellaan yleisissa tuomioistuimissa.
Asianajajaliiton asianajajalautakunta valvoo asianajajia Asianajajalain (496/1958) ja luvan
saaneista oikeudenkadyntiavustajista annetun lain (715/2011) tarkoittamia lupalakimiehia
asioissa, jotka liittyvat tekijanoikeuslain 60 a §:n mukaiseen tekijanoikeusvalvontaan.

Ty6ryhmadssa saavutettiin yhteisymmarrys siitd, etta kirjeiden saajilla ei ole velvoitetta vas-
tata lahetettyihin kirjeisiin selvittadkseen teleliittyman avulla havaittua tekijanoikeuden
loukkausta.

Osapuolille syntyy aina enemman kuluja, kun asiaa kasitelldan oikeudessa. Usein jo louk-
kauksen selvittdminen markkinaoikeudessa nostaa kanteen havinneelle tuomittavien
kulujen maaraa. Markkinaoikeus on yhdessa (MAO:55/2017) tapauksessa katsonut, etta
kantajalla on kanteen hyvaksymiseksi oltava varmuus, ettd vastaaja on itse loukannut teki-
janoikeutta. Markkinaoikeuteen vietyjen tapausten vahyydesta johtuen, on vaikea arvioi-
da, kuinka usein kirjeen saaja asian havinneena osapuolena voisi todellisuudessa joutua
vastaamaan suurista oikeudenkayntikuluista.

Ty6ryhman tiedossa on, etta osa kirjeiden saajista on vanhempia, joiden lapsi on kdyttanyt

vertaisverkkoja. Tydryhmassa syntyi keskustelua siitd, mitka ovat relevantit saannokset, joi-
den perustella teleliittyman haltijana olevalle vanhemmalle syntyy velvollisuus tai vastuu
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korvata esimerkiksi vanhemman huolenpitovelvollisuuden perusteella erityisesti samassa
taloudessa asuvien huollettaviensa osalta heidan aiheuttamansa vahinko.

Vahingonkorvauslain mukaan alaikdinen vastaa itse aiheuttamastaan vahingosta, myos rikos-
vahingosta, vaikka han ei olisi ollut 15 vuotta rikoksen tunnusmerkiston tayttaneen teon teh-
dessaan. Vertailun vuoksi rikosoikeudellisen rangaistusvastuun ikdraja on 15 vuotta.

Alaikdisen huoltajat, yleensa vanhemmat, vastaavat alaikdisen aiheuttamasta vahingos-
ta lahtokohtaisesti vain, jos ovat itse syyllistyneet esim. valvontavastuun laiminlydntiin.
Tekijanoikeuslain 57 §:n hyvitysvastuuta koskeva tulkinta on asiassa epdselva. Lahtokoh-
taisesti hyvitykseen ei sovelleta vahingonkorvausta koskevia saanndksia. Toisaalta hyvitys
on oikeuskirjallisuudessa katsottu olevan korvausta puuttuvasta kayttoluvasta. Sita kautta
olisi mahdollista hakea analogiaa alaikdisen tekeman sopimuksen perusteella syntyneesta
maksuvelvoitteesta.

Luottamuksellisen viestin salaisuus on perustuslaissa turvattu yksityiselaman eli yksityisyy-
den suojaan kuuluva perusoikeus (PL 10.2 §). Yksityisyyden suoja koskee sahkdisessa vies-
tinnassa luottamuksellisen viestin sisallon suojan lisdaksi my&s valitystietoja ja sijaintitieto-
ja, jotka ovat yhdistettavissa luonnolliseen henkil66n ja joita viestinnan valittaja kasittelee
viestien valittamiseksi (HE 221/2013, s. 17).

Tietoyhteiskuntakaaren yhtena tavoitteena on turvata sahkoisen viestinnan luottamuksel-
lisuuden ja yksityisyyden suojan toteutuminen. Niista sdadetaan lain VI osassa. Oikeudesta
kasitella sahkoisia viesteja ja niiden valitystietoja saddetdan lain 17 luvussa.

Tietoyhteiskuntakaaren 136 §:n mukaan pdasaanto on, etta viestinnan osapuoli voi kasi-
tellda omia sahkoisia viestejaan ja niihin liittyvia valitystietoja. Muita sahkdisia viesteja ja va-
litystietoja saa kasitella viestinndn osapuolen suostumuksella tai jos laissa niin saadetaan.
Esimerkki tallaisesta laissa sdddetysta oikeudesta on tekijanoikeuslain 60 a §:n mukainen
tuomioistuimen maaraykseen perustuva kasittelyoikeus.

Viestinnan luottamuksellisuus koskee kaikkien henkildiden viestintaa, myos alaikaisten.
Holhoustoimesta annetun lain (442/1999) mukaan alle 18-vuotiaan eli alaikdisen puheval-
taa kayttaa huoltaja.

Alaikdisen huoltajan henkil6 maaraytyy puolestaan lasten huollosta ja tapaamisoikeudesta
annetun lain (361/1983) perusteella. Teleyrityksen on kdyttdjan sita pyytdessa annettava
laskun yhteyskohtainen erittely, jossa on eritelty viestinnan osapuolten liittymien numerot
tai viestintapalvelun muut tunnistamistiedot taydellisesti.

42



HYVAT KAYTANNOT YKSITYISHENKILOIHIN KOHDISTUVASSA KIRJEVALVONNASSA

Lisaksi lapsen edustamisesta saddetdan lapsen huollosta ja tapaamisoikeudesta annetus-
sa laissa (361/1983). Muuta kuin alaikaista vajaavaltaista edustaa hanen edunvalvojansa.
Edella tarkoitetun vajaavaltaisen edustamisesta sdddetdan holhoustoimesta annetussa
laissa (442/1999).

Tyoryhma toteaa, etta tilanteet ja olosuhteet vaihtelevat niin paljon, ettei niistd ole mah-
dollista vetda yleista johtopaatdsta. Viime kdadessa tuomioistuin ratkaisee vastuukysymyk-
sen sille esitetyn nayton perusteella.

Kirjeita lahettavat asianajajat ovat todenneet, etta jatkotoimista paattaminen tekijanoikeu-
den taytdantdéonpanossa kuuluu hyvan asianajajatavan 5.5 kohdan mukaan paamiehelle.
Hyva asianajajatapa on nahtavissa taalla:

Ty6ryhmassa on kuultu my6s Asianajajaliiton valvontalautakunnan edustajaa. Lautakunta
valvoo asianajajien ja luvan saaneiden oikeudenkdyntiavustajien ammattieettisten saan-
tojen noudattamista. Valvontalautakunta valvoo myos kirjeiden osalta hyvien tapojen ja
lain noudattamista. Hyva asianajajatapa asettaa myos velvollisuuksia kirjeiden sisall6lle ja
asianajajien menettelytavoille.

Valvontalautakunnassa on vireilla tai ratkaistu yhteensa 22 kantelua. Kantelija ja kantelun
kohteena oleva asianajaja ovat velvollisia pitamaan kaikki asiaan liittyvat asiakirjat salassa
niin kauan, kunnes asia on ratkaistu valvontalautakunnassa (laki asianajajista 7 j § 3 mo-
mentti ja laki viranomaisten toiminnan julkisuudesta 24 § 6 kohta).

Toistaiseksi valvontalautakunta, tai hovioikeus valitusasteena, on todennut arvioimansa
asianajajan toiminnan hyvan asianajajatavan mukaiseksi. Valvontalautakunnassa on edel-
leen tapauksia arvioitavana. Tarkemmin kirjeiden lahettdjia koskevasta valvonnasta katso
kohta 6.1.

Tyéryhma on kasitellyt kirjeiden lahettamista ensisijassa yksittdisille kansalaisille. Tyoryh-
man tehtaviin kuului myds pienyritysten tilanteen selvittaminen. Tyoryhma toteaa, etta
asiasta keskusteltiin ja vaikuttaa siltd, etta kirjeitd ei padsadntoisesti laheteta yrityksille tai
yhteisaille.
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Ty6ryhma on huomioinut hyvissa kdytanndissa sen, etta kirjevalvontaa harjoittavan tulisi
valmistautua myos erityistilanteisiin, joissa kirjeen saaja paljastuu idkkaaksi tai alaikaiseksi
ihmiseksi tai yritykseksi.
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Viestintavirasto, oikeusministerio ja Lapsiasiavaltuutettu toimittivat kommentteja luon-
nokseen hyvista kaytanndista kirjevalvontaan.

Viranomaisten edustajien keskeisin viesti liittyi tarpeeseen varmistaa suositusten selkeys ja
ymmarrettavyys. Kirjeiden saajien olisi voitava ymmartaa milloin oikeudenhaltijan yhtey-
denotto on sovittelutarjous teosta, jonka kirjeen saaja tai hanen liittymaansa luvallisesti
kayttanyt henkil6 on tehnyt ja milloin kyse on muusta teosta, josta liittyman haltija ei l1ah-
tokohtaisesti vastaa. Hyvitysvaatimus tarkoittaa suosituksissa sitd vaatimusta, jonka oikeu-
denhaltija kohdistaa siihen, joka on vastuussa hyvityksen suorittamisesta.

Oikeusministerié huomautti ainoastaan sovittelutarjouksen ja hyvitysvaatimuksen vélises-
ta ristiriidasta.

Viestintavirasto toimitti tarkemmat kommenttinsa mietintoon ja katsoi, ettd hyvat kdytannot
ovat hyvaksyttavissa tietyin selvennyksin, joita myos liikkenne- ja viestintaministerio tuki.

Kilpailu- ja kuluttajaviraston edustaja on osallistunut tydryhman tydhon pysyvana asiantunti-
jana eika jasenend, jonka vuoksi se ei ole voinut ottaa kantaa yksittaisiin tydryhmassa kasitel-

tyihin kysymyksiin. Kilpailu- ja kuluttajavirasto ei ole esittanyt nakemyksia lainmuutostarpees-
ta, kun sitd alustavasti tiedusteltiin opetus- ja kulttuuriministerion taustoituskyselyssa.

Lapsiasiavaltuutettu totesi, etta suosituksissa tulisi korostaa, ettd alaikaisiin kohdistuvassa
kirjevalvonnassa tekstin tulee olla lapselle ymmarrettdvaa ja etta saattaisi olla tarpeen laa-
tia alaikaisille erilliset kirjeet. Kirjeesta on selkeasti kaytava ilmi, mista alaikainen voi kysya
neuvoa ja lisatietoja silla ei valttamatta ole riittavaa, etta kirjeeseen siséltyy pelkat yhtey-
denottotiedot [ahettdjaan. Mikali liittyma on alaikdisen nimissd, on myos arvioitava missa
tilanteissa kirje olisi mahdollisesti syyta lahettaa myos huoltajalle.

Ty6ryhma katsoi, etta se on voinut ottaa huomioon viranomaisten nakemykset asiassa.
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Ty6ryhman suosittamat hyvat kdaytannot perustuvat tydryhman jasenten ehdotuksiin. Li-
saksi osa suosituksista hyviksi kaytannoiksi kirjeiden avulla tapahtuvan tekijanoikeusval-
vonnan sujuvoittamiseksi perustuu kansalaisten ja viranomaisten opetus- ja kulttuurimi-
nisteridlle esittamiin kommentteihin ja kysymyksiin.

Ty6ryhman korostaa, etta kirjevalvontaa harjoittavien toimistojen ja siihen osallistuvien
muiden toimijoiden olisi kehitettdva toimintaansa vastaamaan tyéryhman suosituksia,

vaikka hyvat kdytannot eivat olekaan luonteeltaan sitovia. Hyvat kdytannot perustuvat

voimassa olevaan lakiin.

Ty6éryhma on muodostanut hyvat kdaytannét ottaen huomioon paitsi tekijanoikeuslain
my0ds henkil6tietolainsaddannon ja tietoyhteiskuntakaaren vaatimukset.

Tekijanoikeuslain 60 a §:n 2 momentti sisaltaa viittauksen tietoyhteiskuntakaaren
(917/2014). Tasta seuraa, ettd yhteystiedot saaneeseen tekijaan tai hanen edustajaansa so-
velletaan samoja sdanndksia kuin muihinkin sivullisiksi katsottaviin henkil6ihin, joilla tieto-
yhteiskuntakaaren nojalla on oikeus kasitella sahkdisen viestinnan valitystietoja.

Viestintdvirasto on, kuultuaan tietosuojavaltuutettua, ottanut tammikuussa 2017 kantaa
valitystietojen kasittelyyn ja luovuttamiseen liittyman tilaajalle tekijanoikeuslain 60 a §:n
mukaisissa tapauksissa antamassaan lausunnossa (kannanotto dnro 956/601/2016). Kan-
nanoton taustalla oli tarve selvittdd, mahdollistaako voimassa oleva lainsaadanto IP-osoi-
tetietojen kasittelyn teleyrityksissa ja tiedon luovuttamisen liittyman tilaajalle siitd, onko
maksuvaatimus osoitettu oikealle taholle. Kannanoton mukaan markkinaoikeuden paa-
toksen mukainen teleyrityksen kasittelyoikeus soveltuu my®os tietojen tarkastuspyyntoihin,
kun tarkoituksena on varmistaa tietojen oikeellisuus.
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Tietosuojavaltuutetun lausuntoon (dnro 3118/05/16) viitaten Viestintdviraston kannan-
otossa todetaan myos, etta tilaajalla eli rekister6idylla on puheena olevissa tapauksissa oi-
keus kayttaa henkilotietolain mukaista tarkastusoikeutta, silld kyseisten tietojen (IP-osoite)
katsotaan olevan asiakassuhteeseen liittyvia henkiltietoja. Teleyritykset saavat kasitella
lain nojalla toimintaansa varten sdilyttamiaan tietoja henkil6tietolain mukaisen tarkastus-
velvollisuuden toteuttamiseksi. Tarkastusoikeus on voimassa paitsi teleyritykselld, myos
silld, joka on saanut yhteystiedot teleyritykseltd, ja hallitsee ndin henkil6tietoja lain mukai-
sesti

. Hallinto-oi-
keuden arvioitavana on nyt minka laajuinen tarkastusoikeus kirjeen lahettdjan on lain mu-
kaan sallittava. Hallinto-oikeus antaa paatoksensa todennakdisesti vuoden 2018 aikana.

Tyoryhma on kasitellyt nykyisia kdytantoja kirjevalvonnassa Suomessa. Tyoryhmassa kirjei-
ta lahettaneita edustavat jasenet ovat todenneet, etta lahetetyt kirjeet ovat jo nykyisin pit-
kdlle hyvan tavan mukaisia. Asianajajaliiton valvontalautakunta ei ole tutkinut ennakkoon
kaikkia kirjeitd, vaan tutkii niitd kanteluiden perusteella. Tutkitut kirjeet on todettu hyvén
asianajajatavan mukaisiksi.

Osa tydryhmadssa mukana olleista kirjeita lahettavista toimistoista ovat opetus- ja kulttuu-
riministerion tekemien kannanottojen johdosta vuosien varrella muuttaneet kdytantojaan
vastaamaan paremmin kirjeen saajien oikeusturvan vaatimuksia. Nailla suosituksilla tavoi-
tellaan kaikkien Suomessa kirjevalvontaa harjoittavien tai siihen osallistuvien toimijoiden
kdytantojen yhdenmukaistamisesta, jolla pyritddan ehkdisemaan mahdollisia epakohtia ja
sujuvoittamaan menettelytapoja.

Ty6ryhman tydssa kyse on ollut erityisesti kirjeiden saajien oikeusturvan toteutumisesta
tekijanoikeuslain 60a &:n ja muiden kirjevalvonnassa noudatettavien saanndsten valossa.
Ty6ryhman tehtdavana on ollut hyvien kaytantdjen luominen tasta nakékulmasta.

Tyéryhmén tiedossa on ollut, ettd suositusten muodostaminen on haastavaa, silla tyoryh-
man jasenet edustavat erilaisia intresseja. Tyota on kuitenkin tehty konsensushakuisesti.

Oikeudenhaltijoilla on perusteltu odotus saada tuloa tuottamansa sisallon jakamisesta tie-
toverkoissa. Heilla on oikeus valvoa oikeuksiensa taytantéonpanoa myos vertaisverkoissa
ja pyrkia vahentamaan tekijanoikeuden loukkauksia. Toisaalta muun muassa teleyritykset
ja Kilpailu- ja kuluttajavirasto ovat todenneet, etta laitonta verkkojakelua olisi ensisijassa
pyrittava vahentamaan kehittamalla laillista tarjontaa vastaamaan kuluttajien tarpeita.
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Oikeudenhaltijat ovat paattaneet hyodyntda vertaisverkkojen valvonnan mahdollistavia
tyOkaluja ja kdyttda edustajia, useimmiten asianajotoimistoja tarvittavien yhteystietojen
hakemisprosessia varten. Ndille toimistoille toiminta on liiketoimintaa siind missa muukin
asianajaminen. Kysymys on siitd, voiko kirjevalvonta olla liiketoimintaa oikeudenhaltijoille,
joiden yksinoikeuksien loukkaamisesta on kyse. Asia on aiheuttanut paljon keskustelua ja
huolta seka oikeudenhaltijoiden etta kirjeita saavien taholla.

Samaan aikaan haettavien yhteystietojen suurista maarista johtuen huolia on aiheuttanut
erityisesti summaariselta ndyttava menettely seka toimistojen kirjevalvonnasta vaatimat
valvontakulut, joita on pidetty suurina. Markkinaoikeuden edustaja on tydéryhman kuulta-
vana ollessaan vahvistanut, etta hakemuksiin sisdltyva jokainen yhteystietopyynto on kasi-
telty IP-osoitekohtaisesti.

Teleyritykset ovat toteuttaneet markkinaoikeuden maarayksia ja joiltain osin menettelyjen
viivastyessa, kaikkia yhteystietoja ei ole voitu luovuttaa ennen kuin ne on poistettu teleyri-
tyksen omien, lain nojalla mahdollisten, kdytantdjen vuoksi. Operaattoreiden on tietoyh-
teiskuntakaaren mukaan poistettava tiedot, kun niilld ei ole enaa tarvetta kasitella tietoja
esimerkiksi laskutusta tai muita TYK 17 luvussa tarkoitettuja tarkoituksia varten. Seka yh-
teystietojen luovuttaminen ja etta henkilétietolakiin perustuvan tarkastusvelvollisuuden
toteuttaminen on aiheuttanut kuluja ja viivastyksia asiakaspalveluun.

Tyoryhma toteaa asiaa kdsiteltydan, etta suositukset hyviksi kaytannoiksi tulisi perustua
tekijanoikeuslain esitoista ilmeneviin seikkoihin lain tarkoituksesta. Muun lainsdaadannén
osalta tydryhma viittaa tarpeeseen noudattaa asianomaista lainsaadantoa ja niihin viran-
omaisiin, joiden vastuulle lainsdddannon noudattamisen valvonta kuuluu.

Mietinnossa ja siihen siséltyvissa tydryhman suosituksissa huomioidaan markkinaoikeu-
den itsendinen asema, poliisin valtuudet seka mm. viestintdlainsaadannon, henkil6tieto-
lainsdadannon, tietosuojan, yksityisyyden suojan, ammattieettisten saantdjen noudatta-
misen, kuluttajan suojaa koskevan lainsddadannon valvontaa varten perustettujen viran-

omaisten asema kirjeitse tapahtuvassa tekijanoikeuksien valvonnassa.

Hyvat kdytannot ja niiden yhdenmukainen noudattaminen voivat tukea tekijanoikeuden
taytantoonpanoa tuomalla lapindkyvyytta valvonnan eri vaiheisiin ja lisata erityisesti luot-
tamusta yhteystietojen hakemista koskevan prosessin lainmukaisuuteen, henkil6tietoina
suojattujen yhteystietojen lainmukaiseen kayttoon seka kohtuullisuuteen tekijanoikeuden
loukkauksen selvittamiseksi ja sovittelemiseksi lahetettavien kirjeiden muotoilussa.
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On my0s kirjeen saajan edun mukaista, etta havaittu loukkaus voidaan sopia ilman oikeu-
denkayntia tapauksissa, joissa osapuolet haluavat sopia asian. Tall6in on kuitenkin tar-
keda, etta kirjeen saavien henkildiden, myos tekijanoikeutta loukanneiden, oikeusturva to-
teutuu. On oltava aito mahdollisuus tarkistaa kirjeessa esitetty vaite ja tarvittaessa kiistaa
se. Hyvien kaytantdjen myota tiedon maara lainmukaisesta kirjevalvonnasta lisaantyy ja
kirjeiden saajien asema ja vaihtoehdot selkenevit.

Hyvissa kdytanndissa tulee ottaa huomioon kirjeiden saajien erilaiset tarpeet asian selvit-
tamisen tueksi ja varmistamiseksi. Vaikka monet kirjeiden saajista ovat tietoisia siitd, miksi
kirje on heille Iahetetty, on kirjeiden saajien joukossa myds monia, jotka eivat itse ole te-
leliittymaa kayttaen tehneet havaittua tekijanoikeuden loukkausta. Tdma on erityisen tar-
keda, koska kirjeiden saajien joukossa on myds ollut idkkaitd ihmisia ja sellaisia yhteisoliit-
tymien haltijoita, joille asian selvittamiseksi tulisi olla saatavilla erityista tukea.

Hyvien kdytantdjen tulee olla kirjeiden vahimmaissisallon osalta selkeitd mutta joustavia.
Suositukset koskevat, ellei toisin todeta, ensimmaista yhteydenottoa liittymanhaltijaan
tekijanoikeuden loukkauksen selvittamiseksi. Merkittyjen suositusten osalta kaytantdjen
tulee sdilya kaikilta osin asianmukaisina lapi koko menettelyn.

Ty6ryhma suosittelee kirjeiden vastaanottajia olemaan tarvittaessa yhteydessa kirjeita Ia-
hettdneisiin toimistoihin. Vastavuoroisesti toimistot kehittavat kaytantojaan vastaamaan
paremmin tydryhman suosituksia.

Hyvien kdytantdjen soveltamista tukee opetus- ja kulttuuriministerion sivuilla oleva kysy-
mys- ja vastausosio, joka pdivitetadn suositusten mukaisiksi.

Opetus- ja kulttuuriministerioon ja muillekin viranomaisille on lahetetty runsaasti palau-
tetta kirjevalvonnasta. Suositukset pyrkivat vastaamaan tdhan palautteeseen niin, etta ti-
lanne kirjeitd saaneiden kansalaisten kannalta mutta myos oikeuksiensa taytantdonpanoa
valvovien oikeudenhaltijoiden kannalta muuttuu kohtuullisemmaksi. Kaikkia palautteessa
mainittuja seikkoja ei ole kuitenkaan voitu kasitella tydryhman tydssa, koska ne eivat kuu-
lu tyoryhmalle annettuihin tehtaviin.

Ty6ryhma on pyrkinyt avaamaan menettelyyn liittyvia vaiheita, jotta julkisuudessa kaytya

keskustelua voitaisiin ohjata vastaamaan paremmin todellisia kaytantoja ja lainsdadannon
vaatimuksia.
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Ty6ryhma katsoo, etta kun kirjeitd lahetetadn voimassa olevaa lakia ja suosituksia noudat-
taen, ei tallaista tekijanoikeusvalvontaa voitaisi pitaa laittomana. Palautteen perusteella
menettelyd on kutsuttu muun muassa “spekuloivana laskutuksena®, tai huijaus-, nigeria-
lais-, -kiristys- tai muina lainvastaisina pidettyina kirjeind. Tyéryhma on arvioinut, etta osal-
taan tama voi johtua siita, ettd saatavilla ei ole ollut riittavasti tietoa kirjevalvonnan kaytan-
noista. Toisaalta yksityishenkildihin kohdistuvaa kirjevalvontaa on osaltaan pidetty myos
liiallisena sen laillisuudesta riippumatta. Tietoa kirjevalvonnasta lisatddan myds ministerion
verkkosivuille.

Hyvien kdytantojen avulla kirjemenettelya saadaan tunnetummaksi ja sita koskevaa vies-
tintaa myos yhdenmukaisemmaksi, jolla selkeytetaan tilannetta kirjeen vastaanottajan
kannalta ja siten edistetdan oikeusturvan toteutumista.

Ty6ryhma ei ole lainkaan kasitellyt kirjeissa esitettyjen hyvitysvaatimusten tai selvittamis-
kulujen suuruutta sindlldaan tai niiden kohtuullisuutta. Nykyisin kdytetyt hyvitysvaatimuk-
set perustuvat markkinaoikeudessa ratkaistuun tapaukseen, jossa kohtuulliseksi hyvityk-
seksi vertaisverkossa tapahtuneesta valittdmisesta (jakamisesta) oli katsottu 50 euroa per
televisiosarja ja 100 euroa per elokuva. Lisdksi kirjeissa on vaadittu asian selvittdmisesta
aiheutuneita kuluja. Tydryhman suositusten mukaan kirjeesta on kaytava ilmi, mista hyvi-
tysvaatimus syntyy ja minkalaisia kuluja selvityskuluihin sisaltyy.

Ty6ryhma ei mydskaan ole voinut ottaa kantaa asioihin, joiden ratkaiseminen muutoinkin
kuuluu markkinaoikeudelle.

Tallaisia ovat kysymykset lainsaadannon tulkinnasta markkinaoikeudessa liittyen osapuol-
ten asia- tai prosessivaltuuteen, hakijoiden kdyttaman todistelun laatuun tai lahteisiin
(ulkomaiset valvontayhtiot, niiden kdyttamat ohjelmistot), lain edellyttamien kriteerien
soveltamiseen tai tayttymiseen, kuten “tekijan oikeuksien suojan kannalta merkittavassa
maarin”-kynnys.

Ty6ryhma ei myoskaan ole ottanut kantaa teleyritysten kuluihin, jotka markkinaoikeus
maaraa hakijan maksettaviksi.

Ylipadtaan tyoryhma ei ole ottanut kantaa etukédteen sellaisiin seikkoihin, jotka liittyvat
kantajan nostamaan kanteeseen markkinaoikeudessa kirjeen saanutta henkil6a vastaan.

Nykyisin osa kirjeiden lahettdjid on kdytanndissaan mennyt liiaksi asioiden edelle, ottaen
huomioon tekijanoikeuden loukkauksen selvittdmisen vaihe. Markkinaoikeudessa yhte-
ystietohakemuksen kasittelyn yhteydessa tapahtuva teon arviointi koskee loukkauksen
laatua suhteessa laissa edellytettyyn merkittavyyteen tekijan oikeuksien suojan kannal-
ta. Kyse ei ole sen arvioimisesta, onko joku tietty henkild loukannut tekijanoikeutta vai ei.

50



HYVAT KAYTANNOT YKSITYISHENKILOIHIN KOHDISTUVASSA KIRJEVALVONNASSA

Vditetty loukkaaja ei ole osapuolena hakemusasiassa. Yhteystiedot maarataan luovutetta-
vaksi, jotta oikeudenhaltija voi selvittaa loukkauksen ja kohdistaa hyvitysvaatimuksen lou-
kannutta kohtaan. Yhteystietojen luovutuksesta ei erikseen ilmoiteta liittymanhaltijalle.
Vaarinkdytosten estamiseksi tekijanoikeuden haltijaan sovelletaan tietoyhteiskuntakaaren
saannoksia viestinnan luottamuksellisuudesta ja yksityisyyden suojasta, viestien ja tunnis-
tamistietojen kasittelysta seka tietoturvasta.

Markkinaoikeus on liittanyt ratkaisuihinsa maarayksen hakijan velvollisuudesta noudattaa
lakia yhteystietojen kasittelysta. Tietoja saa kadyttaa tekijanoikeuden loukkauksen selvitta-
miseen. Henkilotietolainsaadannon noudattamiseen liittyvat asiat kuuluvat tietosuojaval-
tuutetun toimistolle.

Kesalla 2016 markkinaoikeus (MAQ:419/16) vahvisti kanteen, jossa se katsoi kohtuulliseksi
hyvitykseksi tietyt kiinteat summat elokuvalta tai tv-sarjan jaksolta. Tama mahdollisti sen,
ettd kirjeisiin sisaltyvissa hyvitysvaatimuksissa viitattiin tuomioistuimen vahvistamiin hyvi-
tyksen maariin. Ratkaisussaan markkinaoikeus myds katsoi, ettei vdite avoimesta verkko-
yhteydesta poistanut vastuuta loukkauksesta kyseisessa tapauksessa.

Toisaalta helmikuussa 2017 markkinaoikeus ratkaisi (MAQ:55/2017) vastaavan kanteen
vastaajan hyvaksi, kun kantaja ei voinut todistaa, etta liittymanhaltija olisi itse henkilokoh-
taisesti jakanut mainitut teokset vertaisverkossa.

Tietoyhteiskuntakaaren sahkoista tietosuojaa koskevien saannosten noudattamista valvoo
Viestintavirasto. Teleyritykset saavat kasitella viestinnan valitystietoja tietoyhteiskuntakaa-
ren 17 luvussa tarkoitetulla tavalla. Tietoja saa sailyttaa niin kauan, kun teleyritykselld on
tarve niita kasitella. Teleyritykset ovat maarittaneet ajan eri tavoin ja se vaihtelee yhdes-

ta kuukaudesta ylospain. Tietojen sdilytysaika vaihtelee operaattori- ja palvelukohtaises-
ti. Sdilytysvelvollisuutta on kasitelty teleyrityksen valituksesta korkeimmassa oikeudessa
joulukuussa 2017 annetussa tuomiossa(MAQ:752/17 ja KKO 2017/85), jossa todetaan, ettei
teleyrityksella ollut velvollisuutta sdilyttaa tietoja erityisesti tekijanoikeusvalvontaa varten
eika luovuttaa tekijanoikeuden haltijalle tietoja niista tiedoista, joita sdilytetdan viran-
omaistarkoituksia varten.

Kilpailu- ja kuluttajavirasto valvoo kuluttajansuojaa koskevan lainsaadannon noudattamis-
ta. Kirjevalvonnassa ei synny kuluttajasuojalain mukaista kuluttajasuhdetta. Mikali kirjeval-
vonta johtaa perintatoimiin, voi asiaan liittya myos kuluttajaviranomaisten toimivallassa
olevia seikkoja. Poliisiviranomaiselle valvontakirjeisiin liittyvat asiat eivat suoraan kuulu,
koska kyse on oikeudenhaltijan siviilioikeudellisen hyvitysvaatimuksen esittamisesta val-
tuuttamansa asiamiehen valityksella (TekL 57 § ).
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Mikali kirjevalvonnassa olisi miltdan osin aihetta epadilla rikosta, kuuluu asia poliisille. Polii-
silla on poliisilain (872/2011) 3:4 §:n 2 momentin nojalla oikeus saada teleyritykselta ja yh-
teisotilaajalta yhteystiedot sellaisesta teleosoitteesta, jota ei mainita julkisessa luettelossa,
taikka teleosoitteen tai telepaatelaitteen yksildivat tiedot, jos tiedot ovat tarpeen poliisille
kuuluvan tehtavan suorittamiseksi. Poliisilla on vastaava oikeus saada postitoimintaa har-
joittavalta yhteisolta jakeluosoitetietoja.

Kaikkien kirjevalvonnassa noudatettavaa lainsaddantoa valvovien virastojen seka teleyritys-
ten ja myos kirjeita saaneita edustavan yhdistyksen suositellaan viittaavan opetus- ja kulttuu-
riministerion verkkosivuihin lisatiedon saamiseksi.

Silta osin kun hyvitysvaatimus on siirretty perintdan, sovelletaan perintatoimintaa kos-
kevaa lainsdaadantoa. Perintatoimintaa voivat lain mukaan harjoittaa vain ne, joille Etela-
Suomen Aluehallintovirasto (ESAVI) on mydntanyt luvan. Asianajajat eivat tarvitse lupaa.
Eteld-Suomen aluehallintoviranomainen valvoo mm. toimintaa, jossa lahetetaan vaatimus,
jolla on ndenndisesti laskun perinndn tunnusmerkit mutta ei perustu perintatoimiston asi-
akkaan ja vastaanottajan aiempaan sopimussuhteeseen.

Tyoryhman paaasiallisena tehtavana on ollut selvittaa kirjevalvonnan tosiasiallista laajuut-
ta ja nykyisia kdytantoja sekda muodostaa tdman tiedon perusteella voimassa olevaan lakiin
perustuvat hyvat kdytannot.

Tyéryhman tehtavana on lisaksi ollut myos “seurata tekijanoikeuksien verkkovalvonnan ke-
hitysta ja arvioida lainsaddannon muutostarpeita” Tydryhman tyon lopputulosta kdytetaan
virkamiestasolla ja my0s poliittisella tasolla viitteena siitd, onko tdméanhetkinen oikeustila
tyydyttava.

Tyoryhma toteaa, etta hyvat kaytannot on muodostettu voimassa olevan lainsadadannon no-
jalla ja niilla pyritadan yhdenmukaistamaan kirjevalvontaan liittyvia kdytantoja. Hyvista kay-
tanndistd sopiminen ei kuitenkaan poissulje lainsdadannon muutostarpeiden arviointia.

Tarpeesta arvioida sitd, onko nykyista lakia muutettavana, ei saavutettu yhteisymmarrysta.
Tyoryhmaén jasenet katsoivat, etta tekijanoikeuslain 60 a §:3an perustuvan kirjevalvonnan
taman hetken tilanne huomioon ottaen mahdollisten lainmuutosten arvioiminen on en-
nenaikaista. Nykyisiin kdytantoihin tulisi ensisijassa vaikuttaa hyvilla kaytannaéilla ja antaa
markkinaoikeuden muodostaa oikeuskdytdntda voimassa olevan lain soveltamisesta.
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Kirjeiden lahettdjat katsoivat, etta Tekijanoikeuslain 60 a § on ollut toimiva tapa puuttua
vertaisverkoissa tapahtuviin tekijanoikeuden loukkauksiin riippumatta vertaisverkkojen
teknologiasta. Markkinaoikeuden ratkaisu 333/17 on kuitenkin saattanut piratismin tor-
junnan epdvarmuuden tilaan. Kirjeita lahettavat tahot odottavat markkinaoikeudelta tar-
kempaa linjausta siitd mihin merkittavassa maarin kynnys jatkossa asettuu. Mikali markki-
naoikeus linjaa kynnyksen niin korkealle, ettd 60 a §:n kdyttdminen BitTorrentin valvontaan
ei endd ole mahdollista, eduskunnan on syyta lainsdaddannolla mahdollistaa piratismiin
puuttuminen uudestaan. Talla hetkella lakimuutoksen tarpeen arviointi on kuitenkin en-
nenaikaista.

Teleyritykset pitivat tekijanoikeuslain 60 a § osalta eraana keskeisena ongelmana hakemus-
ten hyvin suurta maaraa. Hakemusten suuri maara tyollistaa teleyrityksia merkittavasti, eika
tyota voida suunnitella etukdteen. Voimassaolevan saantelyn merkittavyysvaatimuksen tul-
kinnan tasmentymista teleyritykset pitivat tervetulleena teleyrityksen kannalta. Teleyrityk-
siin kohdistuu samanaikaisesti ristiriitaisia vaatimuksia tietojen luovutusmaardysten seka
viestinndn ja henkil6tietojen saantelysta johtuvien viestinnan valitystietojen luottamuksel-
lisuuden ja kdyttdjien yksityisyyden turvaamiseen liittyvien vaatimusten muodossa.

Kirjeiden saajia tydryhmassa edustanut Effi ry:n edustaja katsoo, ettd kirjevalvonta pitaisi lo-
pettaa kokonaan ja sita koskeva tekijanoikeuslain 60 a § kumota. Toissijaisena vaihtoehtona
60 a §:ssd sdaanneltya "tekijan oikeuksien suojan kannalta merkittdvdssa maarin”-kynnysta
tulisi muuttaa siten, etta lievat tapaukset jaisivat selvasti kynnyksen alapuolelle. Tyoryh-
man tyd on keskittynyt kirjevalvontaprosessiin, eika kirjevalvonnan laajempaa yhteiskun-
nallista merkitysta ole arvioitu. Kts. Electronic Frontier Finland - Effi ry:n eridva mielipide.

Kilpailu- ja kuluttajavirasto on osallistunut tydryhman tychon vain pysyvdna asiantuntija-
na, ei jasenend, minka vuoksi virasto tyytyi toteamaan, ettei se ota tassa vaiheessa kantaa
lain toimivuuteen eika ole siten muodostanut nakemysta nykyisen lain perusteella harjoite-
tun kirjevalvonnan mahdollisista kilpailu- ja kuluttajapoliittisista vaikutuksista. KKV viittaa
ministeridon aiemmin toimittamiinsa tekijanoikeuslain 60 a §:33 koskeviin lausuntoihinsa.
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1) Kirjeeseen siséllytetaan selkea informatiivinen otsikko ("Tekijanoikeuden loukkaus
kayttden vertaisverkkoa” tai vastaava), joka auttaa kirjeen saajaa ymmartamaan, mita asia
koskee.

2) Kirjeessa kerrotaan selkedsti ja ymmarrettavasti, mita tekoa halutaan selvittaa ("teki-
janoikeuden loukkaus kayttaen vertaisverkkoa”) ja mihin lainkohtaan selvitystoimenpide
perustuu (TekL 2 §,60a §).

Teon yksildinnin osalta riittad, etta viitataan teon paivimaaraan ja ajankohtaan seka liit-
tymanhaltijan kaytossa kyseisend ajankohtana olleeseen IP-osoitteeseen. Esimerkki
muotoilusta:

"Teemme / yhteistydkumppanimme suorittaa tekijidnoikeuksien valvontaa vertaisver-
koissa. Valvonnan ja koelatausten perusteella on todettu, ettd ip-osoitteesta xx.xx.xx.xx
on pdivdnd xx.xx.xxxx kello xx.xx saatettu yleisén saataviin xx niminen teos. Mainittu
IP-osoite on ollut kdytossdnne kyseisend ajankohtana.”

3) Kirjeessa yksiloidaan kirjeen lahettdja (nimi, yhteystiedot, Y-tunnus, yhteydenotoille va-
rattu puhelinaika) ja se oikeudenhaltija (nimi riittad), jonka toimeksiannosta tekijanoikeu-
den loukkausta koskevaa havaintoa kirjeen avulla selvitetadn ja vastaanottaja liittamalla
kirjeeseen vastaanottajan asian kasittelyn yksiléivd numero tai muu tieto.

4) Kirjeessa selvennetaan, etta nimetty teleyritys on maaratty luovuttamaan teleliitty-
man yhteystiedot markkinaoikeuden maaraykselld, eika teleyritys ole muulla tavalla osal-
listunut oikeudenloukkauksen selvittamiseen.

5) Kaikissa yhteydenotoissa loukkaukseen liittyen kerrotaan yhteystietojen luovuttamis-
ta koskevan markkinaoikeuden paatoksen yksildintitiedot. Markkinaoikeuden paatosta ei
tarvitse liittda kirjeeseen, mutta paatoksen numeron/diaarinumeron ja tarvittaessa anto-
paivan tulee nakya kirjeessa, jotta kirjeen saajalla on niin halutessaan mahdollisuus pyytaa
markkinaoikeudelta lisatietoa paatoksesta.

6) Kirjeessa selvennetdan kirjeen lahettajan tavoite, eli tekijanoikeuden loukkauksen sel-
vittdminen ja mahdollisuus tarvittaessa sovitella se ilman oikeudenkayntia.
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7) Kirjeiden ldhettdjien tulisi valmistautua erikseen tilanteisiin, joissa kirjeen ldahetta-
jalle kay ilmi, ettad kyse on idkkaasta henkil6sta, alle 18 -vuotiaasta henkil6sta tai kun
kyse on yhteisoliittymasta tai liittyma on yrityksen omistuksessa. Oikeusturvan toteutu-
minen edellyttdd myos, ettd Suomessa asuvien erikielisten henkiléiden palvelemiseen on
varauduttava. On tarkeada, etta suositusten lisaksi kirjeita lahettavat toimijat noudattavat
ammattieettisia sddantoja kuten asianajajia ja luvan saaneita oikeudenkdyntiavustajia kos-
kevia saantojd. Vastaanottajalla on oikeus tarvittaessa kdantya asiassa lakimiehen tai julki-
sen oikeusavun puoleen.

8) Kirjeesta tulisi ilmeta mita sovintotarjous tarkkaan ottaen sisaltaa, seka mihin vaadit-
tu hyvitys ja selvityskulut perustuvat. Valvontakulujen osalta suositus on, etta kirjeesta kay
ilmi mista kaikista kuluista valvontakulut muodostuvat.

9) Kirjeeseen sisallytetaan kehotus tarvittaessa olla ensisijaisesti yhteydessa kirjeen la-
hettdjaan seka viittaus niihin seurauksiin, jos vastaanottaja ei reagoi kirjeeseen kirjeessa
asetettuun maardaikaan mennessa. Kirjeitd on mahdollista Idhettaa useita ja niiden vaih-
toehdot voivat olla erilaisia riippuen siitd, onko vastaanottaja reagoinut niihin vai ei. Hyvi-
tysvaatimus on voitava maksaa pois heti, jos vastaanottaja ndin haluaa. Mikali taas vas-
taanottaja ei koe, etta olisi vastuussa hyvityksen suorittamisesta, olisi asian selvittamista voi-
tava jatkaa osapuolten kesken. Sovitteluun suostuminen voisi esimerkiksi merkita sita, etta
toimisto ei laheta uusia hyvitysvaatimuksia, paitsi jos sama henkil6 loukkaa tekijanoikeutta
uudelleen. On tarkeda varmistaa esimerkiksi kirjeen saajan antaman vastauksen kirjaami-
nen, ja se, ettd saaja tietdad miten hanen valintansa vaikuttavat toimiston kdytdssa olevaan
menettelyyn asian selvittamiseksi. Mikali vastaamatta jattamiseen sisaltyy todellinen riski
oikeudenkdynnistd, on se mainittava kirjeessa.

10) Ellei se kdy muuten selvasti ilmi, kirjeesta tulee ilmeta, etta yhteydenotto perustuu
siviilioikeudelliseen menettelyyn, jossa selvitetdan tekijanoikeuden loukkausta. Liittyman
haltijaa pyydetdan auttamaan asian selvittdmisessa. Selvennetdan, ettd saamansa selvityk-
sen perusteella oikeudenhaltija paattaa, mihin toimenpiteisiin se asiassa ryhtyy. Asia on
mahdollista kuvata ensimmaisessa kirjeessa esim. ndin: "Jos oikeudenhaltija paatyy selvit-
tamaan asian riita-asiana tai rikosasiana oikeudenkdynnissd, oikeudenhaltijalle aiheutuu oi-
keudenkayntikuluja, jotka voidaan lain mukaisesti maarata havinneen osapuolen makset-
tavaksi.

11) Kirjeessa tulee kaikilta osin valttaa harhaanjohtavien ilmaisujen kayttoa. Tyoryhma
suosittelee, ettd esimerkiksi henkilon, jonka nimissa tietty IP-osoite on loukkauksen ajan-
kohtana ollut (teleliittyman haltija), katsotaan olevan ensisijassa vastuussa loukkauksen
selvittamisestd, eika liittyman haltijana "ensisijaisesti loukkauksesta epadilty”. Ensimmadisessa
yhteydenottokirjeessa ei saisi olla viittausta tekijanoikeuden loukkauksia koskeviin oikeu-
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denkdynnin havinneelle syntyneisiin rahamadaraisiin kuluvastuisiin, ellei oikeudenkdynti ole
valmisteilla tai vireilla vastaanottajaa vastaan.

12) Kirjeeseen tulisi sisallyttaa viittaus opetus- ja kulttuuriministerion sivuille, jossa kir-
jevalvontaa varten muodostetut suositukset on saatavilla ja jossa menettelya kuvataan tar-
kemmin. Tydryhma suosittelee, etta kaikki kirjevalvontamenettelyyn liittyvat tahot viittai-
sivat sivustoon, jotta menettelya koskeva tieto olisi mahdollisimman yhdenmukaista ja
luotettavaa.

13) IP-osoitteen tietyn henkilon yhteystiedon yksil6iva aikaleima ilmoitetaan hake-
muksessa Suomen ajassa ja aina kun saatavilla my6s ns. UTC-ajassa’ tai mahdollisesti nay-
tosta ilmenevassa muussa ajassa. Suosituksen tavoite on tehostaa yhteystietojen luovutta-
mista teleyritysten toimesta ja vdhentda virheita. Aikaleimaa koskevan suosituksen edelle
menevat toimistojen ja teleyritysten valiset kaytannot, elleivat osapuolet toisin padata. Suo-
situksen ansiosta kirjeen saajan ei tarvitse ihmetelld teon eri ajankohtia ja voi tarvittaessa
itsekin varmistaa, ettei ole tapahtunut virhetta esim. kesa- ja talviajan vuoksi.

14) Kirjevalvonnassa IP-osoitteiden teknisesta yhtendisyydesta huolehditaan kaikissa
menettelyn vaiheissa: 1) hakijoiden hakemuksessa, 2) markkinaoikeuden tuomiossa ja 3) te-
leyritykselle toimitettavassa tietopyyntdlistassa. Yhteystiedot ovat salassa pidettavia tietoja
ja niiden kaytossa on noudatettava henkil6tietojen suojaa koskevaa lainsdadadantoa. Yhden-
mukaiset listat vahentaisivat turhaa tarkastustyo6ta ja virheita. Tyoryhma toteaa, ettd menet-
tely yhteystietojen hakemiseksi tulee olla lapindkyvaa ja menettelytapoja on mahdollista
kehittda entisestadan osapuolten yhteistyolla.

15) Kirjevalvonnassa varmistetaan, etta kaikki kirjevalvontaan osallistuvat toimijat pyr-
kivat vahentdamaan menettelyn viiveita niin, ettd havaittua tekijanoikeudenloukkausta
koskeva asia saadaan selvitettya ja sovittua kohtuullisessa ajassa. Tama merkitsee sitd, etta
kussakin tapauksessa haetaan yhteystiedot riittdvan tuoreiden tekijanoikeuden loukkaus-
ten selvittdmiseksi. Kirjeen lahettdmisen nopeus on keskeista kirjeiden saajien oikeusturvan
kannalta. Toimistojen ei tulisi ottaa hoitaakseen useampia tapauksia, kuin mita ne pystyvat
kasittelemaan kohtuullisen ajan kuluessa.

7 UTC-aika on perusaika, josta eri aikavyohykkeiden aika ilmoitetaan itddn mentéessa lisatunteina ja lan-
teen edetessa vahenevina tunteina. Suomen aikaero UTC-aikaan on talviaikana (normaaliaika) +2 tuntia ja
kesaaikana +3 tuntia. Suurimmassa osassa maita on kéytossa vain yksi kellonaika.
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Ty6ryhma katsoo, etta kirjemenettelyssa noudatetaan jo nyt vakiintuneita toimintatapoja.
Hyvien kdytantdjen kayttoonoton myota kaytannot selkiytyvat entisestaan.

Ty6ryhma toteaa, ettd saatavilla on paljon erilaista tietoa kirjemenettelysta. Maaliskuussa
2017 opetus- ja kulttuuriministerion sivuille lisattiin kysymys- ja vastausosio. Palautteen
luonteesta johtuen tydryhma paattelee, etta tata sivustoa ei ole osattu kaikilta osin hyo-
dyntaa. Tydryhman hyvissa kaytannoissa suositellaan, etta kirjeessa viitataan opetus- ja
kulttuuriministerion sivustolle, jota tdydennetdan tydryhman hyvaksymilla suosituksilla ja
muulla menettelyyn liittyvalla tarkemmalla tiedolla.

Tyoryhma suosittelee edelleen, etta kaikki kirjevalvontaan tavalla tai toisella liittyvat toimi-
jat ja viranomaiset viittaisivat omien verkkosivujen lisaksi my&s opetus- ja kulttuuriminis-
terion infosivuun.

Opetus- ja kulttuuriministerion sivuille lisataan tietoa siitd, mita asiaan osallisen asema
merkitsee kirjeen saajan kannalta. Sivustolla selvennetaan kirjevalvontaprosessia yleisesti,
ja mita vaihtoehtoja vastaanottajalla on kirjeen saapumisen johdosta. Sivustolla viitataan
my0s Laillisetpalvelut.fi- sivulle, jossa kerrotaan saatavilla olevista sisaltopalveluista.
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Liite 1. Eridva mielipide tekijanoikeuskirjetyoryhman mietintoon

Olen opetus- ja kulttuuriministerion asettaman tekijanoikeuskirjetydryhman enemmiston
kanssa eri mielta lainmuutostarpeiden arvioinnin osalta. Tydryhman tyd on keskittynyt kir-
jevalvontaprosessiin, eika kirjevalvonnan laajempaa yhteiskunnallista merkitysta ole arvi-
oitu. Kun siihen liittyvat seikat huomioidaan, on tekijanoikeuslain kirjevalvontaa koskevan
60 a §:n kumoamiselle perusteet. Katsonkin, etta kirjevalvonta pitaisi lopettaa kokonaan.

Yleiseen etuun liittyvat, kirjevalvontaa vastaan puhuvat seikat

Kirjevalvontaa on perusteltu piratismin luoville aloille aiheuttamalla uhalla. Sen jalkeen
kun kirjevalvontaa koskeva lainkohta tuli vuonna 2006 voimaan on piratismin vaikutuksis-
ta tehty paljon tutkimuksia, joiden keskeiset tulokset voi tiivistad seuraavasti:

a) Piratismi ei vahenna luovien alojen voittoja kokonaisuutena siten, etta se uhkaisi
ndidenalojen olemassaoloa.

b) Laillisten palvelujen kehittdaminen vahentaa piratismia.

¢) Piratismia harjoittavat kuluttavat luovia sisalt6ja myods monin laillisin tavoin, joten
piratismi ei korvaa laillisten kanavien kadyttda vaan taydentaa sita.

Tutkimusndytto ei anna erityista tukea nykyisenkaltaisen kirjevalvonnan tarpeellisuudelle
luovien alojen tai viihdeteollisuuden yritysten olemassaolon tai markkinoilla parjaamisen
nakokulmasta. Ndiden alojen haasteet liittyvat yleisempiin globaalin liiketoimintaymparis-
ton muutoksiin, jotka koskevat muitakin aloja, eivatka siihen, etta tavalliset ihmiset jakavat
teoksia toisilleen verkossa. On myds huomattava, etta kaikki luovat alat eivat koe tarvetta
kirjevalvonnan kayttoon. Esimerkiksi Suomen pelialalle kirjevalvonnalla ei ole merkitysta.

Suomessa kirjevalvonta on kohdistunut lahinna yhdysvaltalaisen viihde- ja pornoteollisuu-
den tuotteiden jakamiseen. Kirjevalvonnalla on massiivisesti puututtu yksityishenkildiden
vahamerkityksiseen toimintaan, ja siitd on muodostunut kohtuuton seuraamusjarjestelma.
Kirjevalvonta on osa usean lakifirman voittoa tavoittelevaa toimintaa. Muiden nakokul-
masta kirjevalvonnasta ei ole hydtya. Kirjevalvonta ei ole suomalaisen yhteiskunnan ylei-
sen edun nakdkulmasta perusteltua.
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Yksityiseen etuun liittyvat, kirjevalvontaa vastaan puhuvat seikat

Kirjeiden saajat kokevat yleisesti, etta kirjeen ldhettdjan ja vastaanottajan valilla vallit-
seeepdtasainen valtasuhde lahettdjan edustaessa lahinna kansainvalisia suuryrityksia
javastaanottajan ollessa yksityishenkild. Kirjevalvonnasta koituu sopimukseen suostuval-
leyksityishenkil6lle aina vahintadn satojen eurojen kustannukset, jotka ovat tyypillisesti
selkedssa epasuhteessa tekoon. Kirjevalvonnassa on enimmakseen kyse hyvin vahapatoi-
sista asioista.

Yleensa kirjeen vastaanottajaa epailldan parin elokuvan tai yksittdisen tv-sarjan muutaman
jakson hetkellisesta jakamisesta. Kirjemenettelyn keskeisin ongelma onkin se, etta tallais-
ten vahapatoisten asioiden takia murretaan yksityisyyden suoja.

Kirjevalvontaan liittyy muitakin yksityiseen etuun liittyvia seikkoja, joita tyéryhma ei juuri-
kasitellyt, mutta jotka laajemmassa arvioinnissa puoltaisivat kirjemenettelyn lopettamista.
Erityisesti pornografiaa koskevan valvonnan kautta kirjevalvonta tunkeutuu yksityisela-
manydinalueelle kuuluvaan intiimieldmaan. Yksityisille yrityksille on muodostunut rekis-
tereitatuhansien suomalaisten pornografisista mieltymyksistd, ja tiettavasti pornografiaa
koskevista valvontakirjeista on aiheutunut ongelmia joissakin perheissa.

Lisaksi esimerkiksi alaikdisten asemaa tulisi arvioida tyéryhman tehtavanantoa laajemmin.
Tekijanoikeuslakia tosiasiassa rikkonut henkilé on usein alaikdinen.

Kun tarkastellaan kirjevalvontaa sen kohteena olevien yksityisen edun nakékulmasta, kir-
jevalvonta on kohtuuton keino vahdisiin tekijanoikeuslakien rikkomisiin puuttumisessa.

Lainmuutostarpeiden arviointi

Kirjevalvonta on laajentunut viime vuosina huomattavasti. Eduskunnan hyvaksyessa kym-
menisen vuotta sitten kirjevalvonnan mahdollistavan lainsaadannon ei odotuksena ollut,
etta sitd sovellettaisiin kymmenien tuhansien ihmisten varsin vahaisiin tekijanoikeuslain
rikkomisiin. Kirjevalvonta ja yleisemminkin tekijanoikeuksien valvontaa koskeva lainsaa-
danto tulisi arvioida uudelleen poliittisesti.

Edelld esitetyt yleiseen ja yksityiseen etuun liittyvat nakokulmat puoltavat vahvasti kirje-

valvonnan kumoamista kokonaan. Siksi en voi yhtya tydryhman enemmistén mielipitee-
seen, jonka mukaan lainsdadanndn muutostarpeiden arviointi olisi ennenaikaista.
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Kirjevalvontaa koskeva tekijanoikeuslain 60 a § on ensisijaisesti kumottava. Toissijaise-
navaihtoehtona 60 a §:ssd saanneltya "tekijan oikeuksien suojan kannalta merkittavassa
maarin" -kynnysta tulisi muuttaa siten, ettei kirjevalvontaa voitaisi jatkossa soveltaa sellai-
seen vertaisverkkojakeluun, jossa yksittdinen henkil6 jakaa hetkellisesti paria yksittdista
teosta. Tallaisten lievien tapausten tulisi jaada selvasti "merkittavassa maarin" -kynnyksen
alapuolelle.

Markkinaoikeus on toistaiseksi asettanut "merkittavassa maarin" -kynnyksen niin alas, et-
tei ole yksinkertaisesti olemassa niin lievaa vertaisverkossa tapahtuvaa tekijanoikeuslain
rikkomusta, ettei se ylittdisi markkinaoikeuden asettamaa kynnysta. Tallaista oikeustilaa ei
voi pitda lainsaatajan tahdon mukaisena. En pida todennakdisend, ettda markkinaoikeuden
kesdkuussa 2017 antama ratkaisu, johon mietinndssa viitataan, tai muutkaan tuomiois-
tuinten tulevat ratkaisut muuttaisivat tilannetta olennaisesti. Taman vuoksi lainmuutos on
ainoa riittava keino kynnyksen nostamiseen.

Tekijanoikeuslain 60 a §:n kumoaminen palauttaisi oikeustilan vuotta 2006 edeltaneeseen
aikaan. Merkittaviin tekijanoikeuden loukkauksiin puuttuminen oli tuolloinkin mahdollis-
ta, kuten osoittaa vuonna 2004 alkanut ns. Finreactor-tapaus lukuisine oikeudenkayntei-
neen ja langettavine tuomioineen (ks. KKO:2010:47, KKO:2010:48). Kirjevalvontaa koskevan
lainkohdan kumoamisessa ei siten olisi kysymys piratismin sallimisesta. Piratismi olisi edel-
leen rangaistavaa tekijanoikeuslain ja rikoslain perusteella.

Ty6ryhma on todennut, ettei EU-lainsaddanto velvoita juuri 60 a §:n tarkoittaman kirjeval-
vonnan hyvaksymiseen. Riittdvat oikeussuojakeinot voivat toteutua muullakin tavalla.

Ahto Apajalahti
Electroni Frontier Finland - Effi ry
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Liite 2. Asettamispaatos 0KM/32/040/2017

3.5.2017

Jakelussa mainituille

Viite

Asia  Tekijanoikeuskirjetydoryhman asettaminen

Opetus- ja kulttuuriministerié on tandan asettanut tydoryhman selvittdmaan tekijanoikeuk-
sien valvonnan, erityisesti tuomioistuimen maardyksella saatuihin yhteystietoihin ja niiden
perusteella lahetettaviin kirjeisiin perustuvan verkkovalvonnan, hyvia kadytantoja seka sita
koskevien tekijanoikeuslain sddnndsten ajantasaisuutta ("Tekijanoikeuskirjetyéryhma”).
Toimikausi

Ty6ryhman toimikausi on 1.6. - 31.12.2017.

Tyoryhman tehtava

Ty6ryhman tehtavana on:

1. selvittaa, milla tavalla tekijanoikeuksien verkkovalvontaan voitaisiin kehittaa hyvia kay-
téntoja turvaamaan kirjeiden vastaanottajien, erityisesti yksityishenkildiden ja pienyritys-
ten, asemaa;

2. edesauttaa tekijanoikeuksien verkkovalvonnan hyvien kdytantdjen muodostamista ot-
taen huomioon paitsi tekijanoikeuslain myos henkilotietolainsaadannon ja sahkoisen vies-

tinnan tietosuojalainsaddanndn vaatimukset;

3. suosittaa alan toimijoille hyvia kaytantoja, joilla erityisesti pyritdan varmistamaan kirjei-
den vastaanottajien oikeusturva;
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4. seurata tekijanoikeuksien verkkovalvonnan kehitysta ja arvioida, olisiko nykyista lainsaa-
dantoa joltain osin muutettava;

5. seurata tekijanoikeusvalvontaan liittyvien asioiden kehitysta Euroopan unionissa ja kan-
sainvalisesti mukaan lukien EU:n teollis- ja tekijanoikeuksien taytant6onpanodirektiivin
uudistaminen;

6. pitaa yhteytta asian kannalta keskeisiin kansallisiin viranomaisiin.

Ty6ryhman puheenjohtaja raportoi tyon edistymista tekijanoikeusasioiden neuvottelu-
kunnan kokouksissa. Neuvottelukunta arvioi osaltaan tyéryhman toimikauden lopussa
siihen mennessa tapahtuneen kehityksen pohjalta ehdotettujen ja sovellettujen hyvien
kaytantojen riittavyytta sekd mahdollista tarvetta rajoittaa yhteystietojen saamista.

Organisointi

Puheenjohtaja:

Hallitusneuvos Anna Vuopala, opetus- ja kulttuuriministeri®

Jasenet:

Oikeudenhaltijat

Toimitusjohtaja Tero Koistinen, Suomen Filmikamari ry

Viestinta- ja yhteiskuntasuhdejohtaja Marcus Wiklund, Sanoma Oyj
Musiikintekija Markus Nordenstreng

Tekijanoikeusvalvontaa suorittavat toimijat

Toiminnanjohtaja Jaana Pihkala, Tekijanoikeuden tiedotus- ja valvontakeskus, TTVK
Toimitusjohtaja, OTM, Tommi Haaja, Adultia Oy

Asianajaja Joni Hatanmaa, Hedman Partners

Toimitusjohtaja, OTM, Pentti Viljakainen, Tekijanoikeusturva TOT

Teleoperaattorit
Lakimies Jussi Makinen, Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry

Lakimies Tiina Tirkkonen, DNA Oy

Kirjeiden vastaanottajat
Asiantuntija Ahto Apajalahti, Effi ry
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Pysyvat asiantuntijat:

Lakimies Erika Leinonen, Viestintavirasto
Lakimies Hertta Hartikainen, Kilpailu- ja kuluttajavirasto

Tyéryhma voi kutsua kokouksiinsa my6s muita asiantuntijoita.

Lisaksi tydoryhma varaa mahdollisuuden tekijanoikeusasioiden neuvottelukuntaan nimite-
tyille ministerididen ja viranomaisten asiantuntijoille seka muille tarpeellisiksi katsomilleen
tahoille tulla kuulluksi hyvien kdytantojen osalta.

Ty6ryhma voi nimetd tyonsa tueksi sihteerin tydryhman sisalta.

Ty6ryhman asettamisessa ei ole voitu noudattaa naisten ja miesten valisesta tasa-arvosta
annetun lain (609/1986) 4 a §:n 1 momenttia, koska tyéryhmaan on kutsuttu jasenet hei-

dan erityisen ammatillisen osaamisensa johdosta, jota ei voida korvata toisella henkil6lla.

Tyéryhman puheenjohtajalle tai jasenille ei makseta palkkiota. Tyoryhman kulut makse-
taan talousarviotililta 29.80.52.07.

Opetus-ja kulttuuriministeri Sanni Grahn-Laasonen

Johtaja Jorma Waldén

Jakelu Puheenjohtaja, jasenet ja asiantuntijat

Tiedoksi Tekijanoikeusasioiden neuvottelukunnan jasenet ja asiantuntijat

Kansliapaallikko Anita Lehikoinen
Kulttuuri- ja taidepolitiikan osasto
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