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Pöytäkirja VM/2406/00.01.00.01/2017  

   

Julkisen hallinnon ICT-osasto 26.3.2019    

   

 

 

 

 

Valtiovarainministeriö Puh 0295 16001 (vaihde) 
Snellmaninkatu 1 A, Helsinki Faksi 09 160 33123 
PL 28, 00023 Valtioneuvosto valtiovarainministerio@vm.fi 
www.vm.fi Y-tunnus 0245439-9 

 

PÖYTÄKIRJA  

Tietohallinnon kehittämis- ja koordinaatioryhmän (TIETOKEKO) 14. kokouksesta 

 

Aika: Tiistai 26.3.2019 klo 13:00 – 15:30  

Paikka: Valtiovarainministeriö, nh. Loppupeli, Mariankatu 9 

 

Läsnä: 
Sami Kivivasara, yksikön päällikkö, VM, puheenjohtaja  

Sirpa Alitalo, teollisuusneuvos, TEM  

 Tarmo Maunu, tietohallintojohtaja, OM  

Jukka Litmanen, tietohallintojohtaja, YM  

Antti Vertanen, tietohallintojohtaja, MMM  

Tapio Aaltonen, tietohallintojohtaja, SM (asiakohdasta 4 alkaen) 

Ari Apilo, tietohallintopäällikkö, eduskunnan kanslia  

Teemu Anttila, tietohallintojohtaja, PLM   

Ari Uusikartano, tietohallintojohtaja, UM (asiakohdasta 4 alkaen) 

Helena Mattila, neuvotteleva virkamies, VNK (Max Hambergin sijaisena)  

Mika Vuorinen, erityisasiantuntija, LVM (Jussi Luomajärven sijaisena)  

Tiina Salminen, erityisasiantuntija, STM (Tiina Pesosen sijaisena)  

Anna-Maija Marttila, tietoasiantuntija, VM (Irja Peltosen sijaisena)  

 

Pysyvät asiantuntijat: 

 Aku Hilve, yksikön päällikkö, VM  

Maria Nikkilä, yksikön päällikkö, VM   

 

Sihteerit:  

 Juhani Korhonen, neuvotteleva virkamies, VM, pääsihteeri   

 Jaakko Poikonen, tietohallintoasiantuntija, VM, sihteeri 

 

Esittelijät:    

 Aleksi Kopponen, erityisasiantuntija, VM 

 Kimmo Rousku, johtava erityisasiantuntija, VRK 

 Mikko Soikkeli, neuvotteleva virkamies, PLM 

  

Poissa: 

Anna-Maija Karjalainen, ICT-johtaja, VM   

 Jussi Luomajärvi, hallintojohtaja, LVM 

Tiina Pesonen, tietojohtaja, STM 

Irja Peltonen, tietojohtaja, VM 

Max Hamberg, toimialajohtaja, VNK 

Kalervo Koskimies, erityisasiantuntija, OKM 
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1) Kokouksen avaus  

 

Puheenjohtaja Sami Kivivasara avasi kokouksen klo 13:00. 

 

 

2) Edellisen kokouksen pöytäkirja 

 

Päätös: Hyväksyttiin pöytäkirja muutoksin. 

 

 

3) AuroraAI-tekoälyohjelma, tilannekatsaus 

Erityisasiantuntija Aleksi Kopponen, VM 

 

AuroraAI-tekoälyohjelman tavoitteena on tuoda Suomi tekoälyaikaan ihmiskeskei-

sesti, tietoturvallisesti ja eettisesti kestävällä tavalla. AuroraAI haastaa perinteisen or-

ganisaatiolähtöisen ajattelutavan ja lähtee liikkeelle ihmiskeskeisen palveluekosystee-

min muodostamisesta elämäntapahtuman ympärille.  

 

Auroran avulla palvelut halutaan vuorovaikuttamaan elämäntapahtumassa suhteessa 

ihmisen antamaan tietoon, jota hallitaan eettisesti kestävällä tavalla. Palveluekosys-

teemi voidaan kohdistaa elämäntapahtumassa tiettyyn ihmisryhmään ja koota näin 

ekosysteemitoimijakenttä pohtimaan asiakkaiden tilannetta. AuroraAI saa botit vuoro-

vaikuttamaan teknologia-agnostisella tavalla keskenään ja asiakkaan kanssa. Tavoit-

teena on saada ihmiset itse aktivoitumaan omien palvelutarpeittensa ymmärtämisessä. 

Sen sijaan yksittäisten ihmisten tietoihin ei ole tarkoitus päästä käsiksi, vaan kyse on 

asiakasryhmien palvelutarpeen kartoittamisesta.  

 

Keskustelu: 

- TIETOKEKO oli kiinnostunut erityisesti AuroraAI:n jatkoa koskevista suunnitel-

mista ja rahoituksen käytöstä.  

- Aleksi Kopponen kertoi, että AuroraAI linkittää eri hallinnonalojen tehtäviä yhteen. 

Painopistealueita valitsemalla voidaan selvittää, millaisia yhteisiä palveluita rahoituk-

sella toteutetaan. Kyse on siten yhteisestä tekemisestä, vaikka rahoitusta haetaankin 

VM:n kehykseen. Tarkoituksena käynnistää palvelutarpeen kartoittaminen kansalais-

ten kanssa ja koota sen jälkeen sekotoriarajat ylittäen koko hallinto yhteen toteutta-

maan Auroraa. 

 

Päätös: TIETOKEKO tukee AuroraAI:n etenemistä esitetyllä tavalla. 

 

 

4) Digiturvallisuuden kokonaiskuva 

Johtava erityisasiantuntija Kimmo Rousku, VRK 

 

Julkisen hallinnon digiturvallisuuden kokonaiskuvaa varten on kerätty tietoja kolmita-

soisella mallilla (ICT-häiriöt ja tieto/kyberturvapoikkeamat; henkilöstö ja johdon tie-

toturvabarometri; organisaation digiturvan toteutuminen ja tilanne – digiturvakysely 

koskien vuotta 2018 käynnissä).  

 

Kimmo Rousku kertoi häiriöttömästi toimivien palvelujen määrästä ja vertasi sitä 

edelliseen raportointijaksoon. Yleisesti voi sanoa, että valtaosa palveluista toimii on-

gelmitta ja haasteita on vain joissain yksittäisissä palveluissa, jotka Rousku nosti esi-

merkkeinä esiin.  



       3 (5) 

 

 

 

Tieto- ja kybertuvallisuuspoikkeamat ja -loukkaukset käytiin hallinnonalakohtaisesti 

ja vakavuustason mukaan läpi. Lisäksi tarkasteltiin tilanteen kehittymistä verrattua 

aiempaan raportointijaksoon.  

 

Vuoden 2018 digiturvakyselyyn saatiin noin 150 vastausta. Kyselyssä organisaatiot 

arvioivat itse itseään. Tulosten perusteella esimeriksi riskienhallinta, toimitilojen tila-

turvallisuus ja turvallisuusselvitykset toteutuvat valtionhallinnossa hyvin verrattuna 

muuhun julkiseen hallintoon. Sen sijaan esimerkiksi suojattavien kohteiden tunnista-

misessa ja johdon ymmärryksessä tietoturvavaatimusten lähtökohdista on parannetta-

vaa. Myös ICT-häiriöitä on valtionhallinnossa enemmän kuin muualla julkisessa hal-

linnossa. Keskimäärin valtionhallinnon tulokset olivat kyselyssä kuitenkin noin 10 % 

paremmat kuin koko julkisessa hallinnossa.  

 

Taisto 2018 -harjoituksen perusteella tilanne valtionhallinnossa on hyvä.  

 

Keskustelu: 

- Kyselyyn vastaaminen on koettu hankalaksi. Reaaliaikainen seuranta olisi parempi 

vaihtoehto. On myös kiinnitettävä huomiota siihen, miten riskit ymmärretään. 

- Rousku: Digiturvallisuuden kokonaiskuvaa käsitellään VAHTI:n johtoryhmässä ja 

tarkempaa tietoa digiturvallisuudesta julkaistaan toimintakertomuksessa.  

- Todettiin, että tiedonhallintain voimaatulo parantaa mahdollisuuksia kehittää digitaa-

lista turvallisuutta.  

 

Päätös: TIETOKEKO piti tärkeänä, että VAHTI:n jory ottaa digiturvallisuuden koko-

naiskuvan käsittelyyn ja toimittaa sen jälkeen tarpeelliset tiedot TIETOKEKO:n jäse-

nille. TIETOKEKO toivoi saavansa myös tietoja siitä, millä keinoin digiturvallisuutta 

voidaan edistää.  

 

 

5) Puolustusvoimien toiminnanohjaushanke (PV ERP) 

Neuvotteleva virkamies Mikko Soikkeli, PLM, VM 

 

Mikko Soikkeli esitteli TIETOKEKO:lle PV ERP -toiminnanohjaushankeen, jonka 

lähtökohtana PV SAP -järjestelmän uusiminen. Toiminnanohjausjärjestelmässä on 

tarkoitus käsitellä tietoa usealla eri suojaustasolla, mikä korostaa onnistuneen riskien-

hallinnan merkitystä. Soikkeli esitteli hankkeen ohjausmallia, jonka kautta voidaan 

seurata tavoitteiden toteutumista ja hyötyjä. Mallia on mahdollista käyttää muissakin 

hankkeissa. 

 

Hanke on vasta käynnistymässä ja vaatimusmäärittelyä viimeistellään. Eri sidosryh-

mistä mukana ovat mm. Palkeet, VRK ja Valtori. Tähän mennessä sidosryhmäyhteis-

työ on ollut onnistunutta. Lopullinen budjetti ei ole vielä valmis, mutta erityisesti hen-

kilöresurssien varmistamiseen on kiinnitetty huomiota. Tavoitteena on saada hankin-

tasopimus allekirjoitettua vuoden 2021 kesällä. SAP-järjestelmän korvaavat elementit 

olisivat käytössä, kun teknologinen tuki loppuu vuonna 2025. 

 

Soikkeli kertoi TIETOKEKO:lle myös hankkeesta tähän mennessä saaduista opeista. 

Erityistä huomiota kannattaa kiinnittää arkkitehtuurin ylläpitoon sekä valmisteluun 

tarvittavien sidosryhmien ja ohjaavien säädösten tunnistamiseen.   

 

Kun hankintamenettely kirkastuu, VM:lle lähetetään ennen lopullista valintaa uusi 

lausuntopyyntö.  
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Keskustelu: 

- Hanketta voi arvioida kunnianhimoiseksi ja toimintamallia mielenkiintoiseksi. Sii-

hen liittyy useita teemoja, kuten kansainvälisyys, big datan tietovarannon luominen ja 

tiedon käsittelijän määritteleminen.  

- Toiminnanohjauksen kehittymisellä on vaikutuksia myös Kieku SAP:iin. On pohdit-

tava, voisiko PV toimia pilottina kokonaisuudelle. Muut turvallisuusviranomaiset 

otettaisiin mukaan kehitystyöhön. Yleisestikin turvallisuusviranomaisten tarpeiden 

huomioiminen järjestelmäuudistuksissa on tärkeää.  

 

Päätös: Merkittiin keskustelu tiedoksi. 

  

 

6) EU:n operatiivisten tietojärjestelmien viraston (eu-LISA) esittely 

Tietohallintojohtaja Tapio Aaltonen, SM ja tietohallintojohtaja Ari Uusikartano, UM 

 

EU:n operatiivisten tietojärjestelmien virasto (eu-LISA) perustettiin joulukuussa 2012 

perustettu ja sen pääkonttori sijaitsee Tallinnassa. Lisäksi virastolla on toimipisteet 

Strasbourgissa, St. Johann im Pongaussa (Itävalta) ja Brysselissä. Viraston tämänhet-

kinen vuosibudjetti on 200 miljoonaa, mutta sen oletetaan kasvavan, sillä tulossa on 

lisää rahoitusta vaativia suuria hankkeita.  

 

SM:n edustaja toimii eu-LISA:ssa Suomen varsinaisena edustaja ja UM:n edustaja va-

raedustajana. Lisäksi yhteistyötä on virastoista mm. Poliisin, Tullin ja Rajavartiolai-

toksen kanssa.  

 

EU komissio vastasi aiemmin kolmesta merkittävästä järjestelmästä (SIS II, VIS ja 

Eurodac), jotka ovat nyt eu-LISA:n vastuulla. Virastossa on lisäksi käynnissä uusia 

järjestelmähankkeita, joihin käytetään jopa 500 miljoonaa euroa. Tarkoituksena on 

luoda hankkeilla toimintamalleja ja kytkeä viranomaiset niihin mukaan aiempaa vah-

vemmin.  

 

Älykkäät rajat -hanke (Smart Borders) on edennyt pilotointivaiheeseen. Entry-Exit -

järjestelmä on käyttöönottovaiheessa ja ETIAS ja ECRIS-TCN -hankkeet ovat suun-

nitteluvaiheessa. ETIAS on Esta-matkaviisumin kaltainen järjestelmä ja ECRIS-

TCN:n tavoitteena on rikosrekisteritietojen vertaaminen jäsenmaissa.  

 

Hankkeissa on omat ohjausryhmät, mutta myös jäsenmaiden kanssa käydään keskus-

teluja. Lisäksi hankkeiden välillä toimii pienohjausryhmiä. Hankkeissa tehtävällä ke-

hitystyöllä voidaan lisätä Euroopan yhteistä turvallisuutta. Aikatauluihin ja teknologi-

aan liittyi kuitenkin huomattavia haasteita. 

 

On mahdollista, että eu-LISA:n ylin johto vierailee EU-puheenjohtajakauden alla suo-

messa ja tuo rahoitustarpeen esille.  

 

On olennaista, että Suomi pääsee vaikuttamaan eu-LISA:ssa tehtäviin uudistuksiin. 

Suuren kokonaisuuden hallinta vaatii kansallista koordinaatiota, joka varmistettaisiin 

perustamalla yhteistyöverkosto, johon tulisivat mukaan SM, UM, VM ja OM. Haas-

teena ovat kuitenkin kansallisesti ohuet resurssit, erityisesti Rajavartiolaitokselle tu-

leva suuri työkuorma.  

 

Keskustelu: 

- Passikauppa herättää huolta. Sen saaminen kuriin on kuitenkin kansallinen kysymys.  
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- Toimivat järjestelmät ovat edellytys sille, että vapaa liikkuvuus voidaan perustella 

kansalaisille. Turvallisuuskysymyksissä joudutaan kuitenkin käymään jatkuvaa tasa-

painoilua tietosuojan ja yksikönvapauden vuoksi.   

- Koska rahoituskysymykset tulevat esille puheenjohtajakauden aikana, tarvitaan po-

liittinen vastuuministeri eu-LISA:a koskeville asioille. Myös kansliapäällikkötasolla 

olisi järkevää muodostaa ryhmä asioita käsittelemään.  

- Yhteentoimivuus on keskeistä. Esim. UM kehittää uutta viisumijärjestelmää, jonka 

myötä voidaan paremmin ottaa Entry-Exit -hankkeet ratkaisut huomioon.  

 

Päätös: Merkittiin keskustelu tiedoksi ja huomioidaan tarpeet hallinnonalojen väli-

sestä yhteistyöstä.  

 

 

7) Muut asiat  

 

Teemu Anttila kertoi kansallisesta AQUA-auditointistatuksesta ja sen hankkimisesta 

Suomelle vuoteen 2030 mennessä. Auditointistatuksen saaminen tarkoittaisi Suomen 

kryptologisen osaamisen kehittymistä ja viranomaisten valmiuksien paranemista 

(pääsy EU:n ST II -salaustasolle).  

 

TIETOKEKO toivoi, että VM viestisi aktiivisemmin avoimista tilaisuuksistaan. Esi-

merkiksi robotiikkahaun tilaisuudesta ei välittynyt tieto hallinnonaloille. JulkICT otti 

tiedon ylös ja pyrkii jatkossa viestimään tilaisuuksista aktiivisemmin hallinnonaloille.  

 

 

8) Kokouksen päättäminen 

 

Puheenjohtaja Sami Kivivasara päätti kokouksen klo 15:30.  

 

 

Sihteeri:  Jaakko Poikonen, VM   

 

Jakelu: Tietohallinnon kehittämis- ja koordinaatioryhmän jäsenet ja sihteerit 
 

 

 

 


