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VALTIOVARAINMINISTERIO Poytakirja VM/2406/00.01.00.01/2017
Julkisen hallinnon ICT-osasto 24.04.2018
Poytakirja

Tietohallinnon kehittamis- ja koordinaatioryhman (TIETOKEKO) 4. kokous

Aika:
Paikka:

Lasna:

Tiistai 24.04.2018 klo 13:00 — 15:30
Valtiovarainministeri, nh Loppupeli, Mariankatu 9

Anna-Maija Karjalainen, ICT-johtaja, VM, puheenjohtaja

Ari Uusikartano, tietohallintojohtaja, UM (klo 13:10 alkaen)

Tarmo Maunu, tietohallintojohtaja, OM

Tapio Aaltonen, tietohallintojohtaja, SM

Teemu Anttila, tietohallintojohtaja, PLM

Irja Peltonen, tietojohtaja, VM

Max Hamberg, toimialajohtaja, VNK

Kalervo Koskimies, erityisasiantuntija, OKM (klo 14:16 saakka)

Tiina Pesonen, tietojohtaja, STM (klo 14:00 saakka ja uudelleen klo 15:00 alkaen)
Jukka Litmanen, tietohallintojohtaja, YM

Mika Vuorinen, erityisasiantuntija, LVM (Jussi Luomajérven sijaisena)
Sirpa Alitalo, teollisuusneuvos, TEM

Antti Vertanen, tietohallintojohtaja, MMM

Ari Apilo, tietohallintopaallikko, eduskunnan kanslia (klo 15:14 saakka)

Pysyvat asiantuntijat:

Sihteerit;

Esittelijat:

Poissa:

Aku Hilve, yksikon péallikko, VM (klo 14:25 saakka)
Maria Nikkila, yksikon paallikkd, VM (klo 14:25 saakka)

Juhani Korhonen, neuvotteleva virkamies, VM, paasihteeri
Jaakko Poikonen, tietohallintoasiantuntija, VM, sihteeri

Jouko Salonen, erityisasiantuntija, VM
Kimmo Rousku, VAHTI-paasihteeri, VRK
Tommi Kangasaho, neuvotteleva virkamies, VNK

Jussi Luomajarvi, hallintojohtaja, LVM
Sami Kivivasara, yksikon péallikkd, VM, varapuheenjohtaja

1) Kokouksen avaus

Puheenjohtaja Anna-Maija Karjalainen avasi kokouksen klo 13:02.

2) Edellisen kokouksen poytékirja

Valtiovarainministerit Puh 0295 16001 (vaihde)
Snellmaninkatu 1 A, Helsinki ~ Faksi 09 160 33123
PL 28, 00023 Valtioneuvosto  valtiovarainministerio@vm.fi

www.vm. fi

Y-tunnus 0245439-9
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Paatos: Teemu Anttila tarkastaa vield poytakirjan. Edellisen kokous poytakirja hyvak-
sytadn, mikali Anttilalta ei tule mitéén erityisia kommentteja 25.4. mennessa.

3) Julkisen hallinnon tekodalyohjelma Aurora
Erityisasiantuntija Jouko Salonen, VM

Jouko Salonen esitteli TIETOKEKOIle julkisen hallinnon tekodlyohjelma Auroran,
jonka tavoitteena on muodostaa Aurorasta julkisten palveluiden tuotantoa ja jakelua tu-
kevien tekodlyjen verkko. Aurorasta rakennetaan verkkoa, johon kuka tahansa palve-
luntarjoaja voi liittya ja julkaista oman palvelunsa. Tekodlyverkon kautta kansalaisten
kayttoon tuotetaan heidan hyvinvointiaan tukevaa informaatiota.

Aurora-konseptia pilotoidaan osana vuoden 2018 eldmantapahtumapilotteja ja se on as-
kel kohti ennakointikykyista yhteiskuntaa. Tekodlyn kautta palveluprosesseja saadaan
kehitettyad esimerkiksi asianhallinnassa.

TIETOKEKO kévi keskustelun Aurora-ohjelmasta. Keskustelussa nostettiin esiin seu-
raavia seikkoja:

- PLM on kiinnostunut pohtimaan, voisiko puolustusvoimat osallistua tekodlyhankkee-
seen mukaan. Salonen kehotti olemaan asiasta yhteydessa ja osallistumaan hankkeen
statuspalavereihin.

- Tuotiin esiin dis-informaation levidmisen vaara verkkohyokkéyksien kautta. Salonen
kertoi, etta verkkohydkkaysten torjumiseen on olemassa teknologioita. Luonnollisesti
julkishallinnossa tulee seurata tilannetta tarkkaan.

- Tuotiin esiin vahaisten resurssien asettamat haasteet liittyen Sitran jalostusmallin ko-
keiluun.

TIETOKEKO antoi Aurora-hankkeelle seuraavia evastyksié:

- Asiakkaan ja palveluntarpeen profilointi aiheuttaa ongelman yksityisyyden suojalle ja
tasa-arvolle.

- Tietosuoja ja yksityisyyden suoja tulee kuitenkin tarkkaan huomioida tekoalyver-
kossa.

- Keskusteltiin virastojen roolista Aurorassa. Ideoinnin liséksi virastoja kannustetaan
osallistumaan Auroran statuspalavereihin. Jos hankkeelle saadaan rahoitus, virastot te-
kevdt botteja omalta osaltaan (verrannollinen toimintaan Suomi.fi-viestit palvelussa).

Jouko Salonen tiivisti viela Auroran hyodyt: Puhelinkeskusten ja help-deskien kuormaa
voidaan purkaa, asiakastarpeet tunnistetaan ja palveluihin sidotut resurssit otetaan en-
tistd paremmin kayttoon.

P&&tds: Huomioidaan TIETOKEKON antamat evastykset Auroran kehitystydssa. Au-
rora-asia otetaan kesén jalkeen uudestaan TIETOKEKORN asialistalle.

4) JUDO - julkisen hallinnon digitaalisuuden kehittdmisen ohjelma/VAHTI 100
— uudet tietoturva ohjeet — turvasdadosten toimeenpano
VAHTI-paasihteeri Kimmo Rousku, VRK

JUDO

Digitaalinen turvallisuus kehittyy normaalisti kolmella tavalla: lainsd&ddéannén avulla,
kehittdmistoimenpiteilld tai kriisiytymalla (ei toivottu tapa).

On keskeistd, ettd kansalaiset ja sidosryhmét pystyvat luottamaan julkisiin palveluihin.
JUDO-kehittdmisohjelmaa toimeenpannaan VAHT I-yhteistyon kautta valtionhallin-
toon, kuntiin ja maakuntiin. Tavoitteena on mahdollistaa digitalisaatio ja uusien palve-
luiden kayttoonotto seka varmistaa olemassa olevien palveluiden turvallisuus.
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Hallinnonalan tietohallinnon tulee tunnistaa my®ds turvallisuutta uhkaavat tekijat. Tall&
hetkella uhkakenttd muuttuu nopeasti, samoin mahdollisuudet uusien palveluiden kayt-
toon.

12.6. VAHTI-johtoryhma hyvaksyy kehittdmis- ja toimenpideohjelmat. Hyvaksynnan
jalkeen TIETOKEKON on kaytava l&pi valtioneuvostotasoiset toimenpiteet.

TIETOKEKO kavi keskustelun JUDO-ohjelmasta. Keskustelussa tuotiin esiin seuraa-
via seikkoja:

- Priorisoidaan ja tehostetaan turvallisuutta suorittamalla tehtavét samalla tavalla eri
hallinnonaloilla.

- On selvitettdvd millaista tietoturvaosaamista ministeridissé vaaditaan.

- Toteuttamisen on tuettava siiloista pois™ -ajattelua. Tiedonhallintalaki avaa siiloja
julkisella sektorilla. Henkilostolle luodaan keskitetty koulutusportaali (eOppiva), jonka
kautta uuden lain tuntemusta koulutetaan.

- Valtioneuvostotasolla tulee edetd ohjelmassa yhtendisesti. Virastotasolla asiat etene-
vét hallinnonalakohtaisesti.

- Digitaalisen toimintaympariston palvelutuottajien tarvitsema tuki tulee huomioida.

- Pidet&én hyvand, ettd ohjelma ottaa organisaation johdon omaksi kohderyhmékseen.
- Pelkka teknologia ei auta, vaan tulee lahted riskienhallinnan kokonaisuudesta.

Paatds: TIETOKEKO piti kehittdmisohjelmaa hyvéna. Jatkossa tulee kiinnittd4 huo-
miota johtamiseen ja riskienhallinnataan, jotta toimenpiteet viedd&n onnistuneesti
eteenpdin. Lisaksi on selkiytettdva ministerididen roolia hallinnonalan ohjauksessa.

VAHTI 100

Kimmo Rousku esitteli TIETOKEKOIle VAHTI 100 -toimenpiteet ja kertoi tietotur-
vasadntelyyn tehtavistd muutoksista.

Eteneminen: toukokuussa kaynnistetaan laadintatyd tietoturvavaatimuksista, joilla lain-
séadanto toteutetaan. Ensimmaéinen versio valmistuu syksylla, minka jélkeen pilotoi-
daan VAHTI 100 -vaatimuksia.

TIETOKEKO kavi keskustelun VAHTI 100 -toimenpiteista.

Paatos: Uudistustydssa tulee huomioida, ettd kyse on koko julkishallinnosta eiké vain
valtionhallinnosta. Lisaksi on tiedostettava, ettd kohteena ei ole pelkké asianhallinta.

Lopuksi Kimmo Rousku kertoi TIETOKEKOlIle tietoturva- ja tietosuojaloukkauksien
Taisto 2018 -harjoituksesta, joka toteutetaan marraskuussa. Harjoitus on organisaa-
tiokohtainen ja siita lahetetddn jokaiselle organisaatiolle oma kutsu. Harjoituksella var-
mistetaan, ettd prosessit toimivat niin kuin pitaakin.

5) Tiedon sijaintia koskevat linjaukset
Neuvotteleva virkamies Tommi Kangasaho, VNK

VM:n johdolla on pohdittu ICT-palveluiden tavoitetilaa ulottuen vuoteen 2025. Tie-
donhallintaa ja -sijaintia on kasitelty kustannustehokkuuden nakdkulmasta. Aiemmin
tehdyssa tyossa 1oydettyjd kuutta peruslinjausta on lahdetty vieméaan eteenpdin, ja uusi
linjauskokoelma tarkentaa niitd. Linjaukset valmistuvat keséakuun loppuun mennessé ja
niistd muodostuu ohjaava véline.

Tommi Kangasaho toi esiin kokonaisuuteen liittyvia ndkékulmia ja kysymyksia:
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- Miten pysymme hallitsemaan toimittajakenttéé siten, ettd voidaan rakentaa yhteis-
ty6té pilvipalvelutoimittajien kanssa siten, ettd sopimuksiin saataisiin kontrolliehtoja,
jotka tyydyttaisivat lainsaddannon ndkokulmasta.

- Miten tuleva lainsaadanto tukee pilvipalveluiden hyddyntdmista? Nykyisen lainséa-
dannon osalta t&ssé on suuria haasteita.

- Pilvipalveluiden riskiarvioinnista tulisi tehdd VAHTI-ohje.

TIETOKEKOnN kdyméssé keskustelussa tuotiin esiin seuraavia seikkoja:

- On olemassa vain vahan aidosti natiiveja pilvipalveluita.

- Tulevaisuudessa sovellukset ovat pilvessa. Todellisia hyotyjéd saadaan hyddyntamalla
pilvialustoja.

- VAHVA-jarjestamé on omassa konesalissa, mutta Valtori on tuotteistamassa VAH-
VAsta pilviversiota virastoille.

- Toivotaan linjauksia, jotka kelpaisivat koko valtiolle. Eri hallinnonalojen tarpeet on
huomioitava riittavan laajalti.

- Virasto-VAHVAN tietoturva heréttad huolta.

- Eduskunta toivoo yleisié ohjeita. Liséksi kansanedustajien rooliin liittyy erityistar-
peita (avoimen kansalaisvaikuttamisen tukeminen).

- Kimmo Rousku: Tavoitteena luoda malli, jossa kaikki keskeiset kriittiset palvelut hy-
vaksyy aina jokin taho. Tehd&an péatos siitd, ettd palvelu tulee arvioida ja mitka ovat
edellytyksid, jotka tulee huomioida pilvipalvelun kéyttodnotossa. Tietosuoja-asetuksen
mukaisten velvoitteiden toteutuminen ja turvallisuusluokitellun tiedon kasittely ovat
keskeisid teemoja. Tulee myos pohtia, ettd pitddkd pilven, johon tietoja tallennetaan,
sijaita Suomessa.

Malli tuodaan 12.6. VAHTI-johtoryhmén kasittelyyn. Se voitaisiin sitten pilotoida syk-
sylla eri hankkeissa.

Keskustelussa tuotiin esiin seuraavia asioista:

- Todettiin, ettd valmiiden palveluiden siirtdminen pilveen on hankalaa,

- Virasto-VAHVAa toivottiin TIETOKEKOn kasittelyyn. Asia tulisi ottaa keskitetysti
kasittelyyn.

- Eri kdyttotapauksien kuvaaminen auttaisi ymmartdmaan pilvipalvelun toimintaa. Vi-
rasto-VAHVAa voisi kayttaa tassa esimerkkina.

Lahdetdan rakentamaan arviointimallia, jolla voidaan tuoda esiin riskienhallinnan né-
kdkulmaa. Toiminnallisuus ja jatkuvuus tulee huomioida. Selvitetdan, miten turva-
luokka IV -tasoisen aineiston vieminen pilveen onnistuu. Tydssa hyddynnetaan virasto-
VAHVAa ja VKO:n Sap henkiloston kehittdmis-moduulia. Tété kautta voidaan saada
nékokulmaa erilaisiin palveluihin.

Paatos: Otetaan linjaukset uudestaan kasittelyyn, kun ne etenevit.

6) Valtorin palvelutuotannon ongelmat
ICT-johtaja Anna-Maija Karjalainen, VM

Valtorin korjausohjelma

Valtorin palveluissa ja asiakaspalvelussa ilmeni paésidisen aikana ongelmia. On
sovittu, etta Valtori selvittaa yleisemmin palvelutuotannossa ilmenneitd ongelmia ja
ryhtyy toimenpiteisiin palvelutuotannon ja asiakkaiden kuulemisen parantamiseksi.
Toimenpiteet on vaiheistettu kolmelle ajanjaksolle: kesg, syyskuu ja loppuvuosi.

Valtorin ohjauksen kehittdminen



Sihteeri:
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Valtorin ohjausta on pééatettya lahted kehittdmaan uudistamalla ohjausmalli siten, etta
Valtori muutetaan normivirastoksi tdman vuoden loppuun mennessa. Muutos vieddédn
ministerin paatettavaksi.

Uudistuksen yhteydessa on parannettava tiedonkulkua ja aktiivisuutta seké selkiytet-
tava toimijoiden rooleja. Perustetaan véliaikainen koordinaatioryhmd, jonka puheen-
johtajana toimii Anna-Maija Karjalainen. Sen kautta saadaan yhteistd ndkemysté palve-
luiden tilanteesta ja asiakkaiden tarpeista. Lisaksi TORI-lakia on muutettava.

VM:n edustajaa on toivottu Valtorin hallitukseen asiantuntijajaseneksi. Hallitus raken-
taisi Valtorille vuoden 2025 tavoitetilan, jossa linjattaisiin Valtorin ydintoiminnasta ja

hankinnoista. Pitkalla tahtaimella tulee katsoa kokonaisuutena TORI-, TUVE-, KaPA-

ja'VTJ-lakeja. Séantelykokonaisuutta tarkastellaan sen pohjalta, mita Valtorin strategia
edellyttaa lainsaadanndlta.

TIETOKEKO kavi keskustelun Valtorin tilanteesta. Keskustelussa tuotiin esiin seuraa-
via seikkoja:

- Vuosi 2025 on melko kaukana. Toivotaan tavoitetilalta nopeampaa aikataulua.

- STUVE-VTUVE -jako tulisi purkaa ja siirtdd TUVE-toiminta Erillisverkkoihin.

- Kevyt ja ketterd on kannatettava tulevaisuuden ohjausmalli. Peruspalvelut ostettaisiin
markkinapohjaisesti.

- Tulee olla elin, joka koordinoi palveluarkkitehtuuria.

- Valtorin tulee olla toimija, joka tuottaa valtiolle turvallisen ympaéristdn. Verkko-ope-
roinnin voisi kuitenkin siirtdd STUVEen ja tydasemapuoli jéisi Valtoriin.

- Riskienhallinnan kannalta olisi hyva, ettd tuottajia olisi enemman kuin nyt.

- Asiakkaiden tulisi voida kokea olevansa mukana kehittdmisprosessissa.

Paatos: Huomioidaan toive nopeammasta aikataulusta. STUVE-VTUVE -keskustelua
jatketaan. Ministerille ehdotetaan Valtorin muuttamista normivirastoksi.

7) Muut asiat

- Anna-Maija Karjalainen kertoi, ettd JulkICT jarjestéa toukokuussa virastojen tietohal-
lintojohtajille online-palaverin. Tavoitteena on jatkossa jarjestda saannollisen epasaan-
nollisesti tallaisia palavereja.

- Juhani Korhonen kertoi, ettd Suomen ja Viron hallitukset pitavét 7.5. yhteisen juhlais-
tunnon Tallinnassa. Yksi teemoista digitaalisuus, uusina asioina on nostettu mukaan te-
koély seka perimétietoon liittyva yhteisty6. Juhlaistunnon taustapaperi annetaan TIE-
TOKEKOKEIle tiedoksi.

- TIETOKEKOn seuraa kokous pidetaan 30.5., jolloin kdydaan lapi Hankesalkkukat-
saus. Mahdollisia aihetoiveita otetaan vastaan.

Ehdotuksia TIETOKEKOssa kasiteltaviksi aiheiksi:

1. Ministeridihin on tullut ohjeistusta saastoista. Olisi hyva keskustella, minka tyyppi-
sid asioita esitetddn sééstdihin ja mihin hyoty kohdistuu. N&in voisi 16yt yhteisia asi-
oita ja varmistaa, ettei ehdoteta mitaan paallekkaista.

2. Digitalisaatiota kehittavien hankkeiden arviointimalli. Todettiin, ett4 ei ole rajaa,
minka tyyppisiin hankkeisiin mallia tulisi soveltaa.

Paatos: Merkitaan tiedoksi.

8) Kokouksen paattaminen
Puheenjohtaja paatti kokouksen klo 15:23.

Jaakko Poikonen, VM
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Jakelu: Tietohallinnon kehittamis- ja koordinaatioryhmén jésenet ja sihteerit



