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Lausuntopyynto luonnoksesta hallituksen esitykseksi sahkodisen viestinndn
palveluista annetun lain, henkil6tietojen kasittelysta Puolustusvoimissa
annetun lain ja henkilotietojen kasittelysta poliisitoimessa annetun lain
muuttamisesta

Yleiset kommentit viranomaisten toimintamahdollisuuksista
tietoturvaloukkauksien selvittamiseksi

Yleisia kommentteja esityksesta ja sen tavoitteista, ehdotetuista keinoista ja vaikutuksista

Kiitamme lausuntomahdollisuudesta. Viittaamme jasenyhdistystemme Finanssiala ry:n seka
Teknologiateollisuus ry:n yhdessa Kyberala ry:n asiassa antamiin lausuntoihin ja toteamme
seuraavaa:

Kannatamme esitystd. Katsomme, etta toimijoiden vilinen tiedonvaihto on tarkeimpia ja
tehokkaimpia tapoja torjua, havaita ja selvittaa tietoturvaloukkauksia. On erittdin tarkeaa, etta
viranomaisilla on tehokkaat, nopeasti kayttoon otettavissa ja toteutettavissa olevat keinot toimia
vakavissa hairiotilanteissa tai niiden selvasti uhatessa. Nyt esitetyt muutokset eivat kuitenkaan
yksindan ole riittavia, erityisesti kun tavoitellaan tietoturvaloukkausten ja -uhkien ennalta
ehkaisemista ja mahdollisimman varhaista havaitsemista.

Muistutamme, etta valtaosa yhteiskunnan toiminnan kannalta elintarkean tieto- ja viestintateknisen
infrastruktuurin toiminnasta seka siihen liittyvien ja sitd hyddyntavien palveluiden tarjonnasta on
yksityisen sektorin vastuulla. On selvaa, etta ilman yksityisen sektorin toimijoiden aktiivista
mukanaoloa tietoturvaloukkausten torjumista, havaitsemista ja selvittamista koskevat tavoitteet
jaavat vajaiksi. Ehdotamme, etta hallituksen esitysluonnoksen jatkovalmistelussa kartoitettaisiin
viranomaisten ja yksityisen sektorin valisen tietojenvaihdon esteet, selvitettaisiin keinot myds niiden
poistamiseksi ja laadittaisiin tarvittavat sdaadésehdotukset tilanteen korjaamiseksi.
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Jatkossa tulee aiempaa useammin tilanteita, joissa sama tapahtuma tulee ilmoittaa lainsaadannon
vaatimusten mukaisesti useammalle viranomaiselle, esim. tietosuoja-asetuksen ja tulevan NIS2-
direktiivin Suomea koskevan taytantéonpanolain velvoittamana. Tama tulisi tehda toimijoille
helpoksi, eikd niin, etta jokaiselle viranomaiselle ilmoitetaan niiden omalla lomakkeella. Tulisi luoda
yksi séhkdinen ilmoituspohja, jota kayttamalla toimija voisi yhden ilmoituksen tekemalld ohjata sen
kaikille sita tarvitseville viranomaistahoille. Ndin sadstettaisiin aikaa tietoturvaloukkauksen ilmitulon
jalkeen ja toiminta paasisi heti alkuun tehokkaammin kayntiin.

On myos tarkeaa, ettad elinkeinoelama otetaan alusta lahtien mukaan nyt lausuttavana olevaan
esitykseen liittymattomassa sisaministerion ja puolustusministerion kdaynnistamassa laajemmassa
selvityshankkeessa (PLM003:00/2022), jossa arvioidaan tata esitysta laajemmin viran-omaisten
toimintaedellytyksia kansallisen kyberturvallisuuden varmistamisessa, kyberrikollisuuden
torjunnassa ja kyberpuolustuksessa.

Kiinnitimme huomiota myos esityksessa kaytettyihin kasitteisiin. Luonnoksessa tai perustuslain 10
§:n muuttamisen yhteydessa kdytetty kansallisen turvallisuuden kasite ei nahdaksemme valttamatta
vastaa EU:n perussopimuksissa tai niiden nojalla annetuissa oikeudellisesti sitovissa sdadoksissa
(asetukset, direktiivit ja padtokset) kdytettya ja EU-tuomioistuimen vakiintuneeseen kaytantoon
perustuvaa kansallisen turvallisuuden kasitettd. Korostamme asian tarkeyttd, koska silla on
merkitysta arvioitaessa ehdotusten yhteensopivuutta mm. EU:n tietosuojasaantelyn, verkko- ja
tietoturvadirektiivin (NISD) ja sen paivityksen (NIS2D) seka valmisteilla olevan rahoitusmarkkinoiden
digitaalista hairionsietokykya koskevan asetuksen (DORA) kanssa.

Esityksen haasteena naemme myds jossain maarin esitetyn 319 a §:n maaritelman. Saanndksen
tavoite on ymmarrettdva ja sindlladn kannatettava. Esityksessa ei ole kyse poikkeusolojen
lainsddadannosta, vaan silla luodaan normaaliaikoina viranomaisille valtuuksia poikkeuksellisissa
tilanteissa kaytettavaksi, joihin viranomaisilla ei normaalisti olisi mahdollisuutta. Koska
tietojenvaihto sdaanndksen tarkoittamissa tilanteissa voi kohdistua myds mm. perustuslailla ja
tietosuojalainsdaadanndlla suojattuun yksityiselaman suojaan ja maaritelman tayttyminen laukaisee
viranomaisten oikeuden antaa tietoja, maaritelmalta on voitava edellyttda mahdollisimman suurta
selkeyttd. Ndemme jossain madrin haasteena sen, etta lainsddadanndéssamme yha useammin
viitataan yhteiskunnan kriittisiin toimintoihin tai toimijoihin tai kriittiseen infrastruktuuriin, mutta
ndille termeille ei ole yhta taysin vakiintunutta, kaikkialla lainsddadannossa tunnustettua
tarkkarajaista sisaltoa. Tyypillisesti, kuten tassakin esityksessa viitataan valtioneuvoston
huoltovarmuuspaatokseen (1048/2018). Luonnoksen sivulla 40 todetaan: “Yhteiskunnan kriittisella
infrastruktuurilla tarkoitetaan jokseenkin vastaavaa, mita kriittiselld infrastruktuurilla on tarkoitettu
valtioneuvoston huoltovarmuuspadatoksessa (1048/2018).” Mychemmin esityksessa todetaan sivulla
42:"Edelld mainittuihin kriittiseen infrastruktuuriin kuuluviin toimintoihin joko suoraan tai vélillisesti
vaikuttava tietoturvaloukkaus tai sellaisen uhka on omiaan vaikuttamaan laajasti koko yhteiskuntaan
varsinkin, jos loukkauksen vaikutukset kohdistuisivat samanaikaisesti useammalle kuin yhdelle
alueelle. Laajoista keskinaisriippuvuuksista johtuen vaikutukset voisivat ulottua varsinaista
hyokkayksen kohdetta laajemmalle.” Kdytetyista sanoista, mm. ”jokseenkin” ja ”tai valillisesti”
seuraa vaistamatta, etta tulkinta ei voi olla kovin tarkkarajainen sen suhteen, milloin saannoksen
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tarkoittama tilanne on kasilla. Esitimme harkittavaksi, voisiko ja tulisiko maaritelmaa pyrkia viela
tarkentamaan.

Virka-apua koskevat ehdotukset
Lausunnonantajien ndakemyksia virka-apua koskevista ehdotuksista

Kannatamme viranomaisten vélisen tiedonvaihdon parantamista ja tdhan liittyvien virka-avun
kayttomahdollisuuksien kehittamista, mutta katsomme edella yleisissa kommenteissa todetun
mukaisesti, ettd se tulisi ulottaa myos keskeisten tieto- ja viestintateknisten infrastruktuureiden
toiminnasta seka niihin liittyvien ja niitda hyodyntavien palveluiden tarjonnasta vastaaviin yksityisen
sektorin toimijoihin. Ajatus siita, etta viranomaiset vaihtaisivat keskenaan tietoa tai ryhtyisivat
muihin toimenpiteisiin esim. tietoturvaloukkauksen johdosta ilman, etta sen kohteeksi joutunut
yritys saisi asiasta tietoa tai olisi mukana sen selvittamisessa, tuntuisi oudolta.

Erityisesti ndin on siksi, ettd esityksen tavoitteena on pyrkia poistamaan tietoturvaloukkauksen tai
sen uhan vaikutuksia, mutta kuten esityksessakin aivan oikein todetaan, ”"Vaikutusten poistamisen
osalta on kuitenkin huomioitava, etta useassa tilanteessa vastuu vaikutusten poistamisesta on
hyokkayksen kohteeksi joutuneella toimijalla itselldan tai tdaman palveluntarjoajalla.” Tassa
suhteessa jadkin epaselvaksi, miten viranomaisten tiedonvaihto edesauttaisi tata tavoitetta, jonka
kuitenkin todetaan olevan erityisesti toimijan itsensa vastuulla. Talta osin esityksen perusteluja tulisi
tasmentaa.

Sahkdisen viestinnan palveluista annetun lain 309 §:ssa tai muussa soveltuvassa saannoksessa tulisi
myo6s maaritelld virka-apua koskevassa harkinnassa kaytettavat kriteerit, silla niilla on suora yhteys
siihen, minkalaisia tapauksia voidaan pitaa merkittavina ja seurauksiltaan vakavina
tietoturvaloukkaustilanteina, ja jotka voivat siten laukaista oikeuden ehdotuksessa tarkoitettuun
tiedonvaihtoon ja virka-apuun. On huomattava, ettd myos virka-aputilanteessa toisen viranomaisen
henkil6sto saa tosiasiallisesti tietoa muutoin tiedonvaihtoa rajoittavien sdanndsten estamatta.

Saadokseen tulisikin siten kirjata merkittavan ja seurauksiltaan vakavan tietoturvaloukkaustilanteen
asiallisen soveltamisalan lisdksi tilanteen intensiivisyyttd ja merkittavyytta koskevat kriteerit, kuten
vaikutusten laajuus ja kesto, maantieteellinen levinneisyys seka viestintdpalvelujen kaytettavyys,
eheys tai viestinnan luottamuksellisuus.

Lisaksi lakiin tulisi lisata tarpeelliset sdannokset yksityisen antamasta virka-apuun rinnastettavasta
avustamisesta. Ehdotuksen sivulla 23 todetaan, ettd “tietoturvan osalta korostuu myds henkiloston
osaaminen, mika etenkin erityisissa teknistda osaamista vaativissa tapauksissa voi olla vain
muutamilla henkildilla Suomessa tai jopa koko maailmassa.” Koska merkittavan ja seurauksiltaan
vakavan tietoturvaloukkaustilanteen havainnointi, torjunta ja selvittaminen voi vaatia kaytannossa
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kaikkien relevanttien viranomaisten henkiloston kayttamistda omiin paatehtaviinsa, tarvittavaa
asiantuntemusta voidaan joutua hankkimaan muualta, eritoten elinkeinoelaman toimijoilta.

Tassa esimerkkina voisivat olla esim. poliisilakiin sisaltyvat sdaanndkset avustamistyosta, joiden
tarkoituksena on mahdollistaa poikkeuksellisissa tilanteissa nopeasti tarkoitukseen sopivan
ulkopuolisen avun kayttaminen. Talloin sdanndstasolla voitaisiin mahdollistaa Liikenne- ja
viestintdviraston kayttdaa apunaan soveltuvaa henkil6a yksittdisessa havainnointi-, torjunta- ja
selvittdmistehtavissa, joihin ei sisally merkittavaa julkisen vallan kayttoa. Avustustyohon osallistunut
on oikeutettu saamaan valtion varoista tyéhon kaytetyn ajan mukaan lasketun kohtuullisen palkkion.
Avustustyostd voidaan laatia sopimus joko henkilon tai soveltuvaa osaamista tarjoavan yrityksen
kanssa.

Pidamme myo0s selvana, etta tiedonvaihtoa koskevat menettelyt on laadittava niin, etta ne tayttavat
soveltuvat tietoturvallisuus-, tietosuoja- ja dokumentointivaatimukset, minka lisaksi jatkuvalla
seurannalla varmistetaan, ettd tietopyynnot ja niihin annettavat vastaukset ovat muodollisesti ja
sisallollisesti asianmukaisia.

Ehdotuksessa todetaan, ettd media-ala on yksi kriittisen infrastruktuurin osa-alueista. Media-alalle
puolestaan esimerkiksi lahdesuoja on erittdin keskeinen asia, mutta sita ei ole tarkasteltu esityksessa
ehdotettujen saanndsten valossa. Piddmme erittdin tarkedna, etta jatkovalmistelussa asiaa
pohdittaisiin myos lahdesuojavaatimusten kannalta ja lahdesuojan vaatimukset huomioitaisiin
riittavassa maarin esityksessa.

Sikali kuin tietoa vaihdetaan ulkomaisten viranomaisten kanssa, on varmistettava, etta tiedonvaihto
kaikissa tilanteissa tapahtuu soveltuvien sdadosvaatimusten, yleisten tietosuojaperiaatteiden ja
hyvien tietojenkasittelykdytantdjen mukaisesti.

Viranomaisten valinen tiedonvaihto

Lausunnonantajien ndkemyksia viranomaisten valista tiedonvaihtoa koskevista ehdotuksista

Viittaamme soveltuvin osin edelld kohdassa Virka-apua koskevat ehdotukset toteamaamme.

Viestinnan valittajan oikeus luovuttaa tietoja viesteista ja valitystiedoista

Lausunnonantajan ndkemyksia viestinnan vilittdjan oikeudesta luovuttaa tietoturvaloukkauksia koskevia
tietoja Liikenne- ja viestintavirastolle

Esitetyn uuden 316 a §:n sddanndsteksti on suhteellisen lyhyt, mutta perusteluita on kuvattu
pidemmalti. Sdanndksen soveltamisalaan kuuluvien viestinnan valittdjien kannalta on keskeista, etta
ne voivat luottaa toimivansa oikein niitd sitovan muun lainsdadannon ja asiakassopimuksia
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koskevien vahingonkorvaussdaanndsten ja sopimuslausekkeiden kannalta. Esitamme sen vuoksi, etta
perusteluista ilmenevat rajaukset sisallytettaisiin perusteluihin asemesta suoraan sadanndstekstiin.

Mikali tietoja ndin saaduista viesteista ja valitystiedoista edelleen luovutetaan ulkomaisille
viranomaisille tai muille tahoille, on varmistettava, etta tietojenluovutus kaikissa tilanteissa tapahtuu
soveltuvien saaddsvaatimusten, yleisten tietosuojaperiaatteiden ja hyvien
tietojenkasittelykdytantojen mukaisesti.

Muita havaintoja

Muita havaintoja ehdotuksen sisadllosta

Vaikutukset

Millaisia vaikutuksia ehdotuksella on lausunnonanatajan toimialalla?

Esitettyjen sddnnosten vaikutukset tulisivat todenndkoisesti eroamaan voimakkaasti riippuen siita,
mista toimialasta on kyse. Osaan toimialoista saannoksilla ei todennakoisesti tulisi olemaan
merkittavaa vaikutusta, mutta erityisesti telekommunikaatio- ja finanssisektoreilla seka muillakin
kriittisimmilla toimialoilla vaikutuksia olisi merkittdvasti enemman. Toisaalta ndma toimialat ovat jo
nyt voimakkaasti sédnneltyja ja valvottuja toimialoja, joilla kdsityksemme mukaan yhteistyo
viranomaisten ja alan valilla on suhteellisen saanndllista, kattavaa ja paaosin hyvin toimivaa.
Piddamme tarkedna, etta viranomaisten ja yksityisen sektorin toimijoiden valisen, keskinadisen ja
sisdisen tiedonvaihdon saannét on maaritelty kaikkialla selkeasti ja sen vuoksi katsomme, etta
lainsaadantdéhankkeen todelliset hyodyt toteutuvat vasta, kun yksityisen sektorin toimijat kytketaan
tiiviimmin mukaan tietojenvaihtoon ja viranomaisyhteistyéhon. Viranomaisten resurssien
rajallisuudesta ja viranomaistoiminnan luonteesta seuraa se, etta niiden toiminta vaistamatta
painottuu enemman jo tapahtuneiden hairididen ja loukkausten tai vahintaan jo toteutuneiden ja
havaittujen uhkien selvittelyyn. Yhteiskunnan tulisi kuitenkin kaikessa toiminnassa panostaa
enemman ennalta ehkaisyyn. Erityisesti sen kannalta kattava, luottamuksellinen ja selkeisiin
saannoksiin perustuva tietojenvaihto ja tilannekuvan yllapito viranomaisten kesken, mutta myds
viranomaisten ja elinkeinoelaman valilla on aivan keskeinen. Siksi kehittdminen ei saa jaada vain
viranomaisten valiseen tiedonvaihtoon keskittyvaksi ja siksi on niin tarkeda, etta elinkeinoelaman
toimijat ovat mukana kehittamisessa.

Rajamaki Markku
Elinkeinoelaman keskusliitto EK - Lainsdaadanto ja hallinto
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