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Lausuntopyynto luonnoksesta hallituksen esitykseksi sahkodisen viestinndn
palveluista annetun lain, henkil6tietojen kasittelysta Puolustusvoimissa
annetun lain ja henkilotietojen kasittelysta poliisitoimessa annetun lain
muuttamisesta

Yleiset kommentit viranomaisten toimintamahdollisuuksista
tietoturvaloukkauksien selvittamiseksi

Yleisia kommentteja esityksesta ja sen tavoitteista, ehdotetuista keinoista ja vaikutuksista

FiComin paaviestit:

. Ehdotetut muutokset ovat lahtokohtaisesti kannatettavia ja perusteltuja.

. Luovutettaessa tietoja viranomaisten kesken, tulee nadiden ilmoittaa luovutuksesta yritykselle,
jonka tietoja on luovutettu.

J Viranomaisten tietojenluovutussdaannostoa tulee tadydentaa lisdyksella, ettei luovutettua
tietoa saa luovuttaa edelleen muille kuin pykaldssa mainituille suomalaisille viranomaisille.

. Liikenne- ja viestintdviraston oikeudesta luovuttaa tietoja ulkomaiselle viranomaiselle
koskevia edellytyksia on tiukennettava huomattavasti (319 §).

. Esityksen jatkovalmistelussa tulee taydentaa yritysvaikutusarviointia siitd, miten
viranomaisten keskindinen tiedonvaihto auttaa tietoturvaloukkauksen kohteeksi joutunutta yritysta.

. Ehdotetussa 319 a §:ssa ei ole 316 §:n 4 momentin mukaista tietojen havittamista koskevaa
saannosta ja velvoitetta, kun ne eivat enaa ole tarpeen pykalassa tarkoitettujen tehtavien
hoitamiseksi. FiCom ehdottaa, etta tallainen tietojen havittamissadannds lisataan esityksen
jatkovalmistelussa.

0 Séhkoisen viestinnan palvelulaissa on runsaasti tietojen kasittely- ja luovutusedellytyksia
koskevia saannoksia eri viranomaisille, eika kokonaisuus ole enaa selkea. FiCom esittas, etta
kasittely- ja luovutusedellytyksista tehddan ldhiaikoina kokonaisarviointi.
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1. Yleiset kommentit viranomaisten toimintamahdollisuuksista tietoturvaloukkauksien
selvittamiseksi

Luonnos koskee viranomaisten yhteistoimintaa yhteiskunnan kriittisten toimintojen kannalta
merkittavissa tietoturvaloukkaustilanteissa. Tavoitteena on luoda edellytykset viranomaisten
tiedonvaihdolle ja virka-avulle vakavissa tietoturvaloukkaustilanteissa ja -uhkissa saatamalla
loukkausten selvittdmisen kannalta keskeisten viranomaisten keskindisesta oikeudesta vaihtaa
tietoturvaloukkauksen selvittamiseksi valttamattomia tietoja. Keskeiset edellytykset jakaantuvat
neljdan osaan:

1) Viranomaisten (Liikenne- ja viestintavirasto, poliisi, suojelupoliisi ja Puolustusvoimat)
tiedonvaihto-oikeuksien laajentaminen vakavissa tietoturvaloukkaustilanteissa tai uhkissa mukaan
lukien henkilotietosaantely,

2) Lilkenne- ja viestintaviraston mahdollisuus saada poliisilta, suojelupoliisilta ja
puolustusvoimilta virka-apua,

3) viestinnan valittdjien oikeus oma-aloitteiseen tiedonluovutukseen Liikenne- ja
viestintadvirastolle viestien sisallon ja valitystietojen osalta seka

4) paatoksentekomenettelyjen keventaminen Liikenne- ja viestintdviraston antaman virka-avun
ja ulkomaille luovutettavan tiedon osalta.

FiCom pitda luonnosesityksen tavoitteita kannatettavina ja tarpeellisina. Luonnoksessa on kuitenkin
muutamia kohtia, jotka kaipaavat selvennysta ja muuttamista esityksen jatkovalmistelussa.

Virka-apua koskevat ehdotukset

Lausunnonantajien ndkemyksia virka-apua koskevista ehdotuksista

2. Virka-apua koskevat ehdotukset

Ehdotus on kannatettava ja perusteltu.

Viranomaisten valinen tiedonvaihto

Lausunnonantajien ndakemyksia viranomaisten valista tiedonvaihtoa koskevista ehdotuksista

3. Viranomaisten valinen tiedonvaihto

Ehdotus on pddosin kannatettava ja perusteltu. Tiedonvaihdon edellytykselle on asetettu
ehdotetussa sdadnnoksessa useita kriteereitd, kuten merkittavyys- ja valttamattomyyskriteerit.
Lisdedellytyksia ovat loukkauksen tai uhkan vakavat ja haitalliset vaikutukset kansalliseen
turvallisuuteen, maanpuolustukseen, kansainvalisiin suhteisiin, julkisen vallan paatoéksentekokykyyn,
yhteiskunnan kriittiseen infrastruktuurin taikka yleiseen jarjestykseen ja turvallisuuteen. Esitys
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ndyttaisi tayttavan myos suhteellisuusperiaatteen edellytykset, silld kyse on yksittdistapausta
koskevasta tiedonvaihdosta, eika esimerkiksi massaluovutuksista.

FiCom pitda hyvana saannoksen 2 momentin tiedon kayttotarkoituksen tasmennystd, jossa
luovutettuja tietoja saa kayttaa vain tietoturvaloukkausten ja -uhkien selvittamiseksi, ennalta
ehkadisemiseksi tai niiden vaikutusten poistamiseksi eika tietoa ei saa kayttda muussa tarkoituksessa.
Ehdotuksen mukaan silla ei muodosteta viranomaisille varsinaista uutta tapaa hankkia tietoja
muiden lakisaateisten tehtaviensa hoitamiseksi, vaan tietoa kaytetdan vain tietoturvaloukkausten
selvittdmisen yhteydessa.

Selvyyden vuoksi FiCom ehdottaa, ettd sdianndkseen lisataan, ettei luovutettua tietoa saa luovuttaa
edelleen muille tahoille kuin pykalassa mainituille suomalaisille viranomaisille.

Lisaksi FiCom ehdottaa, ettd viranomaisten luovuttaessa tietoja toisilleen, tulee niiden ilmoittaa sille
yritykselle, jonka tietoja on luovutettu, mita tietoa ja milloin on luovutettu ja kenelle.

Ehdotetussa 319 a §:ssd ei ole 316 §:n 4 momentin mukaista tietojen havittamista koskevaa
saannosta ja velvoitetta, kun ne eivat enda ole tarpeen pykalassa tarkoitettujen tehtavien
hoitamiseksi tai niitd koskevan rikosasian kdsittelemiseksi. FiCom ehdottaa, etta tillainen tietojen
havittamissadnnos lisataan esityksen jatkovalmistelussa.

FiCom toteaa, ettd tiedonvaihtoa koskevat rajoitukset ovat perusteltuja erityisesti luottamuksellisen
viestin ja yksityisyyden suojaan kohdistuvan perusoikeussuojan vuoksi. Pykaldssa saddetyt
edellytykset kokonaisuutena arvioiden luovat asianmukaiset lainsddadannoélliset raamit ja riittavan
korotetun tason mainituille oikeussuoijille, jos siihen lisatdaan edella mainitut edelleenluovutus- ja
havittamissadannokset.

Tietojen luovuttaminen ulkomaille

Luonnoksessa esitetdaan paatoksentekomenettelyn keventamista ulkomaille luovutettavan tiedon
osalta siten, ettd jatkossa asiasta paattaisi Liikenne- ja viestintdvirasto ilman liikenne- ja
viestintdministerion myotavaikutusta tai paatosta. Voimassa oleva laki (319 § 2 ja 3 mom)
mahdollistaa muun muassa massaluovutuksen ja siita puuttuvat merkittavyys-, vaikutus- ja
valttamattomyyskriteerit, edelleenluovutuskielto sekd ehdoton kayttotarkoitus. Lisaksi luovutuksen
kohde on siina hyvin avoin. Sdanndksesta puuttuvat kaikki ehdotetun 319 a §:n mukaiset
edellytykset. Ei voi olla niin, ettd ulkomaiselle toimijalle voidaan luovuttaa tietoja huomattavasti
kevyemmilla perusteilla kuin rajoitetulle joukolle kotimaisia viranomaisia.

Saannoksen 2 momentin mukaan Liikenne- ja viestintavirastolla on salassapitovelvollisuuden tai
muiden tietojen luovuttamista koskevien rajoitusten estamatta oikeus luovuttaa
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tietoturvaloukkauksia koskevan tiedonkeruun ja selvittdmisen yhteydessa saamiaan vilitystietoja ja
muita tietoja muussa valtiossa toimivalle viranomaiselle tai muulle vastaavalle taholle, jonka
tehtdvana on ennalta ehkaista tai selvittaa viestintaverkkoihin ja -palveluihin kohdistuvia
tietoturvaloukkauksia.

Lilkenne- ja viestintadvirastolla on 3 momentin mukaan oikeus luovuttaa tietoja ainoastaan siina
laajuudessa kuin se on tarpeen tietoturvaloukkausten ehkdisemiseksi ja selvittamiseksi. Tietojen
luovuttamisella ei saa rajoittaa luottamuksellisen viestin ja yksityisyyden suojaa enempaa kuin on
valttamatonta.

Sindnsd menettelyn keventdminen on ymmarrettdavaa, mutta luovuttamisen edellytykset ovat
huomattavasti kevyempia kuin nyt ehdotetussa 319 a §:ssd, jossa edellytyksina ovat merkittavyys
seka vakavat ja haitalliset vaikutukset muun muassa kansalliseen turvallisuuteen. Esitysta tulee sen
jatkovalmistelussa tdydentaa siihen suuntaan, etta edellytykset ulkomaille luovutettavien tietojen
osalta ovat vaativampia kuin kotimaisille viranomaisille luovutetuissa tiedoissa. Lihtékohtana tulee
pitdd ehdotetun 319 a §:n edellytyksid kuten merkittavyyttd, vaikuttavuutta, valttamattomyytta,
suhteellisuutta ja kayttotarkoitusta.

Yrityksille on viestinnan luottamuksellisuuden takia tarpeen saada tietoa luovutuksista, joten
liilkenne- ja viestintaviraston tulee tehda yhteisty6ta niiden yritysten kanssa, joiden tietoja
luovutetaan. Tamankaltainen sdannds on poistettavaksi ehdotetussa 5 momentissa viraston ja
liilkenne- ja viestintaministerion kesken. Liikenne- ja viestintadviraston tulee vahintaankin ilmoittaa
yritykselle, jonka tietoja on luovutettu, mita tietoa ja milloin on luovutettu ja kenelle.

Viestinnan valittajan oikeus luovuttaa tietoja viesteista ja valitystiedoista

Lausunnonantajan ndkemyksia viestinnan vilittdjan oikeudesta luovuttaa tietoturvaloukkauksia koskevia
tietoja Liikenne- ja viestintdvirastolle

4. Viestinnan valittdjan oikeus luovuttaa tietoja viesteista ja valitystiedoista

Ehdotus on kannatettava ja perusteltu, koska viestinnan valittdja voisi vapaaehtoisesti ja oma-
aloitteisesti luovuttaa tietoa Liikenne- ja viestintavirastolle tilanteissa, jossa se voi olla tarpeen
tietoturvaloukkausten tai -uhkien selvittamiseksi taikka ennalta ehkdisemiseksi. Ehdotus koskee 272
§:n mukaisia tilanteita, jossa viestinnan valittajalla ja lisdarvopalvelun tarjoajalla seka niiden lukuun
toimivalla on oikeus ryhtya pykalan 2 momentissa tarkoitettuihin valttamattémiin toimiin
tietoturvasta huolehtimiseksi.

Ehdotus on systematiikaltaan looginen 272 §:n kanssa: molemmissa tilanteissa on kysymys
viestinndn valittdjan oikeudesta ryhtya saannoksissa mainittuihin toimenpiteisiin eivatka ne luo
velvoitetta. Tama vapaaehtoisuus on yksi keskeisimmista soveltamiskeinoista eika siitd saa tulla
myohemmin velvoittavaa. Jos yrityksilla ei talla hetkella ole menetelmia ja keinoja ryhtya
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selvittdmaan 272 §:n mukaisia tilanteita ja tapauksia, ei ndita keinoja tule luoda nyt ehdotetun
saanndksen toteuttamiseksi.

Toisaalta viestinnan valittaja harkitessaan luovutuksen kayttéoikeuttaan joutuu arvioimaan, onko
kyse 272 §:n mukaisista tilanteista. Luonnoksen mukaan tietojen luovuttamisessa olisi kyse
tilanteesta, jossa viestinnan valittdjalla olisi jo valmiiksi laissa saddetty kasittelyperuste SVPL 272 §&:n
1 momentin nojalla eika kyse olisi uudesta oikeudesta kasitella valitystietoja ja tietoja viesteista.
Luovuttajan kannalta ongelmaksi voi muodostua se, etta tietojen luovuttaminen viranomaiselle voi
nostaa luovutuskynnysta, koska talléin viranomainen tutkii, onko 272 §:n kasittelyoikeus syntynyt.
Tallainen kynnys saattaa olla enemman pk-yritysten haaste.

Ehdotuksen mukaan pykaldssa tarkoitetut tiedot viestin sisallosta tarkoittaisivat lahtokohtaisesti
sellaisia tietoja, jotka eivat olisi luottamuksellisen viestinnan kannalta merkityksellisid, vaan lahinna
haittaohjelmia sisaltavia tai levittavia, automaattisesti luotuja viestin sisadlt6ja tai muuten haitallisia
kaskyja. Sdannos mahdollistaisi myos automatisoidun tiedon luovuttamisen tapauksissa, joissa
viestinnan valittdjan maarittelemat kriteerit tietojen luovuttamiselle sen SVPL 272 §:n nojalla
toteuttamien toimenpiteiden kohdalla tayttyvat.

Toisaalta ehdotus voi paikata sdadntelyssa olevan mahdollisen aukon tilanteissa, joissa kyse ei ole
ilmoitusvelvollisuuden kynnyksen ylittavasta merkittavasta tietoturvaloukkaustilanteesta ja
viestinnan valittdja haluaisi tehda ilmoituksen Kyberturvallisuuskeskukselle. Naissa ei-merkittavissa
tilanteissa viestinnan valittdja voi tarvita Kyberturvallisuuskeskuksen tukea havaitsemansa
tietoturvaloukkauksen, kuten haittaohjelman toimintaperiaatteen selvittamiseen, silla haasteita
kdaytanndssa on aiheuttanut ndiden tietojen luovuttaminen Liikenne- ja viestintdvirastolle.

Muita havaintoja
Muita havaintoja ehdotuksen sisédllosta
5. Muita havaintoja

FiCom haluaa kiinnittda huomiota siihen, ettd sahkoéisen viestinnan palvelulaissa on useita eri
viranomaisille koskevia tietojen luovutusta koskevia velvollisuuksia. Lisdksi laissa on runsaasti
tietojen kasittelya koskevia sdanndksia eri viranomaisissa. Luovutus- ja kasittelysdannosten
edellytykset poikkeavat toisistaan useassa kohtaa, silld sadannoksia on lisatty ja muutettu vuosien
saatossa eika kokonaisuus ole enda selked. FiCom esittaa, etta kasittely- ja luovutusedellytyksista
tehdaan lahiaikoina kokonaisarviointi.

Vaikutukset

Millaisia vaikutuksia ehdotuksella on lausunnonanatajan toimialalla?
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6. Vaikutukset

Luonnoksessa on pdaasiassa keskitytty siihen, miten sddnnéksen mukainen tietojenvaihto auttaa
viranomaisia tietoturvaloukkauksen tai -uhkan selvittamiseksi, ennalta ehkaisemiseksi tai
vaikutusten poistamiseksi.

Luonnoksen yritysvaikutuksia koskevassa kohdassa on puolestaan todettu, ettd ehdotuksella
arvioidaan olevan vaikutuksia yrityksiin 1dhinna tilanteissa, joissa tietoturvauhkan realisoituminen
mahdollisesti pystytdaan estdmaan tai tietoturvaloukkauksen vaikutukset poistamaan
mahdollisimman nopeasti.

Loukkauksen estaminen on kaikille positiivista.

Hieman epaselvaksi jad, miten viranomaisten keskindinen tiedonvaihto auttaa yritysta tilanteessa,
jossa se on joutunut merkittavan tietoturvaloukkauksen kohteeksi. Luoko tietojenvaihto sellaisia
kyvykkyyksia, jotka edesauttavat yritysta pysayttamaan loukkauksen, turvaamaan jatkuvuuden tai
palauttamaan toiminnan tasolle ennen loukkausta? Onko saanndksen tarkoitus ehkaista
loukkauksen vaikutusten laajenemista esimerkiksi muihin yrityksiin seka jakaa tietoa ja varoituksia
niille? Esitys kaipaa talta osin taydentamista jatkovalmistelussa.

Lahtinen Marko
Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry
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