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Lausuntopyynto luonnoksesta hallituksen esitykseksi sahkodisen viestinndn
palveluista annetun lain, henkil6tietojen kasittelysta Puolustusvoimissa
annetun lain ja henkilotietojen kasittelysta poliisitoimessa annetun lain
muuttamisesta

Yleiset kommentit viranomaisten toimintamahdollisuuksista
tietoturvaloukkauksien selvittamiseksi

Yleisia kommentteja esityksesta ja sen tavoitteista, ehdotetuista keinoista ja vaikutuksista

Liikenne- ja viestintavirasto Traficom kiittda mahdollisuudesta lausua asiassa. Liikenne- ja
viestintdvirasto kannattaa ehdotettuja lainsdaadantétoimia, jotka voimaantullessaan selkeyttavat
oikeustilaa seka yksinkertaistavat virka-apuun ja eraita tietojen luovuttamiseen liittyvia menettelyja.

Liikenne- ja viestintdvirasto pitda hyvana, etta hallituksen esityksessa kiinnitetaan huomiota
viranomaisten valisen sujuvan tietojen vaihdon mahdollistamiseen ja sujuvaan
viranomaisyhteisty6hon. Lainsddadanto luo puitteet ja mahdollisuuden vaihtaa tietoja, mutta
viranomaiset lopulta vastaavat siitd, ettd ne vastaanottamisen lisdaksi myos luovuttavat tietoja toisille
viranomaisille siten, etta tietojen vaihtaminen on vastavuoroista ja kaikkia osapuolia hyodyttavaa
viranomaisyhteistyota.

Viranomaisyhteistyon ja sita tukevan saantelyn kehittdminen on tarkeaa Suomen
kyberturvallisuuden kehittamiseksi ja varmistamiseksi. Liikenne- ja viestintavirasto korostaa
yhteistyon merkitysta erityisesti hallituksen esityksessa mainittujen tahojen, kuten poliisin,
suojelupoliisin ja puolustusvoimien kanssa. Tietoturvaloukkausten selvittdminen ja
ennaltaehkaiseminen edellyttavat monissa tapauksissa vastavuoroista tietojen vaihtoa, tiivista
yhteisty6ta ja toimia usealta toimivaltaiselta viranomaiselta. Ehdotuksessa on tarkeaa loytaa
tasapaino yhtdalta viranomaisten tiedonjaon mahdollistamisen ja toisaalta viestinnan
luottamuksellisuuteen tai salassapitoperusteisiin tehtavien rajoitusten valilla.
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Lilkenne- ja viestintdvirasto esittda, etta nyt tehtavien lainsdddantomuutosten yhteydessa myos
sahkdisen viestinnan palveluista annetun lain (SVPL) 319 §:n 2 momentin 2 kohtaa muutettaisiin
siten, ettd kohdassa mainittaisiin nykyisten tahojen lisaksi Euroopan unioni ja kansainvaliset
jarjestot. Nykyisen lain puitteissa Liikenne- ja viestintavirastolla ei ole mahdollisuutta luovuttaa
tietoja mm. Euroopan unionille tai NATO:lle viestintdverkkoihin ja -palveluihin kohdistuvien
tietoturvaloukkausten ehkaisemiseksi tai selvittamiseksi, ja kyseisellda muutoksella tama tulisi
mahdolliseksi.

Virka-apua koskevat ehdotukset
Lausunnonantajien nakemyksia virka-apua koskevista ehdotuksista

Liikenne- ja viestintavirasto pitda tarkeana sahkoisen viestinnan palveluista annetun lain (917/2014,
SVPL) virka-apusdantelyyn ehdotettavaa lisdysta, joka selventaa oikeustilaa ja mahdollistaa virka-
avun saamisen poliisilta, suojelupoliisilta ja Puolustusvoimilta merkittavien tietoturvaloukkausten tai
-uhkien selvittamiseksi seka niista aiheutuvien vaikutusten poistamiseksi.

Ehdotuksessa kuvataan lyhyesti, mitd vaikutusten poistamisella tarkoitetaan (s. 35), mutta
esityksessa voisi olla hyva tehda tarkemminkin selkoa siitd, mika on ehdotuksen 309 ja 319 a §:ssé
kaytetyn vaikutusten poistamisen kasitteen suhde eri viranomaisten tehtéviin ja toimivaltaan.
Liikenne- ja viestintaviraston tehtdvaksi on SVPL 304 §:ssa saddetty mm. tietoturvaloukkauksia
koskeva tiedonkeruu, tiedottaminen ja selvittdminen. Virka-apupyynnon tulee liittya sita pyytavan
viranomaisen tehtavapiiriin, joten viranomaisten tehtavien suhde niihin virka-aputilanteisiin, joissa
virka-apua on oikeus saada, tulisi olla selkea. Kuten ehdotuksessa todetaan, useassa tilanteessa
vastuu vaikutusten poistamisesta on hydkkayksen kohteeksi joutuneella toimijalla itselldaan tai taman
palveluntarjoajalla. Viranomaiset voivat kuitenkin eri tavoin tukea organisaatioita naissa
toimenpiteissa.

Liilkenne- ja viestintdvirasto pitdaa kannatettavana, etta virasto voisi jatkossa paattaa itse
antamastaan virka-avusta. Ehdotus yksinkertaistaa hallinnollisia menettelyja.

Ehdotuksessa 309 §:n 3 momentti siirtyisi 4 momentiksi. Voimassaolevassa sddnnoksessa todetaan,
ettd "2 momentissa tarkoitettu virka-avun antaminen ei oikeuta Liikenne- ja viestintdvirastoa
antamaan toiselle viranomaiselle tietoja viesteistd, valitystiedoista tai sijaintitiedoista taikka
luottamuksellisen radiolahetyksen sisallosta ja olemassaolosta". Sdannosta taydennettaisiin
luonnoksessa siten, etta tata sovellettaisiin "jollei muualla laissa toisin sdaadeta". Liikenne- ja
viestintdviraston kasityksen mukaan ehdotettava lisdys ei kuitenkaan ole tarpeellinen nimenomaan
uuden 319 a §:n johdosta, mihin perusteluissa viitataan. Ehdotettava 319 a § ei nimittdin merkitsisi
poikkeusta 309 §:n 4 momenttiin. Voimassa oleva momentti sisaltda luonteeltaan informatiivisen
saannoksen siitd, ettd virka-avun antaminen ei itsessdan laajenna luottamuksellisen viestinnan
kasittelya tai luovuttamista koskevia oikeuksia (HE 221/2013 vp, s. 221), joista tulisikin saataa
erikseen. Ehdotettavan 319 a §:n nojalla voitaisiin sen sijaan luovuttaa tietoja riippumatta siita, onko
kyse virka-aputilanteesta vai muusta viranomaisyhteistydsta. Luonnoksen mukainen lisdys
hamartaisi sddannoksen informatiivista luonnetta eika vaikuta tarpeelliselta.
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Sen sijaan Liikenne- ja viestintdvirasto ehdottaa, ettd ehdotetussa 309 §:n 4 momentissa otettaisiin
selkedsti kantaa siihen, ettei myoskaan 309 §:n 1 momentin mukaisen virka-avun vastaanottaminen
antaisi Liikenne- ja viestintavirastolle sindnsa oikeutta luovuttaa valitystietoja virka-apua antavalle
viranomaiselle, vaan valitystietojen luovuttamiseen sovellettaisiin 319 ja 319 a §:34. Salassa
pidettavien tietojen luovuttamisesta viranomaisen antaman virka-aputehtavan suorittamiseksi
saadetdan yleisesti julkisuuslain 26 §:n 3 momentissa. Lahtokohtaisesti sanottu julkisuuslain yleinen
normi ei Liikenne- ja viestintaviraston nakemyksen mukaan mahdollista vélitystietojen
luovuttamista, koska niiden luovuttaminen vaatisi SVPL 137 §:n 2 momentin mukaan, ett3
luovutuksensaajalla "on oikeus kasitella tietoja asianomaisessa tilanteessa", mista tulisi ylld todetusti
saataa erikseen tasmallisesti. Nyt kuitenkin ehdotettu muutos 309 §:n 1 momenttiin jattaa osin
epaselvaksi sen voisiko sen nojalla valitystietoja luovuttaa virka-apua antavalle viranomaiselle.

Viranomaisten valinen tiedonvaihto
Lausunnonantajien ndakemyksia viranomaisten valista tiedonvaihtoa koskevista ehdotuksista

Lilkenne- ja viestintadvirasto pitaa tarkedana, etta viranomaiset voisivat sddantelyn perusteella
muodostaa selkean kuvan tietojen luovuttamista koskevista oikeuksista erityisesti vakavissa
tietoturvaloukkaustilanteissa tai niiden uhkissa. Liikenne- ja viestintavirasto kannattaa esitysta
tiedonvaihdon rajoitteiden lieventamisesta ja tuomisesta yhdenmukaisten luovutusedellytysten
piiriin vakavissa tapauksissa. Tietoja voitaisiin sdidanndksen soveltuessa luovuttaa esimerkiksi myos
sellaisissa tilanteissa, joissa julkisuuslaki taikka SVPL 318 tai 319 § eivat tietojen luovuttamista
muutoin mahdollistaisi.

Liikenne- ja viestintdvirasto pitda tarkeana ehdotusta, joka mahdollistaisi vastavuoroisen tietojen
luovuttamisen myos Liikenne- ja viestintaviraston suuntaan merkittavissa ja vakavissa
tietoturvaloukkaustilanteissa tai niitd koskevissa uhkissa. Tietojen vaihtaminen on tehokasta vain
silloin, kun lainsaadantoé mahdollistaa tietojen vaihdon ja viranomaiset vaihtavat aktiivisesti tietoa
vastavuoroisuuteen perustuen. liman muilta viranomaisilta saatavia tietoja merkittadvista ja vakavista
tietoturva-loukkauksista tai niita koskevista uhkista, Liikenne- ja viestintavirasto voi joutua
reagoimaan loukkauksiin ja uhkiin vajavaisin tiedoin.

Liikenne- ja viestintaviraston ndakemyksen mukaan ehdotuksen soveltamiskynnys voi kuitenkin
muodostua korkeaksi, silla soveltamisalaan kuuluisivat perustelujen mukaan pelkastaan erittain
vakavat tilanteet. Pykaldluonnoksen mukainen usean kumulatiivisen kriteerin tayttymisen vaatimus
saattaa nostaa soveltamiskynnyksen varsin korkealle, mika voisi kdaytanndssa rajoittaa uusien
saannosten hyodynnettavyytta. Liikenne- ja viestintdvirasto pitaa tarkedna, etta asiaa arvioitaisiin
viimeistaan siind vaiheessa, kun lainsddadanndn soveltamisesta on saatu kaytannon kokemusta.

Liikenne- ja viestintdviraston nakemyksen mukaan erityisesti kriittisen infrastruktuurin kasite voi
muodostua tulkinnanvaraiseksi tai rajata soveltamista epatarkoituksenmukaisesti yksittaisissa
tapauksissa. Pykalan soveltamisala rajoittuisi tilanteisiin, joiden vaikutukset kohdistuvat kansalliseen
turvallisuuteen, maanpuolustukseen, kansainvalisiin suhteisiin, julkisen vallan paatéksentekokykyyn,
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yhteiskunnan kriittiseen infrastruktuuriin taikka yleiseen jarjestykseen ja turvallisuuteen. Liikenne- ja
viestintdvirasto tuo esiin, etta kriittisen infrastruktuurin ohella tai sijasta voisi olla perusteltua viitata
laajemmin yhteiskunnan elintarkeisiin toimintoihin, kuten SVPL 244 a §:ssd on aiemmin tehty.
Kasitetta kdytetaan myos valmiuslaissa ja sen muutosesityksessa (HE 63/2022 vp). Yhteiskunnan
elintarkeiden toimintojen kasitteen voidaan ndahda pitavan sisallaan perusteluissa mainitut osa-
alueet. Voi esimerkiksi ilmeta tapauksia, joissa on tulkinnanvaraista, onko tietoturvaloukkauksen tai
sen uhan kohteena varsinaisen kriittisen infrastruktuurin osa, vaikka kyse olisikin yhteiskunnan
elintarkedsta toiminnosta (joka voi eri tavoin hyddyntaa kriittista infrastruktuuria). Esimerkiksi
sosiaali- ja terveydenhuoltosektorin kannalta ehdotetun sdantelyn kattavuus voi muodostua taman
takia tulkinnanvaraiseksi. HE 63/2022 vp mukaan ainakin kyseisessa laissa kriittinen infrastruktuuri
on tarkoitettu kasittdmaan ihmisten terveyden tai turvallisuuden kannalta valttamattomat palvelut,
joita olisivat muun ohella sosiaali- ja terveydenhuollon kiireelliset palvelut, kuten ensihoito ja
paivystys. Sosiaali- ja terveysvaliokunnan lausunnossa taas on mainittu joitakin muitakin
valttamattomia terveydenhuollon palveluja ja todettu, etta myds muiden sosiaalipalvelujen kuin
sosiaalipaivystyksen vaarantuminen voi olla yhteiskunnallisesti hyvin vahingollista (StVL 6/2022 vp).
Vaikka esimerkiksi yksittdiseen tdman sektorin organisaatioon kohdistunutta tietoturvaloukkausta
voitaisiin sindnsa pitaa epailematta merkittavana tietoturvaloukkauksena organisaation ja sen
asiakkaiden kannalta, ehdotuksessa jaisi kuitenkin yksittaisen tiedonluovutustilanteen ratkaisemisen
kannalta hankalaa tulkintaepavarmuutta siita, milloin kyse olisi samalla myds yhteiskunnan
kriittisesta infrastruktuurista vai onko kyse jostain ei-valttamattomasta palvelusta. Ndin on etenkin,
jos kriteerin soveltaminen edellyttaisi sen arvioimista, mika on juuri kyseisen organisaation tai sen
tietyn tie-tojarjestelman merkitys vaeston toimintakyvyn ja hyvinvoinnin, talouseldaman jatkuvuuden
seka maanpuolustuksen mahdollisena keskeisena edellytyksena. Mahdollinen ratkaisu voisi olla
myo0s lisdta suojattavien etujen luetteloon esimerkiksi tilanteet, joissa tietoturvaloukkauksella on
vakavia haitallisia vaikutuksia muuhun erittdin tarkedan yleiseen tai yksityiseen etuun, kuten
kansalaisten yksityisyyden suojaan, riippumatta siitd kohdistuuko loukkaus esimerkiksi kriittiseen
infrastruktuuriin.

Lilkenne- ja viestintdvirasto pitda erittdin kannatettavana ehdotusta siita, etta saatujen tietojen
kayttoa ei olisi rajattu yksittdisen tapahtuman selvittamiseen. Tietoa voitaisiin kayttaa myos
vastaavan kaltaisten tietoturvaloukkausten havaitsemiseksi ja selvittamiseksi.

Liikenne- ja viestintavirasto kiinnittda huomiota siihen, etta esityksen perustuslakiperusteluissa ei
ole arvioitu tietojen luovuttamista suhteessa omaisuudensuojaan, vaikka ehdotus mahdollistaisi
myo6s ehdottoman salassapitovelvollisuuden piiriin kuuluvien liikesalaisuustietojen luovuttamisen.
Esimerkiksi HE 57/2002 vp, s. 9 on perusteltu salassa pidettavien tietojen luovuttamismahdollisuutta
CERT-toiminnassa.

Liikenne- ja viestintdvirasto kannattaa myos henkilotietojen kasittelysta poliisitoimessa ja
puolustustoimissa annettujen lakien muuttamista samassa yhteydessa. Liikenne- ja viestintavirasto
kiinnittaa kuitenkin huomiota siihen, etta ehdotuksen mukaisen SVPL 319 a §:n suhde muiden
lakiehdotusten mukaisiin muutoksiin ei olisi taysin selkea. Laki henkildtietojen kasittelysta
puolustusvoimissa ja laki henkil6tietojen kasittelysta poliisitoimessa mahdollistaisivat jatkossa
salassapitosddannosten estamatta tapahtuvan henkildtietojen luovuttamisen Liikenne- ja
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viestintdvirastolle laista riippuen joko tarpeellisuus- tai valttamattomyyskriteerilla osin
paallekkaisissa tilanteissa SVPL 319 a §:43n nahden. Muita salassa pidettavia tietoja kuin
henkilotietoja muutettavien lakien sdanndkset eivat oikeuttaisi kuitenkaan luovuttamaan. Taman
johdosta henkilotietoja, myos salassa pidettavia, voitaisiin luovuttaa lievimmilla kriteereilld kuin
ehdotuksen mukaisessa SVPL 319 a §:ssa. Henkilotiedon kasitteen laajuuden johdosta ei ole
esityksen perusteella aivan selvda, mita tietoja jaisi SVPL 319 a §:n mukaisen korkeamman
luovutuskynnyksen soveltamisen piiriin ja mita voitaisiin luovuttaa erityislakien perusteella.
Muutettaviin lakeihin oltaisiin lisdksi jattamassa teknisen kayttoyhteyden késite, vaikka
tiedonhallintalain tarkoituksena on mahdollistaa teknista kdyttéyhteytta koskevan toimialakohtaisen
saantelyn purkamista (HE 284/2018 vp). Saantelyn selkeys suhteessa tiedonhallintalakiin tukisi
tiedonvaihdon teknista toteuttamista.

Viestinnan valittajan oikeus luovuttaa tietoja viesteista ja valitystiedoista

Lausunnonantajan ndkemyksia viestinnan vilittdjan oikeudesta luovuttaa tietoturvaloukkauksia koskevia
tietoja Liikenne- ja viestintavirastolle

Kuten luonnoksessa tuodaan esille, SVPL:ssa ei talla hetkelld ole nimenomaista sdannostd, jossa
viestinndn valittdja oikeutettaisiin luovuttamaan havaitsemiinsa tietoturvaloukkauksiin liittyvia
valitystietoja tai viestin sisaltda oma-aloitteisesti Liikenne- ja viestintavirastolle, jonka lakisaateisena
tehtavana kuitenkin on kerata tietoja tietoturvaloukkauksista.

Ehdotettu muutos on erittdin kannatettava, silla se selkeyttaisi oikeustilaa ja sen johdosta helpottaisi
yhteisty6ta huomattavasti. Oikeustilan epaselvyys talla hetkella on viivastanyt joidenkin tapausten
selvittamista, kun viestinnan valittaja ei ole katsonut voivansa luovuttaa tietoja kuin yksildidysta
viranomaisen tietopyynnosta SVPL 316 §:n 2 momentin nojalla. Talléin esimerkiksi tietoja
merkittavasta palvelunestohyokkaystilanteesta ei ole saatu kuin tekemalla useita perattaisia
tietopyyntdja, kun tietoja on saatu vahan kerrallaan. Tapausten selvittamisen ja kattavan
tilannekuvan saamisen kannalta tehokkaampaa olisi, jos oma-aloitteinen tietojen luovuttaminen olisi
yksiselitteisesti sallittu.

Jatkovalmistelussa olisi hyva viela arvioida, onko ehdotusta syyta tdydentaa luovutettavan tiedon
minimointia korostavalla saannokselld. Sanotusta periaatteesta on tosin jo sdddetty yleisemmalla
tasolla lain 137 §:n 1 momentissa, jonka mukaan viestien ja valitystietojen kasittely on sallittua
ainoastaan kasittelyn tarkoituksen vaatimassa laajuudessa eika silld saa rajoittaa luottamuksellisen
viestin ja yksityisyyden suojaa enempaa kuin on valttamatonta. Erityiselld sdannoksella olisi
mahdollista kuitenkin korostaa sitd, ettd luovutettavat tiedot tulisi rajata valttamattomaan (vrt. SVPL
319 § 3 mom.). Esimerkiksi viestin vastaanottajaa koskevan tiedon luovuttaminen olisi
lahtokohtaisesti tarpeetonta kasittelyn tarkoituksen kannalta, jos tiedon luovuttamisen
tarkoituksena olisi jakaa tietoa viestiin sisdltyneesta haitallisesta koodista ja sita levittdvasta tahosta.
Koska pykalaluonnoksessa kaytetyn kasitteen (viestinnan valittdjan SVPL 272:n nojalla kasittelemat
valitystiedot ja sahkoiset viestit) voidaan katsoa sisdltavan periaatteessa kokonaisuudessaan sen
tietoliilkenteen, jota havainnoidaan tietoturvalle haittaa aiheuttavien hairididen havaitsemiseksi,
tulisi harkita, pitdisiko tietojen luovuttaminen rajoittaa selvyyden vuoksi tilanteisiin, joissa
luovutettavat tiedot liittyvat tiettyyn (epdiltyyn) tietoturvalle haittaa aiheuttavaan hairioon.

Lausuntopalvelu.fi 5/8



Lisaksi ehdotusta tulisi kasitella myos talta osin esityksen perustuslakiperusteluissa erikseen, silla
ehdotus on merkittava perustuslain 10 §:ssa turvatun luottamuksellisen viestin salaisuuden
kannalta. Ehdotus koskee kaytdnnossa sen selventamista, etta viestinnan valittaja voi oma-
aloitteisesti luovuttaa Liikenne- ja viestintavirastolle havaitsemiinsa tietoturvaloukkauksiin liittyvia
luottamuksellisia valitystietoja ja viesteja tilanteissa, joissa se kasittelee niita tietoturvasta
huolehtimiseksi jo voimassa olevan SVPL 272 §:n perusteella. Vaikka tallaista oikeutta tietojen
luovuttamiseen voidaan pitda perusoikeuden rajoituksena, saantely rajoittaa kasittelyn minimiin ja
turvaa viestinnan sailymisen mahdollisimman pitkalle luottamuksellisena. Kuten HE 48/2008 vp, s.
40 todetaan, perustuslakivaliokunta on tietoturvan osalta todennut, etta tietoliikenteen ja
tietoturvallisuuden vaarantumista voidaan nykyaikana pitaa riskina yksilon ja yhteiskunnan laajasti
ymmarretyn turvallisuuden kannalta (PeVL 9/2004 vp, s. 4/1). Nykyaikana tehokas tietoturvauhkiin
liittyva tietojen jako on edellytys sille, etta tietoturvaloukkaukset tai niiden uhat voidaan tehokkaasti
havaita ja estda. Liikenne- ja viestintdvirasto voi muodostaa sille jaettujen tietojen perusteella
erilaisia tunnisteita, joita virasto voi edelleen jakaa organisaatioiden kayttoon SVPL 319 §:n 2
momentin mukaisesti (seka jatkossa ehdotuksen mukaisen 319 a §:n mukaisesti), mika mahdollistaa
tietoturvaa vaarantavien viestien havaitsemisen muidenkin organisaatioiden viestintdverkoista.
Kuten HE 48/2008 vp, s. 41 todetaan, perusoikeusjarjestelman kannalta arvioiden ei ole myoskaan
painavaa intressid suojata sellaisten viestien luottamuksellisuutta, joilla pyritdan esimerkiksi
saamaan oikeudetta selville kdyttadjien tietoja tai ottamaan haltuun tietokoneita
palvelunestohydkkaysten toteuttamiseksi. Tietojen luovuttaminen koskisi ensi sijassa nimenomaan
tallaisia viesteja ja niihin liittyvia valitystietoja.

Koska ehdotus koskee my0s teleyrityksia, tulisi esityksessa arvioida myds ehdotuksen suhdetta
sahkoisen viestinnan tietosuojadirektiivin (2002/58/EY) 15 artiklan saantelyyn. Ylla mainitut
perusteet ovat merkittdavia myos arvioitaessa sen soveltamista. Artikla mahdollistaa muun ohella
viestinnan luottamuksellisuutta koskevat rajoitukset direktiivin artikloihin nahden yleisen
turvallisuuden tai rikosten tai sahkdisen viestintdjarjestelman luvattoman kdyton torjunnan,
tutkinnan, selvittdmisen ja syyteharkinnan varmistamiseksi. Huomionarvoista on, etta esityksessa ei
ole kyse sellaisesta vilitystietojen sailyttamistd koskevasta sadntelysta (data retention), josta
Euroopan unionin tuomioistuin on antanut useita ennakkoratkaisuja.

Muita havaintoja
Muita havaintoja ehdotuksen sisadllosta

Lilkenne- ja viestintadvirasto pitaa hyvana selkeytyksena teknista muutosta, jolla SVPL 250 §:n 4
momentti kumottaisiin ja sadannos siirrettaisiin tiedonsaantioikeuksia koskevaan asiayhteyteensa 316
§:3an. Muutos ei vaikuttaisi oikeustilaan.

Esityksessa ei ehdoteta muutosta SVPL 319 §:n 2 momentin 2 kohtaan, jossa saddetdan tietojen
luovuttamisesta Liikenne- ja viestintavirastosta muussa valtiossa toimivalle viranomaiselle tai muulle
vastaavalle taholle, jonka tehtdavana on ennalta ehkaista tai selvittaa viestintaverkkoihin ja -
palveluihin kohdistuvia tietoturvaloukkauksia. Kohdan nojalla tietoja voidaan talla hetkella luovuttaa
vain toisen valtion organisaatioille (HE 48/2008 vp, s. 32). Kdaytannossa voi kuitenkin ilmeta tarve
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luovuttaa tietoja toisessa valtiossa toimivien tahojen lisdaksi myds Euroopan unionin tai
kansainvalisen jarjeston kuten Pohjois-Atlantin liiton (NATO) elimille. Liikenne- ja viestintdvirasto
esittda, ettd kohtaa muutettaisiin tassa yhteydessa siten, ettd kohdassa mainittaisiin nykyisten
tahojen lisdksi Euroopan unioni ja kansainvaliset jarjestot.

Vaikutukset

Millaisia vaikutuksia ehdotuksella on lausunnonanatajan toimialalla?

Viranomaisten valinen tiedonvaihto

Liikenne- ja viestintdviraston nakemyksen mukaan esitys parhaimmillaan edistaa ja selkeyttaa
tietojen luovuttamista viranomaisten yhteistoimintaa edellyttavissa merkittavissa
tietoturvahairiotilanteissa. Vaarana kuitenkin on, ettd ehdotuksen tavoitteita ei taysimaaraisesti
saavuteta, jos myos ehdotuksen mukaisiin tiedonluovuttamisen edellytyksiin liittyy
tulkinnanvaraisuuksia. Esimerkiksi esityksessa kaytettyyn yhteiskunnan kriittiseen infrastruktuurin
kasitteeseen voi liittyd hankalia rajanveto-ongelmia sen suhteen, mitka tilanteet kuuluisivat
laajennetun tiedonvaihto-oikeuden piiriin. My0ds pykalaluonnoksen mukainen usean kumulatiivisen
kriteerin (merkittdvyys ja suojattava etu) tayttymisen vaatimus saattaa nostaa soveltamiskynnyksen
varsin korkealle, mika voisi kdytannossa rajoittaa uusien sddannosten hyddynnettavyytta.

Lilkenne- ja viestintavirasto korostaa kuitenkin samanaikaista tarvetta varmistaa sille tietoja
vapaaehtoisesti luovuttavien tahojen luottamus. Tahdan nahden on erittdin kannatettavaa, etta
esityksen mukaisesti tietojen luovuttaminen olisi viranomaiselle harkinnanvaraista.

Viestinnan valittdjan oikeus luovuttaa tietoja

Lilkenne- ja viestintaviraston nakemyksen mukaan ehdotus edistaa kyberturvallisuuden kansallisen
tilannekuvan yllapitamista seka tietoturvaloukkausten selvittamista ja niitd koskevaa tiedonjakoa
seka sita kautta tietoturvaloukkausten ennalta estamista. Asianmukaisesti muotoiltuna ehdotus ei
suhteettomasti eika ilman asianmukaisia perusteita rajoittaisi viestinnan luottamuksellisuutta, minka
lisaksi se valillisesti edistaa viestintaverkkojen, palvelujen ja niihin liitettyjen tietojarjestelmien
tietoturvallisuutta, mika osaltaan turvaa myos yksityisyyden suojan toteutumista viestintapalveluita
kaytettaessa.

Kivekas Heidi
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