1(3)

ﬁ Sisaministerio Kirje
\ !| Inrikesministeriet

26.7.2022 VN/30823/2021
VN/30823/2021-SM-30

Liikenne- ja viestintdministerio

Sisaministerion lausunto luonnoksesta hallituksen esitykseksi sahkdisen viestinnan
palveluista annetun lain, henkilotietojen kasittelysta Puolustusvoimissa annetun lain ja
henkildtietojen kasittelysta poliisitoimessa annetun lain muuttamiseksi

Liikenne- ja viestintdministerid on pyytanyt sisdministeriélta lausuntoa luonnoksesta hallituksen
esitykseksi sahkdisen viestinnan palveluista annetun lain, henkilbtietojen kasittelysta
Puolustusvoimissa annetun lain ja henkildtietojen kasittelysta poliisitoimessa annetun lain
muuttamiseksi. Sisdministerio on pyytanyt edelleen lausuntoa sisédministerion osastoilta seka
Poliisihallitukselta.

Sisaministerio lausuu hallinnonalan yhteisena lausuntona seuraavaa:

Sisaministerid on osallistunut likenne- ja viestintaministerion asettaman tyéryhman tyéskentelyyn ja
sen esittamat nakemykset on otettu huomioon tyéryhman tydskentelyn aikana.

Esityksen tavoitteet
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Esityksen tavoitteena on parantaa yhteiskunnan turvallisuutta ja perusoikeuksien, erityisesti
luottamuksellisen viestinnan suojan, toteutumista parantamalla viranomaisten toimintaedellytyksia
sellaisten tietoturvaloukkausten selvittdmisessa, joiden haitalliset vaikutukset voivat vakavissa
tilanteissa kohdistua laajalle yhteiskunnan kriittisiin toimintoihin. Hallituksen esityksen tavoitteena on
parantaa viranomaisten yhteistoimintaa kehittdmalla virka-apusaantelya ja tiedonvaihtoa
merkittavien ja vaikutuksiltaan vakavien tietoturvaloukkausten ja -uhkien selvittdmiseksi ja
vaikutuksien poistamiseksi.

Esityksen tavoitteena on luoda selkeéat edellytykset viranomaisten tiedonvaihdolle vakavissa
tietoturvaloukkaustilanteissa saatdmalla loukkausten selvittdmisen kannalta keskeisten
viranomaisten (Liikenne- ja viestintdvirasto, poliisi, suojelupoliisi ja Puolustusvoimat) keskinaisesta
oikeudesta vaihtaa vakavien ja merkittavien tietoturvaloukkauksen selvittdmiseksi, ennalta
estamiseksi ja vaikutusten poistamiseksi valttamattomia tietoja.

Lisdksi tavoitteena on luoda edellytykset tarvittavaan virka-apuun viranomaisten valilla siten, ettei
lainsdadanté muodostu esteeksi virka-avun pyytdmisessa.

Sisaministeri6 pitaa esityksen tavoitteita paaosin kannatettavina ja katsoo, etta esityksessa
yksiloityjen toimijoiden valisen tiedonvaihdon ja virka-avun toimivuus on tarkeaa tietoturva-
loukkausten havainnoinnissa, torjunnassa ja selvittdmisessa. Viranomaiset tarvitsevat tehokkaat,
nopeasti kayttéon otettavissa ja toteutettavissa olevat keinot toimia vakavissa hairidtilanteissa tai
niiden selvasti uhatessa. Riittavat toimintaedellytykset ja tietojen vaihtomahdollisuudet ovat nykyaan
aiempaakin tarkedmpid muuttuneessa kyberturvallisuusymparistdssa ja nykyisessa ja tulevassa
toimintaymparistdkokonaisuudessa.
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Sisaministeri6 pitda perusteltuna, etta esityksessa ehdotetulla tavalla tiedonvaihtoon liittyvasta
salassapitosaantelysta ja muista tiedon luovutuksen rajoituksista poikkeamisen kynnys pidetaan
esityksessa ehdotetulla tavalla verrattain korkeana, jotta muun muassa perustuslaissa turvattu
yksityiseldaman suoja ja luottamuksellisen viestin suoja seka tietosuojalainsdadanndsta tuleva
kayttétarkoitussidonnaisuuden periaate toteutuvat asianmukaisesti.

Virka-apua koskevat ehdotukset

Esityksessa ehdotetaan sdadettavaksi, etta Liikenne- ja viestintavirastolla olisi oikeus pyytaa
poliisilta tai Puolustusvoimilta virka-apua siten, ettad virka-apua antava viranomainen hyddyntaisi
suorituskykyaan Kyberturvallisuuskeskukselle kuuluvan tehtavan suorittamiseksi. Virka-avun
pyytaminen ja antaminen olisi poikkeusmenettely ja se esitetdan rajattavaksi vain merkittaviin
tietoturvaloukkaustilanteisiin ja tietoturvauhkiin, joissa intressi tietoturvaloukkauksen selvittdmiselle
ja torjumiselle on korkeampi, kuin tavanomaisissa tietoturvaloukkauksissa. Liikenne- ja
viestintaviraston osalta tavoitteena on myds keventaa virka-apumenettelyn paatéksentekoprosessia.

Sisaministerion ndkemyksen mukaan virka-apua koskevia ehdotuksia voidaan pitda kannatettavina
ja perusteltuina.

Poliisin resurssien ja ajankayton nakdkulmasta on tarkeaa, etta sahkdisen viestinnanpalveluista
annetun lain muuttamisesta esitetyn lain 309 §:n 3 momenttiin on selkeasti kirjattu se, etta virka-
avusta aiheutuneista kustannuksista vastaa virka-avun pyytaja, jollei asiasta toisin sovita ja etta
virka-avun antamisen edellytyksena on, etta se ei vaaranna virka-apua antavalle viranomaiselle
saadettyjen muiden tarkeiden tehtavien suorittamista.

Vakavien tietoturvauhkien ja -loukkausten estaminen, selvittdminen ja hallinta vaativat Iahes aina
kiireellisia toimenpiteita, joten sisaministerio pitda perusteltuna virka-apuprosessin riittdvan
joustavuuden ja nopeuden kannalta ehdotusta siita, etta Liikenne- ja viestintavirasto voisi
tulevaisuudessa itse tehda paatdksen virka-avun antamisesta esityksen mukaisissa tarkoituksissa.

Viranomaisten valinen tiedonvaihto

Sisaministerio katsoo, etta vakavien tietoturvaloukkausten ja -uhkien hallinnan nakékulmasta on
tarkeaa, etta esityksessa yksildidyilla viranomaisilla on kaytettavissaan mahdollisimman kattavat ja
oikea-aikaiset tiedot merkitta-vien ja vaikutuksiltaan vakavien tietoturvaloukkausten ja -uhkien
selvittdmiseksi, ennalta estamiseksi seka vaikutusten poistamiseksi ja minimoimiseksi. Tasta syysta
on perusteltua, etta Liikenne- ja viestintaviraston, poliisin, suojelupoliisin ja Puolustusvoimien valinen
vakaviin tietoturvaloukkauksiin ja -uhkiin liittyva riittava tietojenvaihto mahdollistetaan
lainsdadannodssa.

Perusteltuna voidaan pitda myos sita, ettd tiedonvaihto rajataan sahkdisten viestinnan palveluista
annetun lain muuttamisesta annettavassa laissa koskemaan vain valttamattomia tietoja ja etta
kyseisia tietoja saa kayttaa vain tietoturvaloukkausten selvittdmiseksi, ennalta ehkaisemiseksi tai
vaikutusten poistamiseksi. Selvyyden vuoksi esityksen perusteluihin voisi kirjata, etta kukin
viranomainen toimii saatuja tietoja hyddyntden omassa roolissaan toimivaltasaannostensa
puitteissa.

Esityksen sivuilla 38-39 todetaan, ettd ehdotuksen nojalla voitaisiin vaihtaa mita tahansa
tietoturvaloukkauksen tai -uhkien selvittamisen kannalta valttamatonta tietoa ja etta tieto voisi naissa
tilanteissa olla peraisin mista tahansa edelld mainittujen viranomaisten toiminnasta saadusta
tiedosta. On huomattava, etta erityislainsdadanndssa esimerkiksi poliisin osalta passilaissa
(671/2006) ja henkilokorttilaissa (663/2016) on saadettyjen tehtavien suorittamiseksi kasiteltyjen
biometristen tietojen luovuttaminen henkilétietojen kasittelysta poliisitoimessa annetussa laissa
(616/2019, jaliempana poliisin henkilbtietolaki) rajattu tarkasti vain maaratyille viranomaisille ja
maarattyihin tarkoituksiin.

Esityksen jatkovalmistelussa olisi lisksi perusteltua arvioida tarve saataa siita, onko sahkdisen
viestinnan palvelusta annetun lain muuttamisesta annetun lain 319 a §:n perusteella saatuja tietoja
oikeus luovuttaa eteenpain. Sisaministerion taman hetkisen arvion mukaan edelleen luovutukselle
voisi olla tarkoituksenmukaista vahintaankin asettaa rajoituksia.

Sisaministerid kiinnittdd huomiota, ettei esityksessa kasitelld tietosuojalainsdddannén mukaista
tarkastusoikeutta esityksen mukaisen lainsdddanndn perusteella saatuihin tietoihin. Esimerkiksi
poliisin tietojen osalta niin sanottua omien tietojen suoraa tarkastusoikeutta on rajoitettu poliisin
henkil6tietolain 42 §:ss, jotta tarkastusoikeus ei vaaranna poliisin lakisaateisten tehtavien
suorittamista. Poliisin lakisdateisten tehtavien suorittaminen ei saisi vaarantua myodskaan siita
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syysta, ettd henkild saisi toisen viranomaisen kautta paasyn poliisin luovuttamiin tietoihin, joihin
kohdistuu poliisissa tarkastusoikeuden rajoituksia.

Sisdministeridlla ei ole muuta lausuttavaa toimialaansa liittyen.

Osastopaallikdn sijaisena, poliisijohtaja Stefan Gerkman

Lainsaadanténeuvos Tiina Ferm
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